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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
DE FIRMA DIGITAL

1. NOMBRE DEL AREA

Departamento de Tecnologias de la Informacidn - Contraloria General de la Republica.

2. NOMBRE Y CARGO DE LOS RESPONSABLES DE LA EVALUACION

Sr. César Palomino Monteagudo - Gerente.
Sr. Alejandro Gémez Espinoza - Area de Desarrollo.

3. FECHA

La fecha del presente informe es 06 de enero de 2016.

4. JUSTIFICACION

El Departamento de Gestion Documentaria requiere contar con un software de Firma Digital
como parte de sus actividades y que sirvan de apoyo para producir los diversos informes o
documentos encargados a su Departamento con formatos estandarizados e integracion con el
Repositorio Documental “LaserFiche”.

Para cumplir con estas tareas se requiere contar con el software adecuado y certificado,
orientado a funciones especificas complementarias entre si y cumplir eon posteriores tareas de
desarrollo, que se ajusten a la necesidad de los profesionales del Departamento de Gestion
Documentaria, los mismos que cuentan con experiencia en dichas herramientas.

Por lo expuesto y en cumplimiento con el Decreto Supremo N2 024-2006-PCM, Reglamento de la
Ley N° 28612 - “Ley que norma el uso, adquisicion y adecuacién del software en la
Administracién Publica” se ha procedido a la evaluacién de software ante la necesidad
imprescindible de adquirir una licencia para el logro de los objetivos institucionales y la
modernizacién la Contraloria General de la Republica para uso institucional.

5. ALTERNATIVAS

/

Actualmente hay diferentes tipos de software de Firma Digital que cumplen con las funciones j
requeridas de seguridad, integridad, etc., pero teniendo en cuenta el conocimiento de los )//
profesionales que laboran en el Departamento de Gestién Documentaria se ha seleccionado los &%

. . ,
productos que cubren las necesidades requeridas. -717‘/74




Dentro de las alternativas identificadas se tiene:

COSIGN DESKTOP

REFIRMA

6. ANALISIS COMPARATIVO TECNICO

Se realizé aplicando la parte 3 de la Guia de Evaluacién de Software:

a. Propésito de la Evaluacién
Determinar los atributos o caracteristicas minimas de las herramientas detalladas en Punto N°
5 del presente informe, que sean las mas convenientes para el uso de los profesionales del
Departamento de Gestion Documentaria de la Contraloria General de la Republica.

b. Identificar el tipo de producto
Los software detallados en el Punto N° 5 del presente informe, cumplen con la necesidad de
los profesionales del Departamento de Gestién Documentaria de la Contraloria General de la
Republica.

(o

Especificaciéon del Modelo de Calidad

Se aplicara el modelo de calidad de software descrito en la Parte | de la Guia de Evaluacion de
Software aprobada por Resolucién Ministerial N° 139-2004-PCM y la Ley N2 28612 que
“Norma el uso, adquisicién y adecuacién del software en la administracién publica”.

d. Seleccién de métricas
Las métricas fueron seleccionadas en base al andlisis de la informacién técnica de los
productos sefialados en el Punto N° 5, como son las caracteristicas del producto y
Requerimientos de instalacién; que fueron obtenidas de las especificaciones técnicas de los
productos sefialados en el Punto N° 5, solicitadas por los profesionales del Departamento de
Gestion Documentaria de la Contraloria General de la Republica.

Del andlisis realizado se ha determinado las siguientes caracteristicas técnicas minimas:

NERa

&

Sistema operativo Windows 7

2 Plataforma base Debe funcionar bajo una plataforma de 32 bits.

Debe permitir que el PDF sea visualizado durante
el proceso de firma.

Debe tener la capacidad de incluir un sello de
_tiempo externo, fecha y hora firmado

4 Capacidad de incluir Time - Stamp digitalmente segun el estdndar 17,RFC
3161(Internet X.509 Public Key Infrastructure
Time-Stamp Protocol),

3 Visualizar PDF durante firma




La cantidad de usuarios que utilizan el software de

3 Usisarkos thnitadcs firma digital es ilimitada.

Debe permitir la integracién con el manejador de
contenidos documental LaserFiche.

Debe estar acreditado en INDECQPI y reconocido
7 Acreditacion de INDECOPI dentro de la IOFE segun la resolucién N°039-
2012/CNB-INDECOPI.

Debe permitir aplicar la firma digital con los
certificados del RENIEC

6 Integracion con LaserFiche

8 Compatible con certificados RENIEC

Debe contar con facilidad en la administracién de
9 Administracién los médulos que la comprenden; asi como la
personalizacion de acuerdo al usuario.

10 Soporte técnico Cuenta con soporte técnico en el Perd.

11 Experiencia del personal El personal tiene experiencia en la herramienta.

No requiere de esfuerzo y tiempo para su

12 Facilidad instalacién y configuracién instalacién, configuracién y puesta en
funcionamiento.

Los productos deben ser del mismo fabricante y
13 Documentacién deberdn incluir manuales electrénicos para su
instalacién y uso.

e. Niveles, escalas para las métricas
Se ha establecido la siguiente escala métrica para la valorizacion de cada atributo definido en
el punto 6-d:

0= No cumple
7= Cumple

1 Sistema operativo

0= No cumple

7= Cumple

0 (minimo) al 8 (mdximo), de
acuerdo al grado de cumplimiento
de las especificaciones
establecidas.

0 (minimo) al 8 (maximo), de
Capacidad de incluir Time - acuerdo al grado de cumplimiento
Stamp de las especificaciones
establecidas.

0 (minimo) al 9 (méaximo), de
acuerdo al grado de cumplimiento
de las especificaciones
establecidas.

0 (minimo) al 9 (méximo), de
acuerdo al grado de cumplimiento
de las especificaciones
establecidas.

7 Acreditacion de INDECOPI 0 (minimo) al 9 (méaximo), de

2 Plataforma base

3 Visualizar PDF durante firma

5 Usuarios ilimitados

6 Integracion con LaserFiche




acuerdo al grado de cumplimiento
de las especificaciones
establecidas.

0 (minimo) al 8 (méximo), de
Compatible con certificados acuerdo al grado de cumplimiento
RENIEC de las especificaciones

tablecidas

0 (minimo) al 7 (mé&ximo), de
9 Administracién acuerdo a las funcionalidades 7 5
ofrecidas.

0 (minimo) al 7 (mé&ximo), de
acuerdo al grado de cumplimiento
de las especificaciones
establecidas.

10 Soporte técnico

0= No cumple

il ienci | 8 6
Experiencia del persona 8= Cumple
0 (minimo) al 7 (méximo), de
12 Facilidad instalaciény acuerdo al grado de cumplimiento 7 5
configuracién de las especificaciones
establecidas.
13 Documentacién 0= No cumple 6 5

6= Cumple

f. Listado comparativo
Valorizacién de cada una de las alternativas, segun los atributos identificados en el punto 6-e:

Sistema operativo

Plataforma base
Visualizar PDF durante firma

Capacidad de incluir Time - Stamp

Usuarios ilimitados

Integracion con LaserFiche
Acreditacion de INDECOPI
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Compatible con certificados RENIEC

9 Administracion 7 7 7
S s

/l 11 | Experiencia del personal 8 8 8

/) 12 Facilidad instalacién y configuracién 7 5 7
I 13 | Documentacién 6 6 6




7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

Para realizar el andlisis comparativo de las alternativas seleccionadas, se ha definido el costo
de la licencia, el hardware y el soporte.

0= Mayor a S/ 12,000.00 Soles
1=De S/5,001.00 a S/ 12,000.00 Soles
. o 2=De S/2,001.00 a S/ 5,000.00 Soles
1 Costo del Licenciamiento 3= De S/ 1,001.00 a S/ 2,000.00 Soles 5 1
4=De S/ 1.00 a'S/1,000.00 Soles
5=5/0.00 Soles
No requiere un costo _
2 adicional por Hardware G=Na cumple 5 4
. . 5= Cumple
para su funcionamiento
Nq r.eqU|ere un costo 0= No cumple
3 adicional por soporte y 5 4
i 5= Cumple
mantenimiento externo
Nq rgqulere un costo 0= No cumple
4 adicional por personal y 5 4
i ; 5= Cumple
mantenimiento interno
No requiere un costo 0= No cumple
5 s PR 5 4
adicional por capacitacién | 5= Cumple

Licenciamiento *

S/ 10,620.00

S/ 0.00

Hardware necesario para
su funcionamiento

Costo hundido

* ¥

Costo hundido

* %

No es necesario hardware
adicional.

Soporte y mantenimiento

Incluido en el costo de la

0 0 = ©
externo licencia.
Personal y mantenimiento 0 0 No requiere personal ni
interno mantenimiento interno.
Capacitacién 0 0 No requiere capacitacion.

*  Precio Unitario en Soles segun cotizacién feferenczal con fecha del 06 de enero del 2016.

** Un costo hundido, es aquel en el que ya se ha incurrido, independientemente de si se realiza o no el
proyecto, por lo que no es relevante para la toma de decisiones, los que se deberdn suprimir en el andlisis y la
valuacion de un proyecto.




1 Costo del Licenciamiento 5 1 5
No es necesario Hardware para

2 4 3 5 5 5
su funcionamiento

3 No es necesario soporte y 5 5 5
mantenimiento externo

4 No es nt_ece?sano _personal y 5 5 5
mantenimiento interno

3 No es necesario Capacitacion 5 5 S

Finalmente, para el resultado final Costo - Beneficio es el siguiente:

Total Maximo 25 100 125
Alternativa 1 Cosign Desktop 21 94 115
Alternativa 2 REFIRMA 25 100 125

8. CONCLUSIONES

Los softwares en mencién cumplen con los requisitos técnicos minimos especificados pero solo

uno de ellos cumple como la mejor opcidn para satisfacer la necesidad de los profesionales del
Departamento de Gestién Documentaria e integracion con el Repositorio Documental
“LaserFiche” de La Contraloria General de la Republica, por lo tanto se concluye lo siguiente:

REFRMA ' I ' | Ultima version
—g
Hato 9. FIRMAS - D\

3 ’/ Y 4 Ve /, j y 7 /,
r/i’alomino Monteagudo \A!gjanﬁi'o Gémez Es;m/“/)

a Cédigo: 18811 Cédigo: 70472






