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ADQUISICION DE SOFTWARE DE GESTION DE RENDIMIENTO DE

APLICACIONES (APM) .NET Y JAVA

1. NOMBRE DEL AREA: Departamento de Tecnologias de Informacion
2. RESPONSABLE DE EVALUACION vy CARGO:

César Palomino Monteagudo (Gerente Departamento de Tecnologias de la Informacion)
Luis Milla Armas (Responsable del Area de Desarrollo)
Raul Segovia Diaz (Personal del Area de Desarrollo)

3. FECHA: 30/06/2014
4. JUSTIFICACION

La Contraloria General de la Republica en su estrategia de tecnologia ha invertido en plataformas
heterogéneas para resolver diferentes retos en el apoyo al negocio, es asi que cuenta con
Aplicaciones .Net y Java, desarrolladas mediante programacion directa y generadas en GeneXus
criticas para el negocio, enfocadas en atender requerimientos de diferentes caracteristicas pero
con un punto en comun; son aplicaciones de mision critica.

Al crecer sus aplicaciones, se hace evidente la necesidad de monitorear estas aplicaciones, pues
apoyan fuertemente el negocio, ya que un minuto de indisponibilidad o bajo rendimiento que las
afecte, esta impactando directamente su operacion, asi como el buen nombre de la organizacién
de cara a sus clientes finales que perciben problemas para realizar transacciones.

La Contraloria General de la Republica no cuenta en la actualidad con ninguna herramienta que le
permita monitorear la salud y rendimiento de las aplicaciones .NET y Java una vez puestas en
produccién. Cuando una de estas aplicaciones falla por lo general se recurre al reinicio del servidor
para restaurar el servicio de la aplicacion, este reinicio esta causando las indisponibilidad de las
aplicaciones contenidas en el servidor mientras dure el reinicio.

Las aplicaciones de produccion deben estar monitoreadas constantemente (24x7) a fin de evitar
caidas y problemas, mejorar el desempefio, tiempo de respuesta, identificacién y correccién de
errores de aplicaciones, de manera mas rapida y eficiente, respondiendo asi de forma preventiva y
proactiva a una incidencia.

En este contexto, el Departamento de Tecnologias de Informacién manifiesta la necesidad de
evaluar y adquirir una solucién APM, los servicios de capacitaciéon y soporte especializado para el
monitoreo de las aplicaciones informaticas de la CGR

5. ALTERNATIVAS

Para la formulacién y analisis de alternativas, se debe considerar que, por tratarse de un producto
que permitira el monitoreo de las aplicaciones .NET y JAVA mas importantes para la organizacion,
se evaluaran a los principales fabricantes de soluciones con mayor experiencia, presencia,
desempefio y soporte en el mercado, también se realizd la busqueda de una herramienta APM de
software libre, no existiendo en el mercado una herramienta libre que permita el monitoreo de
aplicaciones en ambas tecnologias (.NET y JAVA) necesarias para la institucién, por esta razon
no se considerd en el cuadro comparativo.



e Alternativa A: APPDynamics
e Alternativa B: CA APM

6. ANALISIS COMPARATIVO TECNICO

Se realizé aplicando la parte 3 de la Guia de Evaluacion de Software.

a. Propésito de la Evaluacién.

Evaluar el Software de Gestion de Rendimiento de Aplicaciones (APM) para .NET y JAVA de
acuerdo a su funcionalidad y costo beneficio.

b. Identificar el tipo de Producto.

Software de Gestién de Rendimiento de Aplicaciones (APM) para .NET y JAVA para uso del
Departamento de Tecnologias de la Informacion de la Contraloria General de la Republica.

c. Especificacion del Modelo de Calidad.

Se aplicara el Modelo de Calidad de Software descrito en la parte | de la Guia de Evaluacion de
Software aprobado por Resolucion Ministerial N° 139-2004-PCM y la Ley N° 28612 que “Norma
el uso, adquisicién y adecuacion del software en la administracién publica”.

d. Seleccion de Métricas.

Las métricas fueron identificadas y seleccionadas en base al analisis de la informacién técnica de
los productos de software ofertados. Dicha informacion consiste en caracteristicas técnicas del
producto tales como: Despliegue y uso cotidiano, impacto en el rendimiento/sobrecarga, deteccién
y descubrimiento de transacciones de negocio, seguimiento extremo-a-extremo de transacciones,
aprendizaje de comportamiento de rendimiento y deteccién de Anomalias, retencion de datos de
rendimiento, tendencias y analisis, captura y granularidad de datos de diagnéstico, gestion de
problemas y alertas, entre otras.

Del andlisis realizado se ha determinado las siguientes caracteristicas técnicas minimas:

CARACTERISTICAS SUBCARACTERISTICAS PUNTAJE
CALIDAD INTERNAS Y 90
EXTERNAS
1.- Despliegue y Uso 10
Cotidiano

1.1.- Facilidad de instalacion de la Consola de 1

Administracién local (en minutos)

1.2.- Facilidad de instalacién de los Agentes (en minutos) 1

1.3.- Esfuerzo bajo o no requerido para instrumentacion
manual inicial - Usuario no requerido para instrumentar 1
manualmente cada método o clase
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1.4.- No necesita reconfigurar la instrumentacién cuando el
codigo de la aplicacién cambia

1.5.- Capacidad de instrumentar librerias/namespaces .Net
a medida sin requerir configuracion de usuario

1.6.- Capacidad para configurar el sistema una tnica vez
para soportar los requerimientos tanto de Desarrollo/Test
como Produccién

1.6.- Facilidad de mapear capas ldgicas a CLRs o JVMs
durante la instalacion

1.7.- No hay necesidad de reconfigurar la herramienta de
APM para monitorear la aplicacién en Produccion

1.8.- Capacidad para migrar faciimente la Consola de
Administracion y los Agentes a una nueva versién (en
minutos)

1.9.- Capacidad para exportar/importar la configuracién del
sistema entre ambientes distintos

1.10.- Facilidad de instalacion de la Consola de
Administracioén local (en minutos)

2.- Impacto en el
Rendimiento / Sobrecarga

2.1.- Enfoque de instrumentacién no debe crear una
sobrecarga mayor a 2% en ambientes de Produccion

2.2.- Debe proveer traces "amplios" de transacciones
distribuidas con una sobrecarga < 2%

2.3.- Debe proveer diagnésticos "profundos” con SQL y
detalle a nivel de método con una sobrecarga < 2%

2.4 - Debe proveer "profunda" visibilidad de la pila
mostrando librerias/namespaces .Net a medida con
sobrecarga < 2%

2.5.- Debe ser capaz de monitorear Produccion 24x7 con
sobrecarga < 2%

2.6.- Las sesiones de diagnostico deben estar disponibles
al usuario cuando lo necesite con una sobrecarga < 2%
(no deben usar una estrategia de muestreo que falla en
capturar las malas sesiones cuando ocurren)

3.- Deteccidn y
Descubrimiento de
Transacciones de
Negocio

10

3.1.- Capacidad para descubrir con precision
Transacciones de Negocios en ambas vias (inspeccionar
Payload y el Code Execution Path)

3.2.- Auto-descubrimiento de transacciones al mirar el
punto de entrada del flujo de datos

3.3.- Capacidad para definir una instrumentacion de punto
de salida a medida en la Interfaz de Usuario

3.4.- Capacidad para detectar automaticamente contenido
dindmico / transacciones en la Interfaz de Usuario

3.5.- Capacidad para agrupar backens automaticamente
usando parametros como HTTP/ADO.NET etc en la
Interfaz de Usuario




3.6.- Capacidad para nombrar/describir transacciones con
contexto de negocios

3.7.- Capacidad de inspeccionar urls solicitadas y
cabeceras y agruparlas en una Unica transaccion

4.- Seguimiento Extremo-
a-Extremo de
Transacciones

10

4.1.- Capacidad para hacer seguimiento extremo-a-
extremo a través de todos los servicios distribuidos
(MSMQ, WCF, SOAP)

4.2.- No solo de un servidor web o un CLR a la vez

4.3.- El sistema descubre y dinamicamente modela las
relaciones entre servicios y back-ends relacionados en
tiempo real

4.4.- El sistema no requiere usar un modelo relacional
entre servicios o depender en un "modo de grabacion
manual"

4.5.- Soporte para todos los protocolos de aplicacion
comunes y extensibilidad permitiendo soporte para
protocolos a medida

4.6.- Soporte para correlacion de transacciones multi-hilos

4.7 .- Visibilidad de todos los hilos participantes de un
request Unico del usuario

4.8.- El sistema provee una representacion visual de
transacciones distribuidas

4.9.- Representacion visual incluye tiempo de respuesta
promedio, rendimiento, y los errores para cada servidor y
cada capa

4.10.- Representacion visual identifica que servicio o capa
consume la mayoria del tiempo

5.- Aprendizaje de
Comportamiento de
Rendimiento y Deteccién
de Anomalias

10

5.1.- Capacidad del sistema para aprender cual es el
comportamiento "normal" para cada transaccion

5.2.- Capacidad del sistema para aprender la
“temporalidad" del patron de carga de las transacciones y
el rendimiento

5.3.- Capacidad para capturar y establecer lineas bases
dinamicas para rendimiento normal a todo nivel y capa
para una transaccion

5.4.- Capacidad del sistema para detectar desviaciones del
comportamiento "normal" de una transaccién (deteccion de
anomalias)

5.5.- Capacidad para definir manualmente los parametros
de rendimiento o SLAs para transacciones individuales

5.6.- Capacidad para establecer politicas en tasas de
tiempo de respuesta y errores

5.7.- Capacidad para establecer politicas para evaluar el
rendimiento en un rango de tiempo ajustable




5.8.- Capacidad para cambiar el estado cuando una
politica es violada

5.9.- Capacidad para crear una alerta cuando una politica
es violada

5.10.- Capacidad para gatillar la captura de datos de
diagndstico cuando una politica es violada

6.- Retencidén de Datos de
Rendimiento, Tendencias
Analisis

10

6.1.- Capacidad para capturar y mostrar violaciones al
rendimiento en tiempo real sin retraso

6.2.- Capacidad para capturar y mostrar eventos de
cambio (nuevas Versiones de aplicaciones, reinicios de
118, CLR)

6.3.- Capacidad para definir horizontes de tiempo (meses,
semanas, dias, minutos)

6.4.- Capacidad para guardar data de rendimiento por 3
afnos

6.5.- Capacidad para comparar el rendimiento de una
transaccién en cualquier momento en un espacio de 3
afnos

7.- Captura y Granularidad
de Datos de Diagnostico

10

7.1.- El sistema debe capturar automaticamente una foto
(snapshot) de un punto de tiempo cuando ocurran
problemas en revisién en tiempo real

7.2.- El sistema debe capturar datos de diagnéstico por
cada transaccion problematica (lento, muy lento, detenido,
error)

7.3.- Las fotos deben capturar y mostrar datos de
diagnodstico a través de todos los servicios y capas

7.4.- El detalle de |as fotos deben dar visibilidad a cada
método y clase (call graph)

7.5.- Las fotos deben mostrar rendimiento correlacionado
de hardware (CPU, Memoria, I/0) al momento de la
violacion de umbrales

7.6.- Las fotos deben mostrar todas las llamadas SQL y
que llamadas tuvieron la respuesta mas lenta para la
transaccion

7.7.- El sistema debe permitir mostrar cualquier dato del
cliente capturado al momento de la violacion de umbrales

7.8.- Capacidad para capturar paréametros de invocacién a
métodos en una foto

7.9.- Capacidad para enviar por email los detalles de fotos
del ambiente de produccion al equipo de desarrollo para
una rapida resolucion de problemas

7.10.- Capacidad para capturar fotos en intervalos
definidos o tasas definidas (no solo amarrados a violacién
de umbrales)

8.- Tableros y Reportes

8.1.- Capacidad para ganar visibilidad de la salud del
rendimiento de multiples aplicaciones en un solo tablero
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8.2.- Proveer un tablero tnico que combine y correlacione
la salud de Aplicaciones, Infraestructura y Transacciones
de Negocios con la Experiencia de Usuario y Eventos de
Cambio

8.3.- Capacidad para tener tableros separados para la
mayoria de aplicaciones criticas

8.4 .- Capacidad para construir facilmente tableros a
medida para distintos roles (Desarrollo, Produccién,
Operaciones, CIO)

8.5.- Capacidad para construir facilmente tableros con
métricas, graficos o indicadores usando cualquier dato del
sistema

9.- Gestion de Problemas
y Alertas

10

9.1.- Proveer una cola unica de gestién de problemas

9.2.- Capacidad para ordenar y filtrar problemas con
parametros especificos (tipos de problemas,
transacciones, rangos de datos, severidad)

9.3.- Capacidad de integracion con cualquier sistema de
terceros para responder y generar alertas usando scripts
simples de reenvid

9.4.- Capacidad para archivar o borrar fotos de diagnostico
especificas

9.5.- Capacidad para definir alertas basadas en cualquier
dato capturado en el sistema (rendimiento de aplicaciones,
maquinas, o definidos por el cliente)

9.6.- Capacidad para escoger si enviar email o SMS para
dar alertas

9.7.- Capacidad de integracion con sistemas de gestion de
tickets via APls abiertos

CALIDAD DE USO

10.1.- Disponibilidad de soporte directo del fabricante

10.2.- Disponibilidad de actualizaciones

10.3.- Disponibilidad de capacitacién certificada por el
fabricante

10.4.- Disponibilidad de representantes locales

TOTAL

TOTAL

Cuadro 1: Resumen de la Seleccién de Métricas

e. Comparacion de Criterios Técnicos.

INTERNAS Y EXTERNAS

= ale AppL 3

90 90

85

1.- Despliegue y Uso Cotidiano 10 10




1.1.- Facilidad de instalacién de la Consola de Administracion local
(en minutos)

1.2.- Facilidad de instalacion de los Agentes (en minutos)

1.3.- Esfuerzo bajo o no requerido para instrumentaciéon manual
inicial - Usuario no requerido para instrumentar manualmente cada
método o clase

1.4.- No necesita reconfigurar la instrumentacion cuando el cédigo
de la aplicacién cambia

1.5.- Capacidad de instrumentar librerias/namespaces .Net a
medida sin requerir configuracion de usuario

1.6.- Capacidad para configurar el sistema una unica vez para
soportar los requerimientos tanto de Desarrollo/Test como
Produccién

1.6.- Facilidad de mapear capas ldgicas a CLRs o JVMs durante Ia
instalacion

1.7.- No hay necesidad de reconfigurar la herramienta de APM
para monitorear la aplicacién en Produccion

1.8.- Capacidad para migrar facilmente la Consola de
Administracion y los Agentes a una nueva versién (en minutos)

1.9.- Capacidad para exportar/importar la configuracion del sistema
entre ambientes distintos

2.- Impacto en el Rendimiento / Sobrecarga

2.1.- Enfoque de instrumentacion no debe crear una sobrecarga
mayor a 2% en ambientes de Produccidn

2.2.- Debe proveer traces "amplios" de transacciones distribuidas
con una sobrecarga < 2%

2.3.- Debe proveer diagnésticos "profundos"” con SQL y detalle a
nivel de método con una sobrecarga < 2%

2.4.- Debe proveer "profunda" visibilidad de la pila mostrando
librerias/namespaces .Net a medida con sobrecarga < 2%

2.5.- Debe ser capaz de monitorear Produccion 24x7 con
sobrecarga < 2%

2.6.- Las sesiones de diagnostico deben estar disponibles al
usuario cuando lo necesite con una sobrecarga < 2% (no deben
usar una estrategia de muestreo que falla en capturar las malas
sesiones cuando ocurren)

3.- Deteccién y Descubrimiento de Transacciones de
Negocio

10

10

10

3.1.- Capacidad para descubrir con precisién Transacciones de
Negocios en ambas vias (inspeccionar Payload y el Code
Execution Path)

3.2.- Auto-descubrimiento de transacciones al mirar el punto de
entrada del flujo de datos

3.3.- Capacidad para definir una instrumentacién de punto de
salida a medida en la Interfaz de Usuario

3.4.- Capacidad para detectar automaticamente contenido
dinamico / transacciones en la Interfaz de Usuario

3.5.- Capacidad para agrupar backens automaticamente usando
parametros como HTTP/ADO.NET etc en la Interfaz de Usuario




3.6.- Capacidad para nombrar/describir transacciones con contexto
de negocios

3.7.- Capacidad de inspeccionar urls solicitadas y cabeceras y
agruparlas en una Unica transaccion

4.- Seguimiento Extremo-a-Extremo de Transacciones

4.1.- Capacidad para hacer seguimiento extremo-a-extremo a
través de todos los servicios distribuidos (MSMQ, WCF, SOAP)

4.2.- No solo de un servidor web o un CLR a la vez

4.3.- El sistema descubre y dindmicamente modela las relaciones
entre servicios y back-ends relacionados en tiempo real

4.4.- El sistema no requiere usar un modelo relacional entre
servicios o depender en un "modo de grabacién manual”

4.5.- Soporte para todos los protocolos de aplicacién comunes y
extensibilidad permitiendo soporte para protocolos a medida

4.6.- Soporte para correlacidn de transacciones multi-hilos

4.7 .- Visibilidad de todos los hilos participantes de un request unico
del usuario

4.8.- El sistema provee una representacién visual de transacciones
distribuidas

4.9.- Representacion visual incluye tiempo de respuesta promedio,
rendimiento, y los errores para cada servidor y cada capa

4.10.- Representacion visual identifica que servicio o capa
consume la mayoria del tiempo

5.- Aprendizaje de Comportamiento de Rendimiento y
Detecciéon de Anomalias

5.1.- Capacidad del sistema para aprender cual es el
comportamiento "normal" para cada transaccion

5.2.- Capacidad del sistema para aprender la "temporalidad" del
patron de carga de las transacciones y el rendimiento

5.3.- Capacidad para capturar y establecer lineas bases dindmicas
para rendimiento normal a todo nivel y capa para una transaccién

5.4.- Capacidad del sistema para detectar desviaciones del
comportamiento "normal” de una transaccién (deteccién de
anomalias)

5.5.- Capacidad para definir manualmente los parametros de
rendimiento o SLAs para transacciones individuales

5.6.- Capacidad para establecer politicas en tasas de tiempo de
respuesta y errores

5.7.- Capacidad para establecer politicas para evaluar el
rendimiento en un rango de tiempo ajustable

5.8.- Capacidad para cambiar el estado cuando una politica es
violada

5.9.- Capacidad para crear una alerta cuando una politica es
violada

5.10.- Capacidad para gatillar la captura de datos de diagnéstico
cuando una politica es violada

6.- Retencion de Datos de Rendimiento, Tendencias y
Analisis

10

10




6.1.- Capacidad para capturar y mostrar violaciones al rendimiento

en tiempo real sin retraso & 2 :
6.2.- Capacidad para capturar y mostrar eventos de cambio 5 2 2
(nuevas Versiones de aplicaciones, reinicios de IIS, CLR)
6.3.- Capacidad para definir horizontes de tiempo (meses, 2 2 5
semanas, dias, minutos)
6.4.- Capacidad para guardar data de rendimiento por 3 afios 2 2 2
6.5.- Capacidad para comparar el rendimiento de una transaccién 2 5 0
en cualquier momento en un espacio de 3 afios
7.- Captura y Granularidad de Datos de Diagnostico 10 10 10
7.1.- El sistema debe capturar automaticamente una foto
(snapshot) de un punto de tiempo cuando ocurran problemas en 1 1 1
revision en tiempo real
7.2.- El sistema debe capturar datos de diagnostico por cada 1 1 1
transaccién problematica (lento, muy lento, detenido, error)
7.3.- Las fotos deben capturar y mostrar datos de diagnéstico a 1 1 1
través de todos los servicios y capas
7.4.- El detalle de las fotos deben dar visibilidad a cada método y 1 1 1
clase (call graph)
7.5.- Las fotos deben mostrar rendimiento correlacionado de
hardware (CPU, Memoria, 1/0) al momento de la violacién de 1 1 1
umbrales
7.6.- Las fotos deben mostrar todas las llamadas SQL y que 1 1 1
llamadas tuvieron la respuesta mas lenta para la transaccién
7.7 .- El sistema debe permitir mostrar cualquier dato del cliente 1 1 1
capturado al momento de la violacién de umbrales
7.8.- Capacidad para capturar parametros de invocacion a 1 1 1
métodos en una foto
7.9.- Capacidad para enviar por email los detalles de fotos del
ambiente de produccion al equipo de desarrollo para una rapida 1 1 1
resolucion de problemas
7.10.- Capacidad para capturar fotos en intervalos definidos o
L . iy 1 1 1

tasas definidas (no solo amarrados a violacién de umbrales)
8.- Tableros y Reportes 10 10 10
8.1.- Capacidad para ganar visibilidad de la salud del rendimiento 2 5 2
de multiples aplicaciones en un solo tablero
8.2.- Proveer un tablero Unico que combine y correlacione la salud
de Aplicaciones, Infraestructura y Transacciones de Negocios con 2 2 2
la Experiencia de Usuario y Eventos de Cambio
8.3.- Capacidad para tener tableros separados para la mayoria de 5 2 5
aplicaciones criticas
8.4.- Capacidad para construir facilmente tableros a medida para 2 2 5
distintos roles (Desarrollo, Produccién, Operaciones, CIO)
8.5.- Capacidad para construir facilmente tableros con métricas,

o G : ; 2 2 2
graficos o indicadores usando cualquier dato del sistema
9.- Gestion de Problemas y Alertas 10 10 10
9.1.- Proveer una cola Unica de gestion de problemas 2 2 2




9.2.- Capacidad para ordenar y filtrar problemas con parametros
especificos (tipos de problemas, transacciones, rangos de datos, 2 2 2
severidad)
9.3.- Capacidad de integracién con cualquier sistema de terceros
para responder y generar alertas usando scripts simples de 1 1 1
reenvio
9.4.- Capacidad para archivar o borrar fotos de diagndstico 1 1 1
especificas
9.5.- Capacidad para definir alertas basadas en cualquier dato
capturado en el sistema (rendimiento de aplicaciones, maquinas, o 1 1 1
definidos por el cliente)
9.6.- Capacidad para escoger si enviar email o SMS para dar

2 2 2
alertas
9.7.- Capacidad de integracion con sistemas de gestion de tickets 1 1 1
via APIs abiertos
DE USO 10 10 10
10.1.- Disponibilidad de soporte directo del fabricante 2
10.2.- Disponibilidad de actualizaciones 3
10.3.- Disponibilidad de capacitacion certificada por el fabricante
10.4.- Disponibilidad de representantes locales 3 3 3
TOTAL 100 100 95

Cuadro 2: Comparativo entre alternativas de Software de Gestién de Rendimiento de Aplicaciones (APM)

7. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

Beneficios

Dentro de los beneficios estan:

* Reduccion de caidas y problemas de las aplicaciones, se pueden detectar los problemas de manera

mas eficiente, tanto de forma preventiva y proactiva.
¢ Mejora de la experiencia final del usuario

Conocimiento al detalle sobre los niveles de servicio que se proporcionan de manera real.

Conocimiento sobre el comportamiento de las aplicaciones: Estar preparado ante caidas recurrentes y
periodos de alta carga.

Automatizacion en la medida de lo posible de las acciones correctivas ante los problemas a través de
una estrategia de APM alineada a los estandares de la organizacion.

Fuente para el planeamiento de la capacidad: obtener informacién sobre la cantidad de usuarios
atendidos y de acuerdo a las tendencias saber hasta cuantos usuarios se podra atender bajo niveles
de servicios determinados.

Fuente para la inversién en TI: Informacion para decidir si invertir en mejoras de hardware, afinacién
de las bases de datos, backends o de los componentes de software de las aplicaciones.

Costos

Los costos aproximados de las alternativas identificadas son los siguientes:

CONCEPTO Alternativa A Alternativa B

Costo aproximado de Licenciamiento S/.224,672 | $431,915.38
Hardware necesario para funcionamiento Si Si




Instalacion y Configuracién Si Si
Soporte y mantenimiento Si Si
Capacitacion Si Si
Garantia comercial aplicable Si Si

Cuadro 3: Costo de licenciamiento

Ambas alternativas técnicas / econdémicas incluyen los servicios de instalacién, configuracion,
capacitacion, acompafamiento y soporte especializado.

8. CONCLUSIONES
Las conclusiones de la evaluacion realizada son las siguientes:

¢ La solucion de monitoreo permitird realizar una gestién adecuada del rendimiento de las
aplicaciones .net y Java en la Contraloria General de la Republica.

e Servira como herramienta critica para la resolucion de problemas que puedan ocurrir.

¢ Por las razones anteriormente expuestas, se puede apreciar que la Alternativa A brinda
ligeramente mayores beneficios técnicos y funcionales.

e Se solicité la cotizacion de licencias a ambos proveedores con las mismas
especificaciones (licencias para el monitoreo de 5 servidores de produccién y 3 servidores
de calidad), teniendo como respuesta la cotizacion de ambos proveedores.

e La alternativa B, tiene un costo superior a la alternativa A.

* La alternativa A y B cuentan con soporte y mantenimiento, servicio de capacitacion y
garantia comercial aplicable.

e Se cuenta con el hardware necesario para la instalacién y funcionamiento de las dos
alternativas.

e Existen en el mercado otras soluciones no consideradas en este informe, que de cumplir
con lo solicitado, podrén presentarse al proceso de adquisicién.

Por lo tanto, como consecuencia del anélisis realizado, se concluye que la alternativa con mas alto
puntaje en la evaluacién técnica y de menor costo es la alternativa A.

9. RECOMENDACIONES

Se recomienda iniciar el proceso de adquisicidn de licencias del Software de Gestidn de
Rendimiento de Aplicaciones (APM).

ﬁ.\”".\
10. ANEXOS
Anexo A: Cotizacion alternativa A (AppDynamics)
- Anexo B: Cotizacion alternativa B (CA APM)

W Anexo C: Prueba de Concepto (Piloto) alternativa A (AppDynamics)
T Anexo D: Prueba de Concepto (Piloto) alternativa B (CA APM)
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OFERTA ECONOMICA
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A. LICENCIA 1 ANO

Licencias "flotantes" no asoeiadas a maquinas fisicas
Licencias son registradas y administradas automaticamente por el controlador
Licencias (subscripciones) incluyen todas actualizaciones, mejoras y soparte
via email y teléfono

Tipo de Licencia: Anual

AppBynamics Pro Edition - .Net License 12,390 61,950
AppDynamics Dev & Test Edition - .Net License 6,195 18,585
Total 5/. 80,535

B. LICENCIA 3 ANOS

Licencias "flotantes" no asociadas 3 maquinas fisicas

Licencias son registradas y administradas automaticamente por el controlador
Licencias {subscripciones) incluyen todas actualizaciones, mejoras y soporte
via email y teléfono

Tipo de Licencia: 3 Afios

AppDynamics Pro Edition - .Net License 29,738 148,680
AppBbynamics Dev & Test Edition - .Net License 14,868 44,604
Total §/. 193,284

C. SERVICIOS PROFESIONALES OPCIOMALES

Entrenamiento 16 horas hasta 10 personas

15,520

16,520]

Instalacion y configuracion

14,868

14,868
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CONDICIONES GENERALES

Lugar de entrega y facilidades
La entrega del servicio deberd realizarse en instalaciones del cliente, en case contrario se
creard una nueva propuesta.

Material de apovyo
En el caso de entrenamientos, se entregard un manual y/o apuntes en formato impreso 4
digital.

Fechas y horarios
La entrega de los servicios y entrenamientos se realizardn en fas fechas y horas convenidas.

Aceptacion de {a propuesta
Mediante Orden de Compra

Divisas
Precios expresados en nuevos soles. Se reajustard al tipo de cambio oficial de la fecha de
compra.

impuestos
Los precios expresados incluyen el impuesto General a las Ventas (IGV).

Facturacidn
Una vez entregadas las licencias.

Plazo Maximo de Pago
30 dias hbiles una vez entregadas las licencias.

Plazo de fa Oferta
10 dias habiles a partir de la fecha de emisidn de la presente propuesta.

La presente propuesta detalla las licencias de software y servicios profesionales, conjuntamente
con las condiciones comerciales de contratacidn a las cuales queda sujeta la misma. Tales
condiciones forman un todo inescindible con la presente propuesta, de manera que la misma sélo
producira efectos en la medida que sea aceptada junto con dichos términos y condiciones. La
presentacion de una orden de compra referenciando esta propuesta implicard aceptacion de las

condiciones detalladas en la presente Propuesta.

Al momento de aceptar la propuesta se estableceran los planes de trabajo (SOW) para los



A e AN
RALE
Ushiro Security
servicios profesionales.
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Rafael Hijar

Gerente General
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RUC: 20544320468

Este documento es confidencial y propledad de Ushiro Security, y no puede ser ulilizado para propésitos distintos de la
evaluacion da la propuesta de Ushiro Security que en éf se incluye.

En ningun case el documento, o cualquiera de sus partes, debers ser diskribuido a terceros sin el consentimiento
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Asimismo, ninguna de las partes del documenta puede ser copiada, folografiada, fotocopiada, transmitida
electropicamente, almacenada en un sistema de gestion documental o reproducids mediante cualquier otro mecanismo
sin fa autorizacion previa y por escrito por parte de Ushiro Securily.
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DI presenta a La Contraloria General de la Repulblica del Perd {en adelante El Clenfe) una
propuesta de servicios para implementar la solucidén de monitoreo de aplicaciones basado en CA
APM para las aplicaciones core de negocio

Los aspectos cubierios en la presente propuesta estdn orentados a ayudar a cumplir los objetivos
de El Cliente.

La Contfraloric de ta Replblica, en su estrategia de tecnologia, ha invertido en plataformas
heterogeneas para resclver diferentes retos en el apoyo dl negocio, es asl como cuenta con
Aplicaciones Java y Net crificas paro el negocio, enfocadas en atender reguerimientos de
diferentes caracterisficas pere con un punto en comun: son aplicaciones de misién critica.

Al crecer sus aplicaciones en complejidad y crificidad se hace evidente lo necesidad de
monitorear estas aplicaciones crificas que apoyan fuertemente el negocio, ya que un minuto de
indisponibiidad o bajo rendimiento que las ofecte, esid impactands directamente su operacion,
asi como el buen nombre de la organizacidn de cara a sus clientss finales que perciben problemas
pard realizar fransacciones,

La Solucidn de CA APM brinda visibilidad y control sobre el rendimiento v Ia disponibilidad de las
aplicaciones crificas de negocio orentados o o Web, mediante un monitoreo constante en
produccion 24x7 que permite garantizar el éxito en las transocciones que redlizan los clienies a
fraves de estas aplicaciones,

Medionte iecnologia patentfada, se proporciona una visibiidad integral de las fransacciones
exiremo a exiremo o fravés de toda su infraestructura: la propia aplicacidn, senvidores de
aplicaciones, servidores Web, middlewars de menscjeria, bases de datos y servidores de
transacciones, sin degradar el rendimienfo. Lo solucidn permite la gestion del rendimiento de
Aplicaciones Java y Net detectande rdpidamente los problemas que se presentan en los
ambigntes de produccion.

Para lograr que la solucidn propuesta sea implantada vy puesta en produccidén adecuadaments, es
necesarno que el proyecto se ejecute en varias fases, las cuales serdn geastionadas utiizando las
mejores practicas de gerencia de proyectos, donde se consideron aspectos criticos de gestién,
como: dicance, tiempos, costos, calidad, riesgos, comunicaciones, entre otros. Las fases definidas
para ef proyecto son los siguientes: vision y alcance, planificacion y disefio, desarrolie, despliegue v
cierre del proyecto.
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La propuesta contempla los siguientes puntos;

Requerimientos: donde se enumeran los requerimientos de El Cliente en base ¢ los cudles se
ha definido el aglcance del provecto.

Descripcidn del servicio: donde se explica lo esirategia de gestién y ciclo de vida del
proyecto.

Enfregables: donde se menciona cual serd el enfregable principal, los entregables que
soporian el enfregable principal y los entregables propios de la gestion del proyecto.
Alcance: donde se detalla el clcance por coda una de los fases del ciclo de vida del
proyecto.

Exclusiones y consideraciones especiales: donde se indican los femas v aspectos que no
serdn cubierfos con el proyecto, asl como aquellos aspectos que pueden afectar a las
estimacioneas del cronograma vy recursos del proyecio.

Plan de recursos: donde se especifican los recursos humanos y materiales necesarios para el
desarrollo del proyecto,

Plan de Actividades: donde se muestra en forma resumida y grafica el cronograma del
provecto.

Consicleraciones generales del servicio: donde se detallan las diferentes consideraciones
que afectan a la gjgcucion det servicio, tales como fechas de frabagjo.

Pagina 4



Los requerimienios de £l Cliente son los siguientes;

Monitorear las aplicaciones Web .Net vy Java asegurando su comrecto funcionamiento.
Detectar problemas en las aplicaciones monitoreadas de forma reactiva y proactiva,
Monitorear los métodos de las clases Net vy Java que se ejecutan dentro de ung
transaccidn, permitiendo visudiizar el fiempo de respuesta, y las consulias SQL a base de
datos. Se deberd de identificar cudles son los métodos que presenien problemas de
performance, con métricas de Hempo derespuesta, concurrencia e interacciones enire los
demds componentes Java

Monitorear la dispenibiiidad y el rendimiento de aplicaciones, bases de datos, v servidores,
permifiendo  administrar eventos de manera cenfralizada o trovés de  todos los
componentes de una aplicacion: Servidores Web, servidores de aplicacion, bases de datos,
Disponer de fableros de controles ejecutivos v operativos que enfreguen informacion
relevante sobre el esfado actual de las aplicaciones Tt y el impacio que causa un
determinado evente, mediants funciondlidades fipo drill down.

Enfender y analizar a través de indicadores de rendimiento v calidad, la experiencia que
experimentan los usuarios finales de las aplicaciones.

Priorizar los problemas de acuerdo « su criticidad,

Proveer clarmas visuaies y proceso de escalamiento basado en umbrales {thresholds),
Proveer repores que presenten la disponibiidad vy rendimiento de las componentes de tos
servicios contra los Acuerdos de Niveles de Servicios (SLAs)
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Hemos estruciurado nuestra propuesta de servicios profesionales de implementacion o los
efectos de proveer una solucidn que a través de distintas etapas pusda ir evolucionando e
incorporando nuevas funcionalidades respetando los drivers y necesidades identificados.

Caoda etapa es un momento del proyecto en la cual se cumple con algun objetive clave.
Cabe aciarar que cada etapa puede contener sub-etapas que consiituyan un objetive global,
Este tipo de organizacion de proyecio permitird un control més eficiente para el Cliente ¥ la
Gerencia def Proyecio.

A confinuacion se presenian los principales etapas que comprenden nuestra aestrategia de
servicios.

Las fases para el proyecto son las siguientes:

1.

Visién y Alcances.- En esto fase se confirman los requerimientos de El Cliente, se define una
visién clara para el proyecto y se confirman los alcances; todo en base a la informaciéon
obtenida por la revision de la situacidn actual de la infraestructura. De igual manera, se
define el plan de trabgajo inicial.

Desarrollo y Pruebas - Durante esta etapa se ejecuta el desarrolic de la solucién v se hacen
las pruebas para comprobar el disefio v el plon para la fransicidn de 1a solucién o
produccidn. Se recliza la instalacidn de los agentes en un ambiente controlado, v 1o
persondlizacién de tas métricas

Despliegue Total.- Durante esta fase se realiza la instalacidn de los agentes en los ambientes
de produccion, que ya han sido configurados y probados en |a fase anterior. Se valida su
funcionamiento en el ambiente produciivo.

Implementacién de la Consola de Monitoreo, Se disefia y desarrolla los diferentes
componentes que formaran parte de la consola de menitareo: Tableros de control, alerias,
agrupaciones de métricas, métricas calculades. Es necesario la participacion de los usuarios
claves de £l Cliente para que el resuliado cumpla con los requerimientos iniciales.

Cierre del proyecto.- En esta fase se sstabilizerd la solucidn implantada y se formalizard lo
finalizacion del mismo. De igual manera, se finalizardn todos los documentos det proyecto.
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Se ha contemplade ko ejecuciéon de fas siguientes aclividades Unicamente para las siguientes
aplicacioneas:

Instalacion de fres (3] servidores Enterprise Managers CA APM

instalacion de hasta dos (2] servidores TiM Transaciion Impact Monitor.

Implementacion de CA APM Introscope para un mdximo de seis {6) servidores de
aplicacion.

Instalacion de un méximne de cuaire {4) Workstations (aplicacion cliente),

Desarrolo de un maximo de oche (8} tableros de coniral con informacidn actualizada de la
salud de las aplicaciones

Desarrolio de un méximo de veinte (20) alertas con umbrales y condiciones personalizados y
definidos por el usuario.

Grabacion de un méaximo de veinte (20) transacciones de negocio CEM

Personalizacion de umbrales, creacion de defectos y pardmetros CEM

ihtegracion introscope ~ CEM

instalacidn de un {1) servidor CA Executive Isight [CA £l

Instclacion de un {1) servidor CA Embedded Entitlements Manager {CA EEM)

Integracién APM con Executive Insight

Integracién CA APM y El con EEM

Definicidn de esquerna de seguridad, acceso v roles con EEM.

Documentacidn de la solucion personalizada,

Transferencia de conocimiento def producio y de la solucién implementada
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6.1 FUERA DEL ALCANCE,

Cudlguier concepto o servicio gue no se encuentre definide en la seccién anterior, no se
encuentra contemplado en el proyecto. Sin embargo, es necesario precisar los servicios '
conceptos que no estdn confemplados en la presenie propuestq, los cuales deberdn ser
asumidas por El Cliente, o adguiridos como servicios independientes del presente proyecto.

A confinuacidn, se define todo aquello que no forma pare del dlcance de la solucién
propuestia:

= Implementacion de soluciones de respaldo; TDI enfregara al cliente la guia respectiva para
reglizar manualmente los respaldos de lo informacién monitoreada. TDI no se hace
responsable de la pérdida de informacion ya sea por un problema de Hardware o Software.
Es responsabilidad del cliente la ejecucion de los procedimientos de respaldo. TDI no realiza
La implementacion de algun proceso automatizado,

« Desarrollo de tableros de control adicionales gue no estan especificados en el presente
documento

» Instalacion de agentes Introscope Java o Net. no especiiicados en el presente documento

« Configuracién de dispositivos de comunicacién necesarios para &l funcionamiento de Ia
heramienta {Puertos, sockets, etc.).

» 1Dl no proporciona los servideres para la solucidn es responsabilidad del cliente tener la
infraestructura de hardware necesaria a flempo para no afectar tos tiempos del proyecto.
Ver la seccién 6.3 con los requerimientos de Hardware v Software.

+« Configuracion de dispositivos de Red: Switches, Routers, Balonceadores u olros. La
habilitacidon de la caracterfstica de “puerto espejo” deberd ser realizada por el cliente.

« Instalaciédn fisica de servidores, Cableado, Rack, v otros,

« Instalacion del sisiema operativo, service pack, fixes de seguridad y configuracion de red en
los servidores y estaciones de trabajo.

» Estondarizacién de configuraciones de sistema operafive (Confrolador de dominio v
politicas de red) en los servidores y en las estaciones de trabajo

» IDI no oforgard certificados oficicles de CA Technologies para la transferencia de
conocimientos o capacitacion.

« Integracion con productos que no constan en el alcance del proyecio.

+ Instatacién y configuracidn de soluciones adicionales a los especificados en el alcance del
proyecto

« Documentacidn adicional a la descrita en el dcance del proyecio

»  Ofros servicios no contemplados expresamente en lg propueasta

6.2 RESTRICCIONES

+  S6lo es posible monitorear aplicaciones Java vy .Nei. Las aplicaciones desarrolladas en C4+,
Visual Basic, Power Builder, componentes COM+, v en cudlguier otra fecnologia, no podréan
ser monitoreadas,

*» Lo Crabacién de fransacciones CEM Solo se podrd redlizar para las aplicaciones Web
dentro del licenciomiento cuyo tréfico pase por alguno de los Switchs o dispositivos
conectados a los servidores TIM.

+ En caso de ser fréfice HTTPS, se deberd de proporcionar las claves privadas $SL que se
encuentran instalados en los servidores web monitoreados (SSL privaie keys) v su respectiva
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6.3

clave [Key File Pass Phrase) con la gue fue generada. El formato debe ser OpenssL,

3éio se podrdinsialar los agentes en servidores de aplicacion con JVM desde la versidn 1.3 o
supetior de 32 0 64 bils. Para el caso de Net el Fromework deberd ser 1.1 o superior de 32 © 64
bits. Los siguientes servidores de aplicacion Java estén soportados por la heramienta:

Apache Tomcat 4.1, 5.0, 5.5, or 6.0

JBoss Version 4.0.3 5P1, 4.0.2, 4.2x, or 5.0

Fujitsu Interstage Application Server v9.0 (Japanese & English}
Oracle 10g version 10.1.3 Application Server.

Sun Application Server 8.0, 8.0

Sun Glassfish 2.1

WebLogic Version 8.0.x, 5.2 10.x or 10.3.x.

WebSphere application server 6.x, 7.X.,

WebSphere on z/0S application server 6.1, or higher.

Sélo se trabajord de lunes a viernes en horario de oficina.

SUPUESTOS.

Se dispone de los recursos necesarios parat la implementacion de la solucion:

6.3.1 Caracleristicas servidores EM Enterprise Manager,

Los servideres Enferprise Mahager deberdn de cumplir con las siguienies caracteristicas:

Dos Procesadores QuadCore Xean X5570 Equivalente en velocidad o Superior

B GB de Memorig o superior

2 Unidades de disco (100 GB para uso del producto fuera del sistema operativo).
Windows 2008 & Windows 2003 R2 é4 bits Enterprise Edition.

"Estd soportado el ambiente virtualizado VMWARE con una velocidad mayor a 2.8 GHz, con
asignacion de 8 VCPU, y reserva mayor a 4000 Mhz.

Se requieren un total de tres (3) servidores Enterprise Manager {los roles serdn: un MOM vy dos
colectores).

6.3.2 Caracterfsticas de los servidores El y EEM

Los servidores deberdn de cumplir con fas siguientes caracteristicas

# & & W

Dos Procesadores QuadCore Xeon X5570 Equivalente en velocidad o Superior
12 GB de Memoria o superior

2 Unidades de disco {100 GB pora uso del producto fuera del sistema operativo).
Windows 2008 & Windows 2003 R2 64 bits Enterprise Edition,

*Esid soportado el ambiente viltualizade VMWARE con una velocidad mayor ¢ 2.8 GHz, con
asignacidn de 8 VCPU, y reserva mayor a 4000 Mhz,

Se requieren un total de dos (2] servidores.
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4.3.3 Caracteristicgs servidores TIM Transaction Impact Monitor

Los servidores TIM deberdn de cumplir con las siguientes caracteristicas:

LI T TN S 3

Das (2) Procesadores QuadCore Xeon X5570 Equivalente o Superior
8 GB de Memoria o superior

Espacio de almacenamisnto de 100 GB o superior.

Dos (2} adaptadores de Red 10/100/1000.

No necesita fener instaladeo un Sistema Operativo o software base.

Se requieren un total de un (1) servidor TIM. Debe ser fisico.

4.3.4 Generales

Disponibilidad para realizer la instalacion en un ambiente de calidad o desarrollo, v reiniciar
la{s) instancic(s) del servidor de aplicaciones.
Disponibilidad para reiniciar lafs) instancia(s) del servidor de aplicaciones en el ambiente de
produccion cuando se findlice la instalacién det agente.
Conectividad TCP o una velocidad adecuada >5 Mbps o través del puerto 5001(Si estuviera
ocupado se puede personalizar otro puerto) entre los servidores de aplicacion y el servidor
Enterprise Monager.
Para aplicaciones Net se deberd de proporcionar el listade de clases de Ia capa de
negocio.
Contar con los accesos de red y permisos necesarios para los consultores que implementen
el proyecto, ya sea localmente o via remota por medio de VPN:

a  Acceso compleio {Administrador) alos servidores EM y TIM.

o Llos accesos a los servidores de aplicacion de desarrolio vy produccion, se podrén

reclizar a traveés de terceros, por lo que es necesario asegurar su disponibilidad,

Asignacion de al menas una persona del Cliente que acompafie la implementacion en
todo el proyecto, Esta persona proporcionard o coordinard los accesos y requerimientos del
proyecto. Se necesita una disponibiidad det 50%.

Disponibilidad de los usuarios claves para fa elaboracion de los fableros de control, alertas v
elementos de monifores., Generalmente son de las dreas de desarrolio, soporie,
produccién, monitoreo /operaciones, y negocio. Deberdn ser los que interactian con las
aplicaciones monitoreadas. Se necesitan realizar reuniones periddicas por lo que se
avisardn con dias de anticipacién para lo coordinacién de su tismpo,

Cualguier cambio que impacte el alcance definido para este proyecio asi como del plan
de frabajo deberd ser escalado tanto a la direccion del cliente como de DI para su
aprobacidn, y serd motive de revisidn para un control de cambios a facturar. Cualquier
cambic debe estar documentado apropicdomente v con  las  autorizaciones
correspondientes.
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&l enfregable principal del provecto es;

Selucién de monitoreo CA APM para La Coniraloria General de la RepUblica del Perd
Los eniregables que soportan al entregoble principal del proyecto son los siguientes;

« Consolo de Monitoreo de acuerdo a las especificaciones de disefio.
* Documenioc de Arquitectura de o solucidn,

+ Documento de especificaciones de diseRo.

s Guia de Instalacion Enterprise Managers

» Guia de Instalacion Executive Insight

+« Gula de Instalacion EEI

«  Guio de Instatacidn Agentes

«  Gula de Instalacidn Workstation,

s Guia de operaciones de la solucion.

»  Guia de Instalacion TIM

Los entregables de la direccidn del proyecio son:

»  Vision y alcances del proyecto.,
* Acta de finalizacién del proyecto.
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8.1 RECURSO3I HUMANOS

1.1.1  DBe poarte de 1DI.

Con o finclidad de salisfacer los requerimientos de El Cliente, es necesario que el equipe de

proyecto sea conformado por personas copacitadas y con expetiencias en implementaciones
similares,

» Consvllor Senior CA APM: Un consulior con conocimiento avanzado en los productos de
Infroscope v CEM, principalmente a cargo de las funciones de ejecucion de disefio de la
solucion, arquitectura y fa implantacién de la solucién propuesta.

Tendrd una asignacidn de un 50%.

1.1.2 De parle del Cliente

Un recurso dedicado al 50%, el cual debe estar comprometido en todas las decisiones criticas
del proyecto, por lo gue se recomisnda que sea una persona con capacidad de tomar
clecisionss.

Con la findlidad de gue la transferencia de conocimientos sea lo mds completa pasible, es
necesaric un recurso of 100% de dedicacion, el cual estard involucrado en las instalaciones e
implementacién de la consola de monitoreo.

Adicionalmente, se recomienda gue los recursos de El Cliente cuenten con los siguientes
conocimientos:

s Conccimientos de infraestructura en ambientes de sistema operativo, servicios de red, asi
como de procesos de operacion para estos ambienias

+ Conocimiento para la configuracién y administracion de los servidores de aplicacién

+ Conocimiento de la infraestructura actual vy los requerimientos y necesidades del usuario
final.

+ Capocidad de manejo de proyectos.

8.2 RECURSOS TECNICOS PARA EL DESARROLLO DEL PROYECTO

1.1.3 Ambiente de frabgjo adecuade.

Serd necesario contar can un ambiente de trabajo para los recursos de THI, compuesto por
escriforios, una linea teletdnica con salida externa, pizarre, acceso a internet, entre otros.
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DI Apfica una rigurosa metodologia de Implementacién de la solucidn aplicando el ciclo
completo y poniendo enfasis en el aseguramiente de la calidad del productio. Sin embargo es
necesario mitigar cualguier riesgo que atente contra o continuidad de Ia solucion.

9.1 NIVELES DE RESPUESTA

El Tlempo de respuesta serd contabllizado hasta la primera comunicacién por correo
elecfrénico o por medio telefdnico.

Critico

Cuando el b'_robl'e'h"\d o 2h,

{Emergencia) defecto no permite la

CAltg
~(Urgente)

Medic

_Bajo

confinuiclkad del negocio.

Cuando elproblemac  8h.

defecto afecia el
rmonitoree bajo un modo
reestringindo v sin
posibilidad de realizor un
workaround,

Cuando existe Qlgun IZh.

inconveniente en el
monitorec ol que se le
puede aplicar un
workaround o selucion
temporal. Cuando existe
algin reguerimisnto de
instalacién o
modificacion.

Consultasobreel  16h.

funcionamiento, y
consultoria de la
hermrarmienta,

I;o's';ﬂr'obl'érﬁdé' re dmcncdds o CA AFM, no

afectan la continuvidad del negocio. Se

incluird un proceso para que se

desactive et

monitoreo temporalmente hasta la

recoleccion y diagndstico del problema. TDI

Atenderd el requerimiento en un periodo

méximo de 2 horas vig coreo o

telefénlcamente en horario de oficing {de 9 a
_ fuera de este
horario, se atenderd en el proximo dia habil,

18:00}. Si el incidente se notifica

‘Cuando existe lentitud o problemas en'ef

acceso a la herramienta. TDI atendeard el

reguerimienta en un periodo maximo de 8
horas via conreo o telefanicamente en horario

de oficinag.,

Aplica para soportes programados: Instalacién -
de nuevos agenies, desarrollo o moedificacion
de tableros de control, alertas, configuracion

de CEM v cambios en genercl sobre la

consola de monitoreo.

La féépuesio serd enviada por coteo o

electrénico. De ser necesario alguna

conferencia remaota serd programada con

anticipacion,

*Para cualquiera de los casos TDt evaluard si et necesario la atencién presencial o remota

{correo elecirdnico, lamada o toma de condrol) con fines de otorgar la mejor forma de

solucionar el problema o requerimiento.
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9.2 CONSIDERACIONES:

1.

El servicio de soporte es de ciento veinte {120) horas por un afio. Y empieza desde que se
frma el acta de cierre del proyecto

B soporte se brindard en horarlo de oficing (09:00 am a 6:00 pm) de Lunes a viernes. En caso
la notificacién sec fuera de este horario se responderd dentro del siguiente dia habil. La
coniabilidad de los niveles de servicio se hace sobre este horario.

Ef primer contacio serd el drea de soporte de DI soported@tdisa.pe Tenlendo como
segundo contacio a Jorddn Rosas, jordan rosasatdisa.pe .

Los incidentes de soporte pueden ser notificados por email. En todos los casos, se deberd

especificar lo siguiente:

+ Ciiticidad del! Incidente {ver cuadro anterior]

+  Descripcion del caso / escenario

« Informacion de contacto del recurso en EL CLIENTE que trabajard en coordinacién con
et equipo de TDI en la resolucion del incidente.

El soporte sélo aplica ala atencién de 1 incidente por vez. Anie Ia recepcion de
requerimientos simultdineos, se priorzard el de nivel mds critico.

St al finalizar et afio no se llegaron a consumir fodas las horos. No serd posible realizar algun
canje por otros servicios,

En caso de ser necesario, Bl cliente serd el responsable de establecer los medios y i
comunicacion (VPN, y ofros) para la toma de acceso remoto o conferencias remoias,

El esquema para consumir las cien {100} horas es el siguiente:

= Remoto o presencial las horas consumidas reales en EL CUENTE, en caso de ser menor g
2 horgs, se contabilizardn como minimo por dos (2) horas.

* Encaso de ser pregunias especificas {Ya sean por comunicacion telsfénica o por
correo) que no requieren tiempo de andlisis, cada fres {3) preguntas que EL CLIENTE
reclice se imputard medic (1/2) hora de soporte consumido.

» Silas preguntas reguieren un andlisis, se imputarg el fiempo real que se demore en dar
una respuesta,

Periddicamente se enviard vio correo electrénico el informe de horas ejecutadas en
afender requerimientos de soporte. En caso sea requerido se podrd redlizar una reunion via
telefénica para validar las horas.

. El CLIENTE es responsable por establecer la severidad inicial y puede solicitar un cambio de

severidad en cualguier momento. Sin embargo, TDI evaluard la criticidad y podrd proponer
un cambio del mismo.
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La capacitacion serd dictada por TDI. Ef cliente deberd de proveer:

- Aula acondicionada.

- PC's para cada asistente con accese a los servidores EM de la solucién, Los
requerimientos de la PC son Procesador QuadCore Xeon 1.8 GHz o superior, 4 GB de
RAM, 50 GB de espacio en disco, Windows 7 & Windows XP.

- Proyector habilitado

- Pizarra y plumones,

El tiempo tofal de la capacitacién es de veinte {15) horas.

Se recomienda que el nimero maximo de asistentes no supere las 8 personas, se otorgard un
certificado a nombre de TDI a cada asistente. No se dardn certificaciones oficicles de a
marco.

Et contenido de la capacitacidn es la siguiente:

- Descripcién de la Arquitectura CA APM
- Medicién del rendimiento de igs aplicaciones Web
- Andlisis del performance de las aplicacionss
- Monitoreo de evenios
- Creacion y combios de alertas
- Creacitn de agrupaciones de métricas
- Creacidon de tableros de control
- Creacidn de reportes
- Creccidn y mantenimiento de archivos PBD.
- ldenfificacién de problemas comunes y la causa raiz
- Infroduccién a CEM y Executive Insight
- Grabacidn de fransaccionss
- Cambios y mantenimienio en valores de defectos y elemantos CEM
- Operaciones Comunes:
o Copia de respoido vy restauracion,
Reinicio de los servicios.
Generacion de reportes.
Cambios en cenfiguracién del EM.
Instalacion de agentes y powerpack.

o0 0 0
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Nombredetarea
Contraloria - Implementacién CA APM
¢ Visién y Alcance

Definicion de 1z Visién y Plan iniciat
Vafidar Requerimientos
Documento de Visidn y Alcance
Cesarrollo y Pruebas
Validacién de ambiente y generacion de licencias
.Instalacion de un {1) MOM
Instalacién de dos (2} Enterprise Manégers {Colectors)
Instalacion de urr (1) servider CA Executive Insight

Instalacion de un (1) servidor CA Embedded Entitlements Manager

Instalacion de Agentes Introscope en un maximo de dos{2) servidor de aplicaciones para el ambiente de pruebas

Implementacién de clases particulares, desamrolio de métricas personalizables

Pruebas y configuracion det servidor de aplicaciones

Instalacion de un (1} Workstalion con transferencia de conocimienlo

Validacion del funcionamiento de los agentes y paqueles instalados
Bespliegue Total {Produgcidn)

Elaboracién de guia de instalacion de agente Inlroscope

Instalacidn de agentes Wily Introscope en seis (6) servidores de aplicacion en ef ambiente de produccion

Reiniclo de Ias instancias
Validacion de la Instalacién: verificacion de métricas y logs
Elahoracion de guia de instalacién Workstation
Implementacion de Seguridad
Instalacion de Conectividad con AD
Definicién de roles y accesos
Implementacién de Wily CEM
Instalacion de dos (2} servidores TIM
Comprobacion de trafico y prugbas
Configuracion de filtros
Integracion de Introscope con CEM
Reunidn para la validacion de transacciones a grabar y parémetros CEM
‘Grabacion de hasla veinte (20) transacciones de negocio
Definicion de grupos v usuarios
Definir l]a configuracion para los incldentes, defectos y parametros de las transacciones
Integracion CA APM y El con EEM
Elaboracién de indicadores en Executive Insight

Implementacion Consola de monitoreo

376 hpras

20 horas

8 horas
4 horas

8 horas

52 h_qra_s

2 horas

2 horas
:6 horas
4 horas

8 horas
8 horas
8 horas
8 horas

2 horas

4 horas
176 haras

‘4 horas
8 horas

0 horas
4 horas

4 horas
24 horas
8 horas

16 hbras_
100 horas
16 horas
16 horas

4 horas
4 horas
4 horas
24 horas
8 horas
24 horas

16 horas
i6 horas

94 horas
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Reunidn 1 para valldacién de alertas y tableros de control a desarroliar
Desarrollo de tabierns de control, métricas pér;sonalizadas y.elemen.tas del mo.nitoreo
Reunidn 2 para validacion de alertas y tableros de control a desarrollar
Estabilizacion de tableros de conlrof y alertas

. .Re.unic.':ﬁ 3 Preseniaciéﬁ dé fa consola de moﬁitoreo
Guia de disefio de la consola de monitoreo
Guia de .instafacidn de los Eﬁ(erprisé Méﬁaéers
Guia de instalacién de operaciones

) Transferéﬁcia de coh.ot.:.in'n.i.er.nto para Intfoécope ¥ CEM

. Gierre del proyecto
Suﬁ.eruisié.n de enlregabiés .

informe y reunién de cierre

4 horas
60 horas
4 horas
8 haras
2 horas

8 horas.

4 horas

4 hor_as

16 horaé. o

18 horas
16 horas

2 horas

El proyecto tiene una duracién total de 376 horas.
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121

RIESGOS GENERALES

A fin de minimizar las probablidades de excederse en los montes estimados, TD! informard al
cliente de manera anticipada cualquier riesgo o cambio gue pudiera impactar el nOmero de
horas presupuestadas.

Los siguientes son algunes {no todos) de tos factores involucrados en este tipo de impactos:

*

Cambios a los aleances. Cambios d ios alcances acordados implicarian una posible
reconsideracion de! ndmero de horas por parte de 10!

Demoras de parte del cliente. Demoras en lo ejecucidon del servicio debido al
incumplimiento de los compromisos del cliente detallados en Ia siguiente seccidn.

Alcances no definidos o definidos de manera incompleta. Cualguler alcance gue no esté
clara e inequivocamente definido, y gue requiera posteriormente una re-interpretacion por
parte del cliente o DI Implicard und posible revisidn del precio final del servicio y deben ser
definides a fravés de un control de cambios.

imprevisios fuera del control de TBI. Cualquier imprevistc gue se encuentre fuera del conlrol
de TDIy que implique un impacto de horas para el servicio causard un reporte y una posible
revision del ndmero de horas requeridas.

12.2 FACTQRES A TOMAR EN CUENTA EN EL SERVICIO

Los siguienies punios deben ser considerados durante Ia realizacion del servicio:

B eguipo de TDI brindard la asesoria durante la ejecucion del servicio para las actividades
descritas en la presente propuesta.

EL CLIENTE es responsable de las coordinaciones internas pora la sjecucién del servicio v de
ta disponibilidad de sus recursos.

La propuesta actual no incluye estimados de costos del hardware necesario. EL CLIENTE
tendrd que planificar la adquisicion de los diversos servidores y estaciones de hrabajo que
serdn necesarnios,

Los equipos de hardware requeridos para la solucién deberdn ser adquiridos Io antes
posible,

12,3 FECHAS DE TRABAJO

El cumplimiento de las fechas dependerd, entre otros, de los siguientes factores, los cuales se
encueniran bajo el control del clienie:;

Cumplimienic por parte del personal del cliente con las fechas comprometidas para
enfregar informacidn, preparar recursos de hardware y software, v ejecutar las tareas de
preparacion de infraestructura.

Una adecuada preparacion técnica y buenas practicas necesarias por parle de El Cliente
para la ejecucidon del servicio.

La ejecucidn det servicio se realizard en diagsiaborables, es decir de lunes a viernes sin incluir
fericdos. Mientras que el horario de trabajo considerado para el servicio serd desde las 2:00
AM hasta las 600 PM, con una hora de refrigerio.
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ANEXO C



Contraloria General de la Republica Vigencia: 27/06/2014
Version: 1.0

LA CONTRALORIA

GENERAL DE LA REPUBLICA

INFORME DEL PILOTO DE SOFWARE DE
GESTION DE RENDIMIENTO DE
APLICACIONES

APPDYNAMICS

NOMBRE CARGO FIRMA FECHA

Responsable del Area _
de Desarroilo Ly

Elaborado por; Rauf Segovia Diaz Analista de Sistemas A}M 27/08/2014
Sl el VY
-t

Revisado por: Luis Milla Armas 27/06/2014

Responsable del Area N

Aprobado por: Luis Milla Armas de Desarrollo A

27/06/2014




"—“\ INFORME PILOTO DE SOFWARE DE

! GESTION DE RENDIMIENTO DE Vigencia: 27/06/2014
APLICACIONES Version: 1.1
LA CONTRALOR({A DT

Informe Piloto Herramienta APPDYNAMICS

OBJETIVO: Evaiuar un software de Gestion de Rendimiento de Aplicaciones que permitan el
monitoreo de aplicaciones .NET y JAVA, y cubra las necesidades de la institucion.

ALCANCE: Reatizar e monitoreo de las aplicaciones SAGU y WILLAY en el ambiente de
produccion de ta CGR, verificando los siguientes funcionalidades:

v Validar facilidad de instalacion y configuracién de herramienta APM en un tiempo maximo
de b dias

v Descubrimiento de la arquitectura de los sistemas SAGU y WILLAY
Medicion por defecto de los componentes .Net mas importantes.

RN

Mapeo de componentes y servicios internos y externo del aplicativo {cualquier servicio,
clase 0 metodo .Net)

Monitoreo de las consultas SQL a Base de datos

Medir fos tiempos respuestas de las transacciones (Promedie, Maximo, minima).
ldentificar errores en transacciones y llamadas pegadas

Conducir el triage de problemas y analisis de causa raiz {Diagnostico).

Configuracion de umbrales para enviar alertas acerca del desempeno de las aplicaciones,

—
T N

Emitir un diagndstico y recomendaciones para el caso planteado (problemas de rendimiento
sistema Willay)

PERIODQ: de! 29 mayo al 12 de junio del 2014

CONCLUSIONES Y RECOMENDACIONES:

¥ Se presentan multiples errores de lectura de archives en las transacciones
MwillayfAccount
fwillay/Noiificaciones

v Se presentan excesivas llamadas iterativas (mas de 140 en algunos casos) en una misma
transaccién de negocio

fwillay/Generat

iwillay/ara/Hecho

Pég. 2 de 3
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’—"3 INFORME PILOTO DE SOFWARE DE
L& GESTION DE RENDIMIENTO DE

' APLICACIONES
LA CONTRALORIA DT!

Vigencia: 27/06/2014
Versidn: 1.1

Se presentan muliiptes consultas sql lentas

Se presentan problemas conexidon al conectarse al proveedor de BD
Se recomienda cambiar de estrategia de lectura de archivos

Se recomienda revisar la necesidad del uso de ltamadas iterativas
Se recomienda afinamiento de las consultas sql

R N N N

Se recomienda revisar el componente de conexion a proveedor de BD

RESULTADOS
Obhjetivos que debe cumplir el piloto - herramienta APM Cumplid

1 Validar facilidad de instatacion y configuracién de herramienta g
APM en un tiempo méaximo de & dias

5 Descubrimiento de la arquitectura de los sistemas SAGU y s
WILLAY

3 Medicion por defecto de los componentes .Net mas g
importantes.

4 Mapeo de componentes y servicios internos y externo del 3|
aplicative (cualquier servicio, clase o método .Net)

5 |Monitoreo de las consuitas SQL a Base de datos Sl

6 Medir ios tiempos respuestas de las transacciones (Promedio, S|
Maximo, minimo).

7 lldentificar errores en transacciones y llamadas pegadas Sl

8 Condugcir el triage de problemas y analisis de causa raiz st
{Diagnostico).

9 Configuracién de umbrales para enviar alertas acerca del S|
desempeiio de las aplicaciones.

10 Emitir un diagnéstice y recomendaciones para el caso s
planteado (problemas de rendimiento sistema Willay)

11 | Resultados de recomendaciones realizadas Sl

Anciaciones: Se implementd y se puso en produccion las recomendaciones realizadas por &
especialista de AppDynamics, hasta el momento el sistema willay no reporta incidencias.
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ANEXO D



Contraloria General de la Republica

Vigencia: 03/01/2014
Version: 1.0

LA CONTRALORIA

GENERAL DE LA REPUBLICA

INFORME DEL PILOTO DE SOFWARE DE
GESTION DE RENDIMIENTO DE
APLICACIONES

CA APM

NOMBRE CARGO FIRMA FECHA
Elaborado por: | Raul Segovia Diaz | Analista de Sistemas )a 1/ 03/01/2014
CPS
. g
Revisado por: Luis Milla Armas Res‘é"e“gz?&'aergfﬁrea M%f 03/01/2014
Aprobado por: Luis Milla Armas Res%c;néil;fr;ilof\rea /@/ 03/01/2014




e “‘*) iNFORME PILOTOC DE SOFWARE DE
L(\ GESTION DE RENDIMIENTO DE Vigencia: 03/01/2014
Version: 1.
LA CONTR %?Ri A APLICACIONES ersion: 1.1
GENIRAL DE LA REFURLICA DTI

Informe Piloto Herramienta CA APM

OBJETIVO: Evaluar un software de Gestiéon de Rendimiento de Aplicaciones que permitan el
monitoreo de aplicaciones .NET y JAVA, y cubra las necesidades de la institucién.

ALCANCE: Realizar el monitoreo de las aplicaciones SAGU y WILLAY en el ambiente de
produccion de la CGR, verificando los siguientes funcionalidades:

v Validar facilidad de instalacién y configuracién de herramienta APM en un tiempo maximo
de 5 dias

v" Descubrimiento de la arquitectura de los sistemas SAGU y WILLAY

Q‘

Medicion por defecto de los componentes .Net mas importantes.

<

Mapeo de componentes y servicios internos y externo del aplicativo (cualquier servicio,
clase o método . Net)

Monitoreo de [as consulias SQL a Base de datos

Medir los tiempos respuestas de las transacciones (Promedio, Maximo, minimo).
Identificar errores en transacciones y llamadas pegadas

Conducir el triage de problemas y analisis de causa raiz (Diagnéstico).

Configuracion de umbrales para enviar alertas acerca del desempefio de las aplicaciones.

A N N L

Emitir un diagnoéstico y recomendaciones para el caso planteado {(problemas de rendimiento
sistema Willay)

PERIODO: del 18 al 30 de diciembre det 2013

CONCLUSIONES Y RECOMENDACIONES:

v CA APM es una herramienia que permite diagnhosticar problemas en entornos productivos
sin afectar el overheado funcionamiento del aplicativo

v CA APM ayuda al “CapacityPlanning”, y evitar el “BlameGame”

¥ Existe una gran cantidad de errores de conexidon TCP en llamadas hacia Web Servicesen
SOAProd.

Pag.2de3




W

O

LA CONTRALORIA
CEMIRAL OF LA REPUBLICA

INFORME PILOTO DE SOFWARE DE

k GESTION DE RENDIMIENTO DE

APLICACIONES
DT

Vigencia: 03/01/2014
Version: 1.1

v Los web services clientes terminan las $amadas por TimeQut, generando encolamiento.
Los problemas de rendimientos del dia miércoles 18 no se deben a una demora en los
Webservices SOA. Existe un problema de desconexién con el puerto TCP.

v" Se recomienda Instalar el PowerPackpara monitoreo IS que medira la disponibilidad y
salud del servicio antes de instanciar ASP.Net

v' El producto CA CEM, parte de CA APM, otorgara informacion de la experiencia de usuario

final y pardmetros HTTP gue acompafian las llamadas al Web Services

v" CA Executivelnsight otorgara una vista ejecutiva para dispositivos moviles

RESULTADOS
Objetivos que debe cumplir el pitote - herramienta APM Cumplié

1 Validar facilidad de instalacion y configuracién de herramienta S|
APM en un tiempo maximo de 5 dias

5 Descubrimiento de la arquitectura de los sistemas SAGU y s
WILLAY

3 Medicion por defecto de los componentes Net mas st
importantes.

4 Mapeo de componentes y servicios internos y externo del S|
aplicativo (cualquier servicio, clase ¢ método .Net)

5 |Monitoreo de las consultas SQL a Base de datos Sl

5 Medir [os tiempos respuestas de las transacciones (Promedio, S|
Maximo, minimo).

7 |ldentificar errores en transacciones y llamadas pegadas Sl

8 Conducir ef triage de problemas y analisis de causa raiz si
(Diagnoéstico).

9 Configuracion de umbrales para enviar alertas acerca del st
desempefio de {as aplicaciones.

10 Emitir un diagnéstico y recomendaciones para el caso Si
pianteado (problemas de rendimiento sistema Willay)

11 [Resultades de recomendaciones realizadas NG

Anotaciones: Se cambid el protocolo de comunicacion TCP segun la recomendacién realizada
por el especialista de CA APM, no consiguiendo con este cambio la mejora en el aplicativo Willay
(persiste el problema de rendimiento).
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