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* INFORME TECNICO PREVIO DE EVALUACION DE
SOFTWARE N° 003 GTSI

“CONTROL DE INTERFACES"”
. l.‘ ' '
1. Nombre del Area o 7
El 4rea encargada de la evaii;ai:ién técnica para la implementacion de software que
permita detectar vy fes\t_riri\gir los dispdsitivqs por tipo, modelo o nimero serial
individual del disposi'ti‘vé, es:la Gerencia de Tecnologias vy iSisitem‘i':ls‘c'le Informacién
{GTSI) de la Contraloria 'General qQ la _Rep,l_jblica.. I‘
2. Nombre vy Cargo del Responsablé de |a Evaluacién
El encargado de realizar la evaluacnon es el Sr Leoncio Rodnguez Manvari,- Jefe de
Soporte Técnico de la Gerenaa de Tecnologlas Y Slstemas de Informacnon
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La fecha del presente informe ?:e’z_!s.él O?de Septlembredél ﬁOO@. .
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4. JUSTIFICACION L

Los beneficios de la integracion: de nuevas tecnologias como USB o WIFI por los
incrementos de productwldad que aportan a la orgamzacuon vienen S|endo usados
dentro de la Contraloria General de la Repubhca cada vez mas. En termlnos de
seguridad dichas tecnoioglas tambnen conllevan r:esgos gue se deben conocer y
gue pueden resumarse en tres puntos B W

B

= Robo y filtrado de informacion s

La mayoria de la informacién que gene(é. la, Contraloria General se
encuentra almac-enad:';rs_m' rjingL'm tipo de,-brotet_ciéh en los ordenadores
portatiles y en las estaciones de traba'j(.a.‘ En la actualidad con la
proliferacion de dispositivos como iPods, con. una capacidad de
almacenamiento de . 60GB, €s .rr'juy_._'fécil- -que . esta informacion sin
proteccidn pueda “éscapar” faciimente de la empresa.

H

» Ataques dirigidos. Estaciones de trabajo como puertas de enlace

Los puertos.locales y.los interfaces. de conexién son una de las vias

principales de entrada. de virUs vy -troyanos dentro de las empresas,
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convirtiendo la estacion de trabajo en una puerta de enlace para entrar en
la red corporativa. :Como~ éjemplo, -um. caso reciente de espionaje
empresarial gue dio como resultado multiples arrestos. El ataque fue

mediante un troyanc que se introdujo en la empresa mediante una
presentacion en CD. *

Teniendo en cuenta .estos aspectos, se necesifan sistemas que permitan
incrementar la productividad, mediante nuevas tecnologias, a la vez que se

requiere mantener de forma robusta la seguridad de la informacidn.

5. ALTERNATIVAS

Se ha encontrado en el mercado nacionél un sélo producto gque cumple con las
caracteristicas que le permiten mitigar los riesgos de robo y filtrado de informacion
gue se encuentran en las computadoras personales y computadoras portatiles que
tiene la Contraloria Gene_ra]:de la Republica.

6. ANALISIS COMPARATIVO TECNICO Y DE COSTQ-BENEFICIO

Para realizar este andlisis comparativo técnico, sélo se encontré un producto que
cumplia con las caracteristicas solicitadas:

+ SAFEND PROTECTOR

El producto cumple con elimina todos los riesgos posibles de entrada de software
malicioso y fuga de informacion, asi mismo debe mantener |la privacidad mediante
la definicion de politicas de control gue permitan gestionar todos los accesos
locales, monitorizando el tréfico generado desde los puertos e interfaces de
conexion. e

Tiene una consola de adminis'traCién que puede crear politicas de seguridad. Estas
politicas se pueden aplicar a dominios, grupos, ordenadores o usuarios de la
organizacidn.

El producto tiene un agente que protege los puntos de acceso, interactuando con el
sisterna operativo a bajo nivel (kernel mode} demandando algunos recursos de
procesador y memoria. ‘

Caracteristicas Principales
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Control de todas las interfaces locales de las estaciones de trabajo, incluyendo:

o Interfaces Fisicos .
' - FireWire . - T
‘ - PCMCIA o o
1 - Serie L . . : *
I - Paralela .
+ Interfaces Inalambricos (Wireles)
- WiFi
- Bluetooth - f :
-InfraRed (IrDA) . . . . . ... v
¢ Almacenamiento e);'ti:'é:ail;j!_é’ A :
-cpD/DVDs
- Flash Drives 4; BREEL I V- BT
- Zip Drives | '

- Floppy Drives
- Tape Drives ‘

« Control granular de :réd,eé' WiFi: se pueden crear ‘reglés con restricciones por
direccion MAC, SSID'o el nivel de seguridad que pre%egta la red inaldmbrica.

« Registro de transferen_ci_a de ficheros: nuevo sistema de auditoria de los
archivos que se 'copi(an y se leen desde un dispositivo de almacenamiento
(CDs,ﬁpendrive, disS:os USB, etc) que permite ‘obtener mayor grado de
contro! sobre la informacién que entra o sale de la red corporativa. .

» Control de dispositivos Keylogger: detecta y bloquea dispositivos keylooger
(dispositivo que ‘captura los datos que el usuario introduce a través del
teclado) gue esten conectados a puertos usB ewtando de esta forma, que
se puedan utuhzar sin control efectlvo ) _'

s Integracion con Darectono Actlvo de Mlcrosoft mejorada.

o Modo de suspensnon -este modo permite suspender, temporaimente la
proteccion de un cli_ente.. De esta forma el"adminis;rador_ puede realizar
tareas de mante'_nimiento en el ordenador sih ningfm_ tipo de restriccion de
los puertos. it
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« Registro de eventos de Servidor, Archivos y de los clientes instalados para
disponer en todo n_’iomento de la Enfol.'maci_c'm-.més actualizada.

« Actualizacion bajo demanda de las politicas en los clientes instalados desde
la consola de administracion. Las politicas también se actualizan de forma
automatica a través del Directdlrio Activo. -

« Administracion de Clientes: a través de la consola de administracion se
obtiene informacién de ios ordenadores que tienen el cliente instalado y de
su configuracion, por ejérﬁplb,"politicé'asigh'ada, politica efectiva, version de

cliente, etc.

Funcionalidad de registro de transferencia de ficheros (file name logging) crea un
registro forense de todos los archivos que salen y entran a ia red desde dispositivos de

almacenamiento removib!es.

Este registro forense permite a los administradores saber no sélo que dispositivos de
almacenamiento estan en'l Ljso, sino qijé'ficherc_)s .:_se han copiado & y desde esos
dispositivos. Es clave para analizar incidentes de seguridad y seguimiento de un
potencial abuso de dispositivos -de -almacenamiento portéatil, El registro de nombre de
ficheros mejora la visibilidad que la organizacion tiene sobre el flujo de datos. Ademas

ayuda a conseguir y mantener las regulaciones legales vigentes.

Licenciamiento:

LICENCIA DE SOFTWARE|500 " | 20,000.00
SAFEND PROTECTOR , ,
01 ANO DE MANTENIMIENTO |01 4,000.00
(20%) '

TOTAL 24,000.00

Condiciones del servicio:

- Soporte técnico especializado para la instalacion y capacitacion en el uso y
operacion del producto de software SAFEND PROTECTOR a través del
Representante de SAFEND en el Per.

Asistencia técnica y actualizaciones permanentes del producto de software
SAFEND PROTECTOR.
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7. CONCLUSIONES

Las conclusiones de la evaluacién realizada son 1as siguientes:
* La CGR obtendra mayor seguridad mitigando tos riesgos de robo y filtrado de la

informacion que se encuentra en las computadoras personales y portatiles.

» La informacion que genera la CGR son criticos y de alta importancia para las
labores diarias de los usuarios, por lo que se requiere contar con una
plataforma de sequridad acorde con las tecnologfaé_ y amenazas actuales,

existentes, que asegure a su vez el correcto funcionamiento de los sistemas
institucionales. . '

¢ Por las razones expuestas anterlormente se‘ ‘récomiendan adquirir e

implementar las soluciones” propuestas a fln de’i me]orar el nivel de seguridad de
la informacion de la mstltuaon

8. Firmas

:
- 565 ein Lamas .
g erente
Gerencua 2 ologaas y Slstemas de Informacnon

Leoncio Rodfiguez Manyari
' -+ Jefe Sopprte Técnico
Gerencia de Tecnologiag y Sistemas de Informacién
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