INFORME TECNICO PREVIO DE EVALUACION DE
SOFTWARE N° 002 GTSI

“ANTI SPAM”

1. Nombre del Area '. ? .

El drea encargada de la evaluacion téchicé para la 'ir'nplementaci(’)n de software Anti

Spam es la Gerencia de Tecnologlas Y Slsternas de InformaCIon {(GTSI) de la
- i .

Contraloria General de la Repubhca

2. Nombre y Cargo del Resg'on'sa_bl'e de la Evaluacién
El encargado de realizar la evaiuacién es el Sr: Leoncio Rodriguez Manyari, Jefe de
Soporte Técnico de la :Geréncia_ 'd,e Tec_rjol_ogias y_S_iste_més de Informacion.

3. Fecha . ] )
La fecha del presente informe es el 07 de Sepfiembr_e de 2006.

P

4. JUSTIFICACION S

El Spam hoy dia es un problema,'."s“e estima qﬁe el 70% del trafico internacional de
e-mail es Spam, el correo basura cuesta dinero, tanto 'poF el tiempo qué se pierde
examinandolo, como por -10s recursos de hardware ¥ software necesarios para
manejarlo (ancho de banda serv:dores de- correo més potentes, software de
filtrado, etc.), costes que deben ser soportados- por las organizaciones (CGR) en
forma de inversiones y horas_‘dé it?abajo de sus empleados, y que en el caso de fos
proveedores de acceso ;a Internet-, acabaran repercutiendo a los clientes.

La mayor parte del Spam’que tecibimos consiste en:

« Cadenas de mensajes.

» Esquemas piramid-ales_(incih\)endo las de m.alrketin;g mL_JItiniveI).

s Dtros esquemnas de -'-'hégase“__rigo fécilmenté"'o "gane plata rapidamente",
o+ Avisos de servicios y/o sitios pornograficos. _I

* Avisos de servicios de envio masivo de e-mails publicitarios (Spam).

+ Avisos de software y bases de datos para hacer Spam. :

o Ofertas de hosting (muchos de ellos toleran y/o hacen del Spam suU negocio).

. Awsos de acciones de empresas nuevas "que van a sublr hasta eI cielo".
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« Productos milagrosos y remedios de muy dudoso efecto y origen.
» Software ilegal, peliculas y/o musica pirateada.

. : - S - ,
El Spam esta basado en el robo de servicios, él fraude y el engafio, ademas de la
transferencia de costos de quien lo envia a guien lo recibe

Spam son mensajes no solicitados, habitualmente de tipo publicitario, enviados en
cantidades masivas. Aunque se puede hacer por «distintas vias, la mas utilizada
entre el publico en general es la basada en el correo electrénico. Otras tecnologias
de internet que han sido objeto de Spam incluyen grupos de noticias usenet,
motores de blsqueda, wikis y blbés. El Spém también puede tener como objetivo
los teléfonos moviles (a tra_vé:_S de mensajes de t_exto) y los sistemas de mensajeria

instantanea,
Consecuencias del Spam y'afectad_os: Usuario, servidor, todos
El usuario que lo recibe:

» Pierde tiempo y dinero al descargar mensajes que no solicitd.
» Es molestado permanentemente con publicidad de cosas que no le interesan.
* Puede llegar un momento en que reciba mas Spam que mensajes que

realmente le interesan.

e

El servidor al que pertenece la empresa o persona que lo envia:

e Saturacion del servidor.
» Ingreso del servidor a listas negras.

Todos los usuarios de Intefne't: '

« Segln una nota publicada en Terra "500 millones de avisos persconalizados
bombardean cada dia las-casillas de email de todo el mundo, segun un estudio
de la Comisién Europea. Esto significa un costo de unos 9,360 millones de

ddlares al afio para los usuarios, en funcidon del tiempo de conexién utilizado".

Esto nos da una idea de como esta practica afecta el rendimiento de toda la red.
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5. ALTERNATIVAS

Para combatir el problema se pueden plantear distint.avs alternativas en funcion de
los requisitos de ésta:. _

-Filtrar (se puede hacer en multuples puntos). ‘

-Desplegar una solucuon de anti-Spam basada en reglas (heunstlcos)

-Desplegar una solucién de anti- Spam basada en aprendizaje estadlst|c0

=Controlar (debe hacerse en la entrada 4 sallda)

-Implementar gestion y control-del ancho de b_anda (revision periddica).

Estas alternativas pueden utilizarse de forma éonjunté o separada para reducir el
problema derivado del Spam. H- |

Soluciones basadas e;\ réglas ‘

Una de las |mp|ementaC|ones inicigles de control de Spam es la mtroducuon de
sistemas basados en reglas que determinan que es Spam y qué no lo es.
Habitualmente las reglas estan basadas en:

+ Andlisis del origen.dél Spam (direcciones IP o direcciones) para determinar si es
licito: o * R _ ',
« Listas negras: Real-Time Block Lists (RBLS), DNS, Block Lists (DNSBLS) y XBLs
(Xploit bot Iisté) | _ . 7 .
« Origen del correo (validar el dominio: SPF, Yahoo! Domain Keys)
» Analisis del contemdo o . . . -
o Delas cabeceras (permnte rechazar antes de encolar)

o En el cuerpo deI mensaje (una vez encolado)
Basicamente, si cumple un nimero suficiente de las reglas se califica como Spam.

Solucién basada en reglas : .

Ventajas

s Latasa de falsos positivos es relativamente baja (aunque no cero)

)
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Pueden adaptarse manualmente al Spam're(':ibic.io.

Desventajas

Las reglas deben actualizarse de forma periddica.

Los Spammers siempre.:intentarén saltarselas.

Los bloqueos con RBLS ' pueden bloquear sistemas legitimos (peroc mal
conﬁgurados) équién Ios gestiona?

Soluciones basadas en aprendizaje estadistico

Para solventar algunas de las desventajas de los sistemas basados en reglas fijas

se han disefiado sistemas basados en aprendizajé estadistico:

Habitualmente basados en filtros bayesianos.

Generan reglas basadas en mensajes pre;}iamente clasificados como Spam.
Aplican probabilidades para determinar si un mensaje es o no Spam.

Son muy faciles de irﬁ_plementar en los MQAS y se estan incluyendo de “serie”
en muchos clientes de ‘cbr"r.eo'(MoziIIa Thunderbird, Outlook, etc..)

Ventajas

Permite una adaptabilidad rnayor al Spam gue }'ecibe'la organizacién.

Puede detectar caracteristicas “no eviderites” en el Spam.

Puede detectar Spam para el que no exista una regla definida.

La adaptacion de los filtros puede hacerse de forma automdatica y sin

intervencion.

Desventajas

»

Se deben alimentar con una “buena” fuente de Spam.

Habitualmente tienen sélo en cuenta el contenido de los mensajes.

Puede ser dificil generar reglas para mensajes basados en contenido no
analizable (imagenes embedidas, JavaScript...)

También es posible contaminarias.

o+

Gestion del ancho de béndé :

En dltimo término el Spam es un problema que consume recursos (spool de disco,

comunicaciones, etc.) y, aunque se corte en la pasarela un Spammer puede

.'4 &e_Q
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. colapsar la organizacion consumiendo todos sus recursos. La Unica solucién en este

escenario es introducir sistemas de gestién de ancho de banda:

« Priorizar las comunicaciones de los servidores de correo de la organizacion con
otros “habituales”. ‘ o ’

» Controlar el trafico de correo y detectar facilmente un consumo excesivo de
recursos, o C e ) s

n . -

» Dos posibilidades: sistema genérico de gestién o throttling de correo.
- A .

Ventajas i B

e Permite controlar en ..tiempo real el consumo de recursos y ‘actuar en
consecuencia. c o ‘

« Puede utilizarse para gestionar otros servicios. _

=« Permite identificar rapidamente los servidores con los que la organizacidon se
comunica habitualmente (prdv'e‘edo‘res;d‘e Servicio)

« Puede ralentizar los ataques y evitar asi el consumo de recursos

Desventajas . | _ _

* La revisién del consumo debe ser permanente, aunque se pueden definir
politicas. , TR o

e Se trata de un recurso mas orientado a la gestion de comunicaciones que a la

gestion del servicio (distintas personas). .

6. ANALISIS COMPARATIVO TECNICO Y DE.COSTO-BENEFICIO .

Para realizar este andlisis comparativo técnico, se eligieron los siguientes
productos, todo ellos |ideres_-gn_su area:

Sistema de proteccidn de correo electronico Anti-Spam:

+ Symantec Mail Security

InterScan Messaging Security suite _ L -
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Asi, se han evaluado las caracteristicas técnicas de los productos mencionados,

cada uno de los cuales ‘es de facil i'mplemengac'iéh,'uso y mantenimiento, no siendo

necesario realizar modificaciones o cambios en la plataforma actualmente en uso.

Los productos evaluados cumplen las ‘especificaciones técnicas que se detallan a

continuacion:

CARACTERISTICAS

Appliance antiSpam.

Debe detectar y bloquear de ataques a nivel de SMTP (ataques de
Directorio, Ataques de virus, ataques de SPAM) y Phising.

Capacidad’ para’ crear reglas diferenciadas para el trafico entrante o el
saliente. . P '

Debe usar tecnologias heuristicas para la deteccién de SPAM.

Actualizacién de filtros heuristicas anti-Spam automaticamente.

Debe contener fi_Itro's de réputacié'n fgctuaiiiables. (listas negras, proxys que
permiten relay, listas seguras y dominios confiables )

Debe tener Basés de Datos de URLS gue generalmente vienen en correos
SPAM. o

Debe tener Integracién con Service Policy Framwork (SPF)

Capacidad para detectar el idioma del correo (7 idiomas como minimo) y
reconocer el tipo de Spam en basera esto.

Capacidad para elegir los idiofnas en due los correos estan permitidos de
ingresar a la red. '

Creacion de Politicas independientes 'por dominio, por usuario ¢ por grupo,
Eliminacién automatica -de correc‘)srinfectados‘_ con gusanos.

El software debe permitir bloquear ser\;idore's, direcciones IP y dominigs de
Correos Spamfngéfs y permitir al administrador bloquear correos segun el
nombre de ddminio. : .

Opciones de creacién de réglas'de filtrado .de contenido por: destinatario,
remitente, copia de carbé'n,' encabezados del correo, cuerpo, tamafio,
cabecera MIME. o ' o

El producto debe-tener cuarentena web para poder almacenar SPAM o
MENSAJES SOSPECHOSOS
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. I ) . .
. - Integracion con LDAP.{Directorio Activo) *

.

- Notificaciones a'utofﬁ'éticé's a los usuarios indicando los correos Spam que
tiene almacenados en'la cuarentena y la posm:hdad de que eilos mismos los
. liberen. : F Sl a e T R .
, - Usode DISCLAIMERS personalizables por el usuario.
i - Opcmnes de configuracién ANTI-RELAY » - i
- Interfaz de admumstraoon tlpo Web (HTTPS)
- Alertas personallzadas ante diferentes tipos de eventos
- Distintos tipos permlsos para administradores. -
- Uso de dlccmnarlos para la busqueda de palabras o frases en el todo el

- contenido correo. - _

- Mdltiples opcibr;es ‘de respuesta: ‘como: eliminar adjunto, eliminar el
mensaje, entregar normalmente, enwar a cuarentena, reenviar el mensaje
a otra cuenta, envuar el mensaJe aI destinatario con. copla a otra cuenta,
archivar el correo en el disco duro, eriviar el mensaje a la carpeta SPAM del’
cliente, agregar ethuetas en.la linea asunto, etc. )

- Reportes estadisticos :por virus, Spam, ataques, filtrado de contenido,
teniendo la posibilidad. de pe_rs_onallz_a_r: el rango de tlempo en el cual se
necesita obtener el r'épc_)rt'e, pudiendo agFupar los eventos por horas, dias,
semanas, meses. -« T.oc. o e

- Generacién automatlca de reportes de Spam/\nrus y envio automatico a
cuentas preconfiguradas. o S '

- Actualizacion de los. componentes del producto previa notificacion a los
administradores. - . L ¥

- Opcién  para realiz_ar: ba‘ckup_ y. restore .de. todas las opciones de

, configuracion. . ’
- Caracteristicas de Hardware:
o Rack ' - : o
o Minimo 2 X 73 GB de D|sco Duro -
o 2 Interfaces de Red.(.una. -para trafico entrante y otra para trafico
saliente) , ... . .. }
o Redundancia de ventlladores Y fuente de poder.

o Numero de usuarios soportados ;omo-mlnlmos. 1000
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CONSIDERACIONES: -

- El proveedor debera acreditar ‘ser representante de la solucién ofertada y de
estar en condiciones de dar mantenimiento y reparar el equipo ofertado y tener
el personal técnico para ello, _

- El proveedor debera acreditar haber vendido una solucién en por lo menos cinco
(05) entidades del producto ofertaddo en magnitud similar en el Ultimo afo.

- Contar con personal certificado en el producto: minimo 2 personas

- Todas las funcionalidades solicitadas deben ser démostradas en su propuesta
técnica a base de manuales del producto. No se-aceptara justificaciones a base
de cartas o declaraciones juradas. B

. Garantia de fabrica para la solucion, y garantia de buen funcionamiento de la
solucion instalada por el periodo minimo de 01 afio.

- Despliegue de la solucidén, actualizacién libre de las versiones de software de la
solucion adquirida que'sé'libe'ren'durénte el periodo de garantia.

- Namero de usuarios 1,000, .

- El postor deberd considerar en su propuesta la instalacion y configuracion del
equipo, para lo cual debera prever todo [lo necesario para ello (accesorios,

cables, etc.).

Licenciamiento
Las licencias, soporte y mantenimiento serd como minimo de un afio vy .los precios

referenciales son los siguientes:

+ InterScan Messaging Security ) $ 32,688.00
¢ Symantec Premium Anti-Spam . $ 21,857.92

El impacto sobre la plataforma serd imperceptible v los beneficios se lograran

reduciendo el ancho de béndé, fa perdida de tiempo al recibir correos no deseados

y la reduccion del la saturacién del Servidor de Correo Electronico Lotus Domino.
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Las conclusiones de la evaluacién realizada son las siguientes:

La CGR obtendra mayor calidad en el nivel de servicio de los recursos de red, al
reducir el ancho de banda y los equipos ocupados por correos no deseados y el
uso incorrecto de las herramientas Internet.

Los servicios ofrecidos por los sistemas de !a CGR son criticos vy de alta
importancia para las labores diarias de los usuarios, por lo que se requiere
contar con una plataforma de seguridad acorde con las tecnologias y amenazas
actuales existentes, que‘dsegure a su vez el correcto funcionamiento de los
sistemas institucionales. -.. . - oL 0 s

Por las razones expuestas anteriormente, se recomiendan adquirir e
implementar las so'lucionesérbﬁueétés a’fin de mejorar el nivel de seguridad de
la informacion de la institucién.

8. Firmas

Gerencia de glogias y Sistemas de Informacion

Leoncio Rodriguez Manyari
~ - Jefe Soperte Técnico
Gerencia de Tecnologias y Sist_emas de Informacidn

3
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