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INTRODUCCION

El presente instructivo, tiene como finalidad dar a conocer a los integrantes de las
comisiones SICA a nivel nacional las acciones que deben seguir para disponer de
los recursos de hardware y software necesarios para que puedan llevar a cabo

sus labores de auditoria.

Se debe de precisar que los recursos de tecnologia de hardware y software son
proporcionados por el Departamento de Tecnologias de la Informacién (DTI) de la
Contraloria General de la Republica (CGR).

Asimismo, se indican los datos de contacto para obtener ayuda en caso de

incidentes y requerimientos durante la realizacion de los trabajos de auditoria.

PROPOSITO
Senfalar las acciones que debe realizar una Comision a fin de obtener los recursos

de necesarios de Tl para hacer uso del sistema SICA durante la auditoria.
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1. IMPLEMENTOS DE HARDWARE NECESARIOS PARA INSTALAR LA
COMISION SICA EN UNA ENTIDAD

1.1.

1.2.

Requerimientos de Hardware
La comision debe contar los siguientes equipos:

v

v
v
v
v

01 Switch (Equipo de telecomunicaciones)
Cables de red (para la conexion a Internet)
01 Laptop por cada integrante de la comision
01 Scanner

01 Impresora

Consideraciones a tomar en cuenta

v

Los integrantes de la comision se conectaran a Internet a través de
la red de la Entidad, utilizando los datos de acceso proporcionados
por el administrador de la red del area de Sistemas de la Entidad.

En caso que los puertos USB del equipo portatil estén bloqueados,
la secretaria de la unidad organica a la que pertenece el usuario
debera enviar un memorando al DTl solicitando el desbloqueo de
los puertos USB. Ver modelo de ejemplo en el Anexo 1.

Se debe de tener en consideracion que en caso no se cuente con
Switch, debera solicitarlo a través de un memorandum dirigido al
departamento de Tl con copia al Departamento de Logistica, dicho
requerimiento debe de ser solicitado por la secretaria de la unidad
organica a la que pertenece la comision auditora.

Los cables de red deben de solicitarse a través de un ticket, el cual
se solicita ingresando en al aplicativo de la Mesa de Ayuda de

Soporte técnico. Ver modelo de ejemplo en el Anexo 1.
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2. ACCESO A SICA

2.1.

Obtener el Usuario SICA:

2.1.1 Primer Caso: Usuario nuevo en SICA

En caso que el usuario sea nuevo en SICA, éste debera enviar un
Memorando dirigido al Departamento de Operaciones, indicando la
siguiente informacion:

v" Nombres y Apellidos v' Condicion Laboral (CAP, CAS, SNP), si

v Nombre y cdédigo de la Unidad es CAP indicar el Nivel Profesional
Organica v' Codigo CGR

v E-mail CGR v" DNI

2.2.

2.1.2 Segundo Caso: Usuario existente que requiere nuevos roles

En caso que el usuario ya cuente con acceso a SICA, pero no disponga
de los roles necesarios para llevar a cabo sus labores, debera enviar un
correo electronico dirigido al Departamento de Operaciones solicitando
gue se proceda a otorgar los roles solicitados.

¢COMO INGRESAR A SICA?

Utilizando el navegador Google Chrome ingrese a la siguiente direcciéon URL.:

https://sica.contraloria.qob.pe

Sistema Integrado de Control cie Auditorias

Bienvenido al Sistema Integrado de Control de Auditorias - SICA

Usiario: [ ]
Contrasefia: \:l

Cambiar Contrasefia ;Olvidd su Contrasefia?

Figura 1.- Pantalla de Acceso a SICA

* En esta ventana debera introducir su usuario y contrasefia de SICA
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3. REQUISITOS PARA USAR SICA
3.1. ACCESO A INTERNET.
Los integrantes de la comision deben de contar con acceso a internet. El
Anexo Il indica como verificar si tiene conexién a internet. Los tiempos de
respuesta y velocidad de transferencia, estaran limitados por el ancho de
banda de la Entidad. Para comprobar la velocidad de acceso a internet en la

Entidad refiérase al Anexo IV.

3.2. ACCESO A PAGINA WEB DE SICA.
En caso que la entidad haya implementado el bloqueo de direcciones de

internet por politicas de seguridad, se deberd de coordinar con el
administrador de red del area de Sistemas de la Entidad de modo que se

permita el acceso a los dominios: sica.contraloria.gob.pe y *.gob.pe

3.3. NAVEGADOR DE INTERNET.
Para utilizar SICA debe usar el navegador Google Chrome. Ver Anexo V

3.4. CORREO WEB.
Los integrantes de la comision deben contar con acceso al correo web

externo, si no lo tuvieran deberan solicitarlo a admin@contraloria.gob.pe

Las rutas para ingresar al correo web son las siguientes:

v" Dentro de la red de la CGR, en: https://carln.contraloria.gob.pe

v" Fuera de lared de la CGR, en: https://mail.contraloria.gob.pe

CONTRALORIA GENERAL
DN LA RIPUNLICA

reEx0

R I

Figura 2.- Pantalla de ingreso al Correo Web de la CGR

* En esta ventana debera introducir su usuario y contrasefia del correo web
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4. ¢COMO OBTENER AYUDA?

4.1. SOPORTE TECNICO INFORMATICO
Para incidencias relacionadas a equipos tales como laptops, switch, cables
de red, impresora; asi como incidentes con el correo web y acceso a
internet, debera ingresar un ticket de Mesa de Ayuda Informética. El Anexo

Il le indica coémo hacerlo.

4.2. SOPORTE PARA EL USO DEL APLICATIVO
En caso de incidencias propias del aplicativo, llamar a la Mesa de Ayuda

SICA a través de los siguientes canales:
e Teléfono: (01) 207-3660

e Correo electronico: aplicativoscgr@contraloria.gob.pe,

Debera realizar su consulta indicando la informacién mostrada en el

modelo que se muestra a continuacion.

Servicio: SICA

Usuario: Marco Giovanni Saucedo Flores
Cadigo: 19011

Unidad Orgéanica: | Gerencia de Control Gobierno Nacional
Teléfono / Email : | jllamoctanta@contraloria.gob.pe

Rol que utiliza: Auditor

Figura 6: Plantilla de reporte de incidente en SICA

Describir el incidente experimentado y enviar imagenes que ilustren la

consulta o problema hallado.
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ANEXOS
ANEXO | — Modelos de Documentos de Solicitud

1. Solicitud de Desbloqueo de puertos USB

Asunto : Accesos para colaboradores del Departamento de ..

Contenido :  Tengo el agrado de dirigirme a usted para solicitar tenga bien otorgar los accesos a los
colaboradores de este Departamento segun el Siguiente Detalle.

Codigo Codigo
g Apellidos Nombre ' SISTEMA/PERFIL
personal Equipo
1o | ST — 59909 Puertos Periféricos/ Acceso Total
199 ] S 49768 Puertos Periféricos/ Acceso Total

Fig. 1.1 — Memorando solicitando desbloqueo de puertos USB

2. Solicitud de cables de red para la comisién (ver anexo Il para saber cémo
ingresar un ticket de Mesa de Ayuda)

e Solicitud de servicio Detalles de la solucion Registros relacionados Registro

10621 Cable de Red

Propietario: 70146 3

rupo propietario: REDCO sta: 26/05/14 14:53:05

Nuevo En cola En progreso Pendiente Resuslo Cerrado

Informacion de usuario

Se podra pasar a estado RESUELTO solo cuando la sintoma, causa y resolucion (Detalles de Solucion), sea registrada

Notificado por: Persona afectada:

17558 » 3 B IR
Nombre Nombre
A » sy

Teléfono o Anexo: Teléfono o Anexo:

-

Correo:

Correo electronico

Detalles de la solicitud de servicio

Resumen

Cable de Red

Detalles:

{06 cables de 3 metros c/u para la instalacion pa configuracion dél_

»

Fig. 1.2 — Solicitud (ticket) de Mesa de Ayuda solicitando cables de red
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ANEXO Il - ¢Como ingresar un ticket en la Mesa de Ayuda Informatica?

Para reportar un incidente informatico, ingrese un ticket de Mesa de Ayuda
a través de la Intranet de la CGR.

Ingrese a: https://webserverapp.contraloria.gob.pe/inicio/inicio.aspx

En la figura que sigue, haga clic donde se indica.

ﬁ LA CGR GUERENCIAS INFORMACION PERSONAL

PLAN DE TRANSFORMACION LA CALIDAD EN LA CGR

"Q. Intranet

/{uevo Sistema de Viaticos Web

Estimado colaboradores, dentto del marco de la mejora
continua del servicio a nuestros clientes interno, a partir del 02
do enero de 2015...

ALLICHAY

Sutema de Informacda
Noemativa

' ver mds

208

Figura Il.1.- Acceso a través de la Intranet

En esta pantalla reportara el incidente. El personal de soporte técnico analizara,
revisara y solucionara el caso de manera remota o presencial.

Tivali.

| Bienvenido

MNombre de usuario:
[51459 |

Contraseria:

LA CONTRALORIA
GENERAL DE LA REPUBLICA
Seleccionar idioma:

© Copyright IBM Corp, 2007-2013, Reservados todos los derechas. Consulte la licencia del
products para obtener informacion detallada,

Figura 11.2.- Pantalla de acceso a la mesa de ayuda
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ANEXO Il - ¢Como verificar si tengo acceso a Internet?

1.- ¢Cémo verificar que puedo conectarme a Internet?
En su computadora, haga clic en el menu Inicio, luego clic en Ejecutar.

En esta ventana escribir la palabra cmd y haga clic en Aceptar

e S
= Ejecutar lﬁ]

s Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

A
Aprie: - [emd] J< ] =

E>[ Aceptar H Cancelar H Examinar...l

Figura lll.1.- Ventana “Ejecutar” de Windows

2.- ¢Qué debe observar si es que existe conexion a Internet?
En la linea donde aparece el cursor pruebe la conexion a internet; por ejemplo,
comprobar la conectividad a la pagina de Google, para lo cual debera escribir:

ping www.google.com , luego presionar la tecla Enter

“:\Jping wwu.google.con

faciendo ping a www.l.google.con [289.85.135.183] con 32 bytes de datos:

Respuesta desde 209.85.135.1683: hyte 2 tienpo=162ns TTL=241
] sta desde 209.85.135.103: 2 tienpo=173ns TTL=241
R .85.135.1083: 32 tienpo~1?79n2 TTL-242
Rezpuesta dezde 209.85.135.183: tienpo~1@8inz TTL-241

Estadisticas de ping para 209.85.135.103:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
<@z perdidos).

ienpos aproxinadoz de ida y vuelta en nilisegundos:
inino = 181ina, Mixino = 179nz, Media =~ 153nz

N\

Figura lll.2.- Ventana de Comandos. Ping a www.google.com

Si existe conexion a Internet, debe de aparecer el siguiente mensaje, como se

muestra en la siguiente imagen.

laciendo ping a www.l.google.com [209.85.135.183] con 32 bytez de datos:

Respuesta des 9. E‘; lj‘- 183z [ 32 tiempo=162nz TTL=241
8 «135. T? tiempo=173ns
8 av. EE 135.183: 32 tiempo=1?9ns TTL=242
Respuesta desde 2089.85.135.183: bytez=32 tiempo~18lnz TTL=241

Estadisticas l.lt" ping para 209.85.135.183:
Pagu 2 nviados = 4, pecibidoz = 4, perdidoz = 8
(B po T

ienpos .\prnrin:\dn.’.— de dda v vuelta en nilisegundos:
inimo = 18lns, Mixino = 177z, Media = 153ns

Figura I1.3.- Ventana de Comandos. Respuesta desde www.google.com
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ANEXO IV - ¢, Como comprobar mi velocidad de internet?

1.- ¢Como comprobar cudl es la velocidad de mi acceso a Internet?
Desde cualquier navegador de internet, ingrese a la siguiente direccion:

http://www.adslzone.net/velocidad.html

Test de \/elo_,, olo

VELOCIDAD BAJADA VELOCIDAD SUBIDA

QeSS kbps ~a5d kbps

ONO

Figura IV.1 — Resultado de la prueba de velocidad de conexidn a Internet

Usted podra conocer cudl es la velocidad con la que se esta conectando a
Internet desde su ubicacién actual.

Puede realizar la prueba también a través de http://www.testdevelocidad.es/

11
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ANEXO V - ¢ Cdmo saber si tengo instalado Google Chrome?

1.- ¢Como saber si mi equipo tiene instalado Google Chrome?

Primera Opcion.

Clic en menu Inicio > Todos los Programas > buscar la opcién Google Chrome >
Clic en Google Chrome

e

Ji Ghostscript

Ji Google Chrome
e Google Chrome @
JJ IBM Sametime Connect

ImageMagick 6.4.2 Q16

Documentos

Iméagenes

Musica

Inicio
Equipo
Java Red
Juegos
Kodak
Ju KONICA MINOLTA 215 PCL Scanner
Ji Lenovo Services
JJ Lotus Applications
Ji Mantenimiento
Ji Microsoft Office
JJ Microsoft Silverlight -

1

&
H
Ju ISIS Scanner Drivers
I
J
4

Dispositivos e impresoras

Programas predeterminados

Ayuda y soporte técnico

Ejecutar...

Atrds

Figura V.1 — Acceso a Google Chrome mediante el Menu de Inicio

Segunda opcidn. Doble clic sobre el icono de acceso directo en el escritorio.

recaje ey s Gt e e

. @ =1 “(() LA CONTRALORIA
raeme bt el e i et L_, GENERAL DE LA REPUBLICA
by ST sy, e Vision.

“Ser reconocida como una institucién de excelencia,
que crea valor y contribuye a mejorar la calidad

a Wl de vida de los ciudadanos”.
=l L B W
ipul

BEONES Sl Sueis
[ SO — Mision.
“Promover el desarrollo de una gestion
2 eficaz y moderna de los recursos publicos
b —J en beneficio de todos los peruanos”.
1 =) -
sielay T
8 o RPN [—— Valores.
Honestidad, Justicia y Prudencia.
73]
A = W

www.contraloria.gob.pe

Figura V.2 — Acceso a Google Chrome desde el Escritorio de Windows
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2.- ¢Si no tengo instalado el programa Google Chrome, como puedo
obtenerlo?
¢,Como descargar el programa Google Chrome?
Ingresar al equipo portétil con los datos de acceso a su PC.

EEEE—F

iniciar

| Cambiar de Ustario

Figura V.3 — Pantalla de Acceso a la sesion de Windows

e Con la sesion iniciada ingrese a internet y descargue Google Chrome
desde:
webserverapp.contraloria.gob.pe/Avisos/instaladores/ChromeStandaloneSetup.zip

e Después de haber realizado la descarga, haga doble clic en el archivo
e iniciar la instalacion

%+ Hacer doble clic el archivo descargado

Organizar ¥ Incluirenbiblioteca v Compartircon v Grabar ~ Nueva carpeta

'l:? Favoritos Mombre Fecha de medifica..  Tipe
m- Descargas @j ChromeStandaloneSetup @ 13/02/2015 15:56 Aplicacidn
B Escritorio
%] Sitios recientes

Figura V.4 — Inicio de la Instalacién de Google Chrome
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X/

+» Hacer clic en Aceptar e Instalar

¢No usas Debian/Ubuntu o Fedora/openSUSE? Tal vez encuentres agui una version creada porla
comunidad que se adapte a tus necesidades.

Condiciones del servicio de Google Chrome

|

Estas Condiciones del servicio se aplicaran a la version de codigo ejecutable de Google Chrome.
El cadigo fuente de Google Chrome se encuentra disponible de forma gratuita sujeto a los
acuerdos de licencia de software de codigo abierto que encontrara en la pagina
http://code.google.com/chromium/terms. html.

1. Su relacion con Google

1.1 E| uso que haga de los productos, software, servicios y sitios weh de Google (en adelante, los ~
Version optimizada para impresiones

Nota: Al instalar Google Chrome, se agregara el repositorio de Google y tu sistema mantendra Google Chrome actualizado
automaticamente. 5i no quieres el repositorio de Google, ejecuta "sudo touch fetc/default/google-chrome” antes de instalar

el paguete.
© Aceptar e instalar

Figura V.5 — Proceso de Instalacién de Google Chrome

% Luego de haber realizado la instalacion, esta es la pantalla de
presentacion del navegador Google Chrome desde donde podra
ingresar al Sistema SICA

L] chrome * ‘E_Intmduc:hn *

' [D chrome://chrome=signin/?source=0

Google

Configurar Chrome

Inicia sesién para disfrutar de tus marcadores, tu historial y tu configuracidn en todos tus dispositives. Més informacién

[Correo electronico ‘

Contrasefia

Iniciar sesién

¢Necesitas ayuda?

Figura V.6 — Navegador Google Chrome Instalado
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