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Control de Cambios

Fecha Version Descripcion Elaboracion Revision Aprobacion
L Walter
17/08/2020 1.0.0 Creacion del Documento. AEEE
e Se afiadio la firma recepcion (2.1.3.6) y la walt
19/09/2020 1.0.1 firma recepcion con posicion (2.1.3.7). G aier
e Se actualiz6 el punto 2.2.5. uevara
07/10/2020 1.0.2 « Se cre6 un instalador MSI Uiy
Guevara
e Se afiadio la firma de notificacion (2.1.3.5)
y la firma de notificacion con posicion wal
12/10/2020 1.0.3 (2.1.4.4). G alter
e Se pasaron todas las firmas con posicion uevara
al nuevo menu “Mas firmas”.
e Se anadi6 el botén ‘Cerrar PDF’ en el
09/11/2020 1.0.4 EIAE OO CAT, , Ul
e Se anadio el botén ‘Firmas’ en el menu Guevara

Configuracion (2.1.5.2).
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ERAL DE LA REPUBLI

Introduccioén

El propésito de este documento es dar a conocer las funcionalidades del software de firma digital

“FirmaPeru”.
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Capitulo |: Objetivos y Alcance

El software de firma digital de escritorio permite la realizacion de varios tipos de firma digital. Ademas

perm

ite la verificacién del estado de las firmas digitales en documentos PDFs.

Capitulo II: Descripcion del Sistema

El software de firma digital FirmaPeru permite varias tipos de firmas los cuales se pueden acceder
usando las siguientes funciones:

2.1.

Menu FirmaPeru

A continuacién explicaremos las opciones que tiene el Mendu.

2.1.1 Opcioén Archivo

2.1.1.1. Abrir PDF

Permite ubicar y abrir el archivo PDF que se desea firmar.

oo FIRMA PERU 1.0.0
Archivo Vista Firmas
Abrir PDF Ctri+0O
Abrir carpeta  Ctrl+N

Guardar como Ctr+5S

Buscar Ctri+F

Imprimir

Salir

Figura 1. Abrir PDF.
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2.1.1.2. Abrir carpeta

Permite ubicar una carpeta y abrir todos los documentos PDFs que se

encuentran en dicha carpeta.

i FIRMA PERU 1.0.0
Archivo Vista Firmas

Abrir PDF Ctr+0

Abrir carpeta  Ctri+N

Guardar como Ctri+S
Buscar Ctri+F

Imprimir

Salir Ctrl+Q

Figura 2. Abrir carpeta.

2.1.1.3. Guardar como

Almacena el PDF en un punto especifico en la PC.

& FIRMA PERU 1.0.0
Archivo Vista Firmas
Abrir PDF Ctrl+0
Abrir carpeta  Ctri+N
Guardar como Ctrl+S

Buscar Ctrl+F

Imprimir

Salir Ctrl+Q

Figura 3. Guardar como.

2.1.1.4. Buscar

Permite buscar cualquier contenido de texto que este dentro del documento PDF.
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2.1.1.5.

2.1.1.6.

o FIRMA PERU 1.0.0
Archivo Vista Firmas

Abrir PDF Ctr+0

Abrir carpeta  Ctrl+N

Guardar como Ctr+5
Buscar Ctr+F

Imprimir

Salir Ctr+Q

Figura 4. Buscar.

Imprimir

Permite imprimir el documento PDF que tiene abierto.

& FIRMA PERU 1.0.0
Archivo  Vista Firmas
Abrir PDF Ctr+0
Abrir carpeta  Ctrl+N

Guardar como Ctrl+5

Buscar Ctri+F

Imprimir

Salir Ctr+Q

Figura 5. Imprimir.

Salir

Permite salir del sistema, cerrando el proceso que se esté ejecutando.
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& FIRMA PERU 1.0.0
Archivo Vista Firmas

Abrir PDF Ctri+0

Abrir carpeta  Ctri+N

Guardar como Ctri+S
Buscar Ctr+F

Imprimir

Salir Ctr+Q

Figura 6. Salir.

2.1.1.7.Cerrar PDF

Permite cerrar los documentos abiertos por la aplicacion.

o FIRML PERU 1,04
Archivoe Vista Firma
Abrir PDF Ctr+0
Abrir carpeta  Ctrl+N

Guardar como Cirl+S

Buscar Ctrl+F

Imiprimir

Cerrar PDF

Figura 7. Cerrar PDF.

2.1.2 Opcion Vista

2.1.2..1. Modo de desplazamiento del mouse

Pero convertir el cursor del mouse en modo desplazamiento del mouse.
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o FIRMA& PERU 1.0.0

Archivo Vista Firmas Configuracion

v Desplazamiento en mode mouse

Modo de seleccion de texto

Modo pantalla completa

Figura 8. Modo de desplazamiento del mouse.

2.1.2..2. Modo de seleccion de texto

Permite convertir el cursor del mouse en modo seleccién de texto.

& FIRMA PERU 1.0.0

Archive Vista Firmas  Configuracidn

Desplazamiento en modo mouse

v Modo de seleccion de texto

Modo pantalla completa

Figura 9. Modo de seleccion de texto.

2.1.2..3. Modo de pantalla completa

Permite que el software ocupe la pantalla completa del monitor.

& FIRMA PERU 1.0.3

Archivo  \ista

Firmas  Mas firmas

Confi

Desplazamiento en modo mouse

+ Modo de seleccion de texto

Modo pantalla completa

Ver firmas

Figura 10. Modo de pantalla completa.
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2.1.3 Opcioén Firmas

Esta opcion es la tercera, y permite realizar la firma digital de un archivo PDF. Ver
figura siguiente.

o FIRMA PERU 1.0.3

Archivo Vista Firmas Mas fimas  Configuracion

Firma titular

[
0

l Todas las paginas
Firma por encargo

Visto bueno

Firma recepcion

Yer firmas

Firma de notificacion

Figura 11. Firmas.

Esta opcion Firmas nos permite realizar varios tipos de firma digital que a continuacién
explicaremos:

2.1.3.1. Firma titular

Al seleccionar la opcion Firma titular del menu Firmas el sistema mostrara una
ventana llamada Lista de Certificados.

& FIRMA PERU 1,03

Archivo Vista Firmas Mas fimas C

Firma titular

L

Firma por encargo

Visto bueno

Firma recepcion

Wer firmas

Firma de notificacion

Figura 12. Firma titular.
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&% LISTA DE CERTIFICADOS o x

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 13. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el botén Aceptar.

¢ LISTA DE CERTIFICADOS o x

Cert2020_CAVig-AFVig

Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert?020_CAVig-AFExp

Aceptar

Figura 14. Seleccion del certificado.

A continuacion nos mostrard una ventana donde se solicitara ingresar la
contrasefia del certificado seleccionado. Ver imagen siguiente.
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Se estan firmande datos con su clave privada de intercambio b

Una aplicacidn esta solictando acceso a un elemento
protegido.

Contrasena para:

CoveprvadadeCrpor? [ |

[] Recordar contrasefia

Aceptar Cancelar Detalles...

Figura 15. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realizé correctamente se mostrara el mensaje de la siguiente figura:

pot

El documento ha sido firmado correctamente.

Figura 16. Mensaje de firma titular realizada correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF con la
imagen de la firma en la parte superior derecha. Ver imagen siguiente.

&

] ] -~

£ \ .

s LA CONTRALORIA
E ALONTRALORIA Fache

LA CONTRALORIA

GENERAL DE LA REPUBLICA DEL PERU

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
Afio de la Universalizacién de la Salud

Jesus Maria, 30 de Julio del 2020

MEMORANDO N° 000003-2020-CG/SINF

|139M of 42am

Figura 17. Firma titular.
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Esta tipo de firma tiene como Motivo: Soy el autor del documento.

N Firmado digitalmente por
'\..l"--: ) Cert2020 _CAVig-AFVig
Maotivo: Soy el autor del documento
LA CONTRALORIA Fgcha: 19-08-2020 23:45:36 -05:00

CESERAL T LA BRI T4 PR

Figura 18. Imagen de firma titular.

2.1.3.2. Firma por encargo

Al seleccionar la opcion Firma por encargo del menu Firmas el sistema
mostrard una ventana llamada Lista de Certificados.

o FIRMA PERU 1.0.3
Archivo Vista Firmas Mas firmas

Firma titular
Firma por encargo

Visto bueno

Firma recepcion

Wer firmas ‘E-r
[

Firma de notificacion

Figura 19. Firma por encargo.
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&% LISTA DE CERTIFICADOS o x

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 20. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del

usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el boton Aceptar.

& LISTA DE CERTIFICADOS O %

Cert2020_CAVig-AFVig

Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 21. Seleccidn del certificado.

A continuacién nos mostrara una ventana donde se solicitara ingresar la

contrasefa del certificado seleccionado. Ver imagen siguiente.
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protegido.

Contrasena para:

Aceptar

Cancelar

Se estan firmande datos con su clave privada de intercambio

Una aplicacidn esta solictando acceso a un elemento

Clave privada de Crypto AP l:l

[] Recordar contrasefia

Detalles...

>

Figura 22. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realiz6 correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

pot

Figura 23. Mensaje de firma por encargo realizado correctamente.

Luego presionamos OK. Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la parte superior derecha. Ver imagen siguiente.

<& FIRMA PERU 1.0.0 D:\MEMORANDO[F.pdf

Archivo  Vista  Firmas

Configuracién

Verfirmas | Paginas

170M of 501M

A& oo Todas las paginas =1 JAjustar ancho - Ingrese su texto aqui - [
Q Qe
= . LA CONTRALORIA Fern, 20.55-2520 0154 50-05100
LA CONTRALORIA
GENERAL DE LA REPUBLICA DEL PERU
Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
Aiio de la Universalizacion de la Salud

Jesus Maria, 30 de Julio del 2020

MEMORANDO N° 000003-2020-CG/SINF

A: Amparo Ortega Campana

Gerencia de Tecnologias de la Informacion |
Pagina| 1 |de1 B || I

Figura 24. Firma por encargo.
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Esta tipo de firma tiene como Motivo: Firma por encargo.

B Firmado digitalmente por
| Cert2020_CAVig-AFVig
. . Motivo: Firma por encargo
LA CONTRALORIA Focha: 20-08-2020 01:34:50 -05:00

CENEEAL DN LA MXPLMLICA DR "o

Figura 25. Imagen de firma por encargo.

2.1.3.3. Visto bueno

Al seleccionar la opcion Visto bueno del mend Firmas el sistema mostrara una
ventana llamada Lista de Certificados.

. FIRMA PERU 1.0.2
Archivo Vista Firmas Masfirmas Co

Firma titular

Firma por encargo

Visto bueno

Firma recepcidon

Ver firmas "'-|E.P
i

Firma de notificacion

Figura 26. Visto bueno.
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&% LISTA DE CERTIFICADOS o x

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 27. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el botén Aceptar.

(s LISTA DE CERTIFICADOS O *

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 28. Seleccidn del certificado.

A continuacién nos mostrara una ventana donde se solicitara ingresar la
contrasefa del certificado seleccionado. Ver imagen siguiente.
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Se estdn firmando datos con su clave privada de intercambic X

Una aplicacidn esta solicitando acceso a un elemento
protegido .

Contrasena para:

Clave privada de CryptoAF l:l

[ Recordar contrasefia

Aceptar Cancelar Detalles...

Figura 29. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realizé correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

Figura 30. Mensaje de visto bueno realizado correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la parte inferior izquierda. Ver imagen siguiente.

¢ FIRMA PERU 1.0.0 D:AMEMORANDOIF].pdf

Archivo  Vista Firmas  Configuracién

Todas las paginas =1 Ajustar ancho > Ingrese su texto aqui - [

Verfirmas | Péginas

Jr. Camilo Carrillo 114 - Jesiis Maria Lima 11, Lima - Perd
Central: +511 330-3000
v conlralaria.gob.pe

186M of 538M Pigina| 1 |det [ || I

Figura 31. Visto bueno.
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Esta tipo de firma tiene como Motivo: Doy Visto Bueno.

Firmado degitalments por
Cet2020_CAVig-AFVig

Maotivo: Doy Vista Bueno

Fecha: 20-08-2020 02:24-08 -05:00

Figura 32. Imagen de visto bueno.

2.1.3.4. Firma recepcién

s FIRMA PERU 1.0.3
Archive Vista Firmas Mas firmas

Firma titular
Firma por encargo

Visto bueno

Firma recepcion

Ver firmas E
i

Firma de notificacion

Figura 33. Firma recepcion.

Al seleccionar la opcion Firma recepcion del mena Firmas el sistema mostrara
una ventana llamada Lista de Certificados.
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&% LISTA DE CERTIFICADOS o x

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 34. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el botén Aceptar.

vx LISTA DE CERTIFICADOS O ¥

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 35. Seleccion del certificado.

A continuacion nos mostrara una ventana donde se solicitara ingresar la
contrasefia del certificado seleccionado. Ver imagen siguiente.
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Se estan firmande datos con su clave privada de intercambio X

Lina aplicacion esta solicitando acceso a un elemento
protegido.

Contrasefia para:

Clave privada de Crypto AP l:l

[ Recordar contrasefia

Areptar Cancelar Detalles...

Figura 36. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realizé correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

Figura 37. Mensaje de firma recepcion realizada correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la parte superior izquierda. Ver imagen siguiente.

¢ FIRMA PERU 1.0.1 DAMEMORANDOIF].pdf _ o x

Archive  Vista Firmas  Configuracion

A
o

o T (s v = |Ajustar ancho E Ingrese su texto aqui - I

Ver firmas

LA CONTRALORIA

GENERAL DE LA REPUBLICA DEL PERU

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
Afio de la Universalizacién de la Salud

Jesus Maria, 30 de Julio del 2020

MEMORANDO N° 000003-2020-CG/SINF

81M of 114M Pagina| 1 |de1 E | I

Figura 38. Firma recepcion.
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2.1.3.5.

Esta tipo de firma tiene como Motivo

[ 3
LA CONTRALORIA

GENERAL DE LA REPUSLICA DA PERU

Firmado digitalmente por
Cert2020_CAVig-AFVig

Motivo: En sefal de conformidad
Fecha: 19-09-2020 01:50:39 -05:00

Figura 39. Imagen de firma recepcion.

Firma de notificacion

s FIRMA PERU 1.0.3
Archivo Vista Firmas Mas firmas
Firma titular

Firma por encargo

Visto bueno

Firma recepcidn

Ver firmas ‘.li-v
i

Firma de notificacion

Figura 40. Firma de notificacion.
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mostrara una ventana llamada Lista de Certificados.
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&% LISTA DE CERTIFICADOS o x

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 41. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el botén Aceptar.

vx LISTA DE CERTIFICADOS O ¥

Cert2020_CAVig-AFVig
Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

‘

Aceptar

Figura 42. Seleccion del certificado.

A continuacion nos mostrara una ventana donde se solicitaré ingresar la
contrasefia del certificado seleccionado. Ver imagen siguiente.
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Se estan firmande datos con su clave privada de intercambio X

Lina aplicacion esta solicitando acceso a un elemento
protegido.

Contrasefia para:

Clave privada de Crypto AP l:l
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Figura 43. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realizé correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

Figura 44. Mensaje de firma de notificacion realizada correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la parte superior izquierda. Ver imagen siguiente.

dx FIRMA PERU 1.03 DAMEMORANDOIF] pdf _ o x

Archivo Vista Firmas Masfirmas  Configuracion

-
[

Todas las paginas = Jajustar ancho - Ingrese su texto aqui - I

Verfirmas

(@l
LA CONTRALORIA

GENERAL DE LA REPUBLICA DEL PERU

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
Afio de la Universalizacién de la Salud

Jesus Maria, 30 de Julio del 2020
MEMORANDO N° 000003-2020-CG/SINF

A: Amparo Ortega Campana
Gerencia de Tecnologias de la Informacion

76M of 288M Pagina| 1 |de1 & || i

Figura 45. Firma de notificacion.
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Figura 46. Imagen de firma de notificacion.

2.1.4 Opcién Mas firmas

2141 Firma titular con posicién

Archive  Vista

Ver firmas ‘.li-w
i

v FIRMA PERL 1.0.3

Firmas Mas firmas  Configuracion

Firma titular con posicion
Visto bueno con posicion

Firma recepcion con posicidn

Firma de notificacion con posicion

Figura 47. Firma titular con posicion.

Al seleccionar la opcion Firma titular con posicion del mend Mas firmas el
sistema mostrara una ventana con el documento PDF. Al hacer click con el
mouse dentro del documento PDF aparecerd un recuadro de color cuya posicion
podra cambiarse al hacer click con el mouse en otra posicién. Ver imagen

siguiente.
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Figura 48. Localizacién de la firma titular con posicion.

Luego de seleccionar la posicién donde desea que se visualice la firma, se

mostrara la venta de Lista de Certificados.
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Cert2020_CAVig-AFVig
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Aceptar

Figura 49. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del

usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el botén Aceptar.

7 LISTA DE CERTIFICADQS O

Cert2020_CAVig-AFVig
Cert?020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 50. Seleccidn del certificado.

A continuaciéon nos mostrara una ventana donde se solicitara ingresar la

contrasefa del certificado seleccionado. Ver imagen siguiente.
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[] Recordar contrasefia

Aceptar Cancelar Detalles...

Figura 51. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realiz6 correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

Figura 52. Mensaje de firma titular con posicion realizada correctamente.

Luego presionamos OK. Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la parte superior derecha. Ver imagen siguiente.

<& FIRMA PERU 1.0.0 DAMEMORANDOIF].pdf - [m] X

Archivo  Vista Firmas  Configuracién

A& Todas las paginas =1 Ajustar ancho - Ingrese su texta aqui - [
F (EBF/)
E
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>
Q e
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Figura 53. Firma titular con posicion.
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Figura 54. Imagen de firma titular con posicidn

Visto bueno con posicién

o FIRMA PERU 1.0.3

Archivo Vista Firmas Mas firmas Configuracion

Firma titular con posicién
Visto bueno con posicion

Firma recepcion con posicion

Firma de notificacion con posicidn

Yer firmas

Figura 55. Visto bueno con posicion.

Al seleccionar la opcion Visto bueno con posicion del mena Mas firmas el
sistema mostraréd una ventana con el documento PDF. Al hacer click con el
mouse dentro del documento PDF aparecera un recuadro de color cuya posicion
podra cambiarse al hacer click con el mouse en otra posicion. Ver imagen

siguiente.
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Figura 56. Localizacién del visto bueno con posicion.

Luego de seleccionar la posicién donde desea que se visualice la firma, se

mostrara la venta de Lista de Certificados.
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Cert2020_CAVig-AFRev
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Figura 57. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el boton Aceptar.

& LISTA DE CERTIFICADOS O %

Cert2020_CAVig-AFVig

Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 58. Seleccidn del certificado.

A continuaciéon nos mostrara una ventana donde se solicitara ingresar la
contrasefa del certificado seleccionado. Ver imagen siguiente.

31 de 53




&
LA CONTRALORIA

EMERAL DE LA REPUBLICA

MANUAL DE USUARIO
Software FIRMA PERU

Fecha: 09/11/2020
Version: 1.0.4

Se estan firmande datos con su clave privada de intercambio

Una aplicacidn esta solictando acceso a un elemento
protegido.

Contrasena para:

Clave privada de Crypto AP l:l
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Figura 59. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefa y presio

nar el boton Aceptar, y si la firma se

realiz6 correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

pot

Figura 60. Mensaje de visto bueno con posicion realizado correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la posicion seleccionada. Ver imagen siguiente.

Archivo Vista Firmas  Configuracién

=

=

Todas las paginas Ajustar ancho

C.c:

Ver firmas

(EBF/)
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Figura 61. Visto bueno con posicion.
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Figura 62. Imagen de visto bueno con posicion.

2.1.4.3 Firma recepcién con posicion

. FIRMA PERU 1.0.3

Archive  Vista Mas firmas  Configuracion

Firma titular con posicidn
Visto bueno con posicion

Firma recepcién con posicidn

Firma de notificacién con posicidn

Ver firmas

Figura 63. Firma recepcion con posicion.

Al seleccionar la opcion Firma recepcién con posicién del ment Mas firmas el
sistema mostrara una ventana con el documento PDF. Al hacer click con el
mouse dentro del documento PDF aparecerd un recuadro de color cuya posicion
podra cambiarse al hacer click con el mouse en otra posicion. Ver imagen
siguiente.
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Figura 64. Localizacién de la firma recepcién con posicion.

Luego de seleccionar la posicién donde desea que se visualice la firma, se

mostrara la venta de Lista de Certificados.
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Figura 65. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el boton Aceptar.

& LISTA DE CERTIFICADOS O %

Cert2020_CAVig-AFVig

Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 66. Seleccion del certificado.

A continuaciéon nos mostrara una ventana donde se solicitara ingresar la
contrasefa del certificado seleccionado. Ver imagen siguiente.
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[] Recordar contrasefia

Aceptar Cancelar Detalles...

Figura 67. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realiz6 correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

Figura 68. Mensaje de firma recepcion con posicion realizado correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la posicion seleccionada. Ver imagen siguiente.

(& FIRMA PERU 1.0.1 DAMEMORANDO[F]. pdf
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Figura 69. Firma recepcion con posicion.
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Figura 70. Imagen de firma recepcidon con posicion.

Firma de notificacién con posicién

s FIRMA PERU 1.0.3

Archivo Vista Firmas Mas firmas  Configuracion

Firma titular con posicion
Visto bueno con posicion

Firma recepcion con posicion

Firma de notificacién con posicién

Ver firmas

Figura 71. Firma de notificacion con posicion.

Al seleccionar la opcion Firma recepcién con posicion del ment Mas firmas el
sistema mostrara una ventana con el documento PDF. Al hacer click con el
mouse dentro del documento PDF aparecera un recuadro de color cuya posicion
podra cambiarse al hacer click con el mouse en otra posicion. Ver imagen

siguiente.
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Figura 72. Localizacién de la firma de notificacién con posicion.

Luego de seleccionar la posicion donde desea que se visualice la firma, se

mostrara la venta de Lista de Certificados.
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Figura 73. Lista de certificados.

Solo se veran los certificados instalados en el almacén de certificados del
usuario, y los certificados que se usen para firmar documentos.

Seleccionar el certificado a usar para firmar. Luego presionar el boton Aceptar.

& LISTA DE CERTIFICADOS O %

Cert2020_CAVig-AFVig

Cert2020_CAVig-AFRev
Cert2020_CAVig-AFCVig
Cert2020_CAVig-AFExp

Aceptar

Figura 74. Seleccidn del certificado.

A continuaciéon nos mostrara una ventana donde se solicitara ingresar la
contrasefa del certificado seleccionado. Ver imagen siguiente.

39 de 53




{k ] MANUAL DE USUARIO Fecha: 09/11/2020

LA CONTRALORIA Software FIRMA PERU Versién: 1.0.4

EMERAL DE LA REPUBLICA

Se estan firmande datos con su clave privada de intercambio b

Una aplicacidn esta solictando acceso a un elemento
protegido.

Contrasena para:

Clave privada de Crypto AP l:l

[] Recordar contrasefia

Aceptar Cancelar Detalles...

Figura 75. Ventana de solicitud del pin del certificado.

Luego de ingresar la contrasefia y presionar el botén Aceptar, y si la firma se
realiz6 correctamente se mostrara el mensaje de la siguiente figura:

El documento ha sido firmado correctamente.

Figura 76. Mensaje de firma de notificacion con posicion realizado correctamente.

Luego presionamos OK .Hecho esto ya podremos visualizar el documento PDF
con la imagen de la firma en la posicion seleccionada. Ver imagen siguiente.

¢t FIRMA PERU 1.0.3 DAMEMORANDO[Fl.pdf
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Figura 77. Firma de notificacion con posicion.
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Figura 78. Imagen de firma de notificacion con posicion.

2.1.5 Opcién Configuracion

2.1.5.1.

Idiomas

En esta opcion se podra considerar configurar el idioma del texto que tendra la
firma digital.

o FIRMA PERU 1.0.0

Archive \ista Firmas  Configuracion

Xl a

Figura 79. Idiomas.

Al seleccionar la opcion de Idioma aparecera la ventana de Lista de Idiomas. El
valor en Activo del campo Estado nos indicara el idioma que se esta usando al
momento de realizar la firma digital. Para cambiar de idioma se selecciona un
idioma y se presiona el boton Guardar. Para que este cambio sea efectivo es
necesario salir del software FirmaPeru y volver a ejecutarla.
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Guardar

Figura 80. Lista de idiomas.

2.1.5.2. Firmas

En esta opcidn se podrd configurar firmas adicionales, asi como poder editarlas y
eliminarlas. No podran editarse o eliminarse las firmas basicas.

i FIRMA PERU 1.0.4

Archivoe Vista Firmas Mas firmas  Configuracion

=
Al i ()
LAEQUIEN 0l
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paginas

Figura 81. Botdn de configurar firmas.

Al seleccionar la opcion de Firmas del menu Configuracion aparecera la ventana
de configuracion de firmas. En esta ventana podran afiadirse nuevas firmas, asi

como editarlas y eliminarlas segun la configuracion que se desee.
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Figura 82. Panel de configuracion de firmas.

2.2. Barrade herramientas

La barra de herramientas permite acceso rapido a las funciones méas usadas.

'}.. &= .ﬂ_(_.p‘?:i._‘_m_.. Todas las paginas [;:] Ajustar a la ventana - Ingrese su texto aguf -

Figura 83. Barra de herramientas.

Las funciones que aparecen en la barra de herramientas se muestran en el cuadro siguiente.
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Botdn Descripcion
A Abrir PDF
= | Abrir carpeta
‘:m. Firma titular
Visto bueno

Todas las paginas

Firma en todas las paginas

=

Imprimir

Ajustar a la ventana

i Ajustar tamafio del visor del PDF

Ingrese su texto aqui - Buscar texto en el PDF

Tabla 1. Barra de herramientas.

En la Barra de herramientas encontramos botones y funciones de facil acceso. A continuacién
describiremos su funcionalidad.

2.2.1 Abrir PDF

Permite ubicar y abrir el archivo PDF que se desea firmar.

s FIRMA PERU 1.0.0

Archivo  Vista
Al =

L)

Figura 84. Boton abrir PDF.
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2.2.2 Abrir carpeta

Permite ubicar una carpeta y abrir todos los documentos PDFs que se encuentran en
dicha carpeta.

FIRMA PERU 1.0.0

chivo Vista Firm

Abrir carpeta

Figura 85. Boton abrir carpeta.

2.2.3 Firma titular

Permite realizar una firma titular. Ver item 2.1.3.1.

U1.0,0

ista Firmas Configu

—,

ba COMTRN L

Figura 86. Botdn firma titular.

2.2.4 Visto bueno

Permite realizar un visto bueno. Ver item 2.1.3.4.
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Figura 87. Boton visto bueno.

2.2.5 Firma en todas las paginas

Si marcamos la opcién de Todas las paginas la firma digital se visualizara en todas
las paginas del documento PDF.

ion
Todas las paginas

Figura 88. Firma en todas las pdginas.

2.2.6 Imprimir

Permite imprimir el documento PDF activo.

[;j Ajustar a la veni

Imprimir el archivo PDF actual
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Figura 89. Boton imprimir.

2.2.7 Ajustar ventana

Permite cambiar el tamafo de visualizacion del documento PDF.

200%

|Ajustar a la ventana
Ajustar a la ventana m

Ajustar alto
Ajustar ancho
25%

50%

5%

100%

125%

150%

Figura 90. Ajuste de tamaiio del visor.

2.2.8 Buscador de texto

Permite buscar texto dentro del documento PDF.

Ingrese su texto aqui -

Figura 91. Buscar texto.
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2.3.

Firma Digital Masiva

Esta funcion permite firmar una lista de documentos PDFs ubicados en una sola carpeta.

Para realizar esta modalidad de firma digital es necesario abrir una carpeta que contenga
documentos PDFs. Esto puede hacerse desde el menu de la opcion Archivo, opcién Abrir
carpeta o desde la barra de herramientas usando el boton Abrir carpeta.

& FIRMA PERU 1.0.0
Archivo Vista Firmas Configuracion

| AbirFOF - CuiO B [0 Todas las paginas

Abrir carpeta  Ctr+N

@ Ajustar a la ventana - Ingrese su texto aqui - & 3

Guardar como  Ctr+S

Buscar Ctri+F

Imprimir

Salir Ctr+Q

80M of 491M I4 44 || 4 pagina| 0 [deo| p | Dp | Pl [

Figura 92. Abrir carpeta para realizar la firma masiva.

o FIRMA PERU 1.0.0
Archive Vista Firmas
Abrir PDF Ctr+0
Abrir carpeta Ctri+N

Guardar como Ctrl+5

Buscar Ctrl+F

Imprimir

Salir Ctrl+Q

Figura 93. Opcion menu abrir carpeta.
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& FIRMA PERU 1.0.0 - m] x
Archivo  Vista Firmas  Configuracin
_/L e DTodas las paginas [i’l Ajustar a la ventana A Ingrese su texto aqui -
Abrir carpela
E
E
&
=
=
o
108M of 491M I4 | 44 | 4 |pigna 0 [deo P || PP DI LN

Figura 94. Boton abrir carpeta para realizar la firma masiva.

FIRMA PERU 1.0.0

chivo Vista Firm

Abrir carpeta

Figura 95. Botdn abrir carpeta.

Al seleccionar la opcién Abrir carpeta nos aparecera la ventana de Windows donde podremos

seleccionar la carpeta que contiene los PDFs que queremos firmar. Ver imagen siguiente.
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Archivo  Vista  Firma: Configuracion

e
o

Todas les péginas = Ajustar ala ventana - Ingrese su texto aqui -

Paginas

« ~ 4 || » Esteequipo > Nuevovol (D) > DOCUMENTOS v|®| | Buscar en DOCUMENTOS »

Organizar » Nueva carpeta = - (7]

DOCUMENTOS »  Nombre Fecha de modificacién  Tipe Tamafie
= Nuevo vel (D)

pdf 20/08/2020 04:59 Carpeta de archivos

svg
@ OneDrive

[ Este equipo
& Descargas
[5 Dec
M Escritorio
= Imagenes
D Wisica

96M of 491M B Objetos 3D

B Videos

i Discolocal (C)

Carpeta: | pdf

Seleccionar carpeta Cancelar

Figura 96. Seleccionar carpeta con PDFs.

Luego de seleccionar la carpeta presionamos el botén Seleccionar carpeta. Los documentos

PDFs seleccionados apareceran la lista de documentos a la derecha del visor de PDFs. Ver
imagen siguiente.

(i FIRMA PERU 1.0.0 DADOCUMENTOS\pdfMEMORANDO. pdf

Archivo  Vista Firmas Configuracién

_,,L & V| Todas las paginas = Ajustar ala ventana - Ingrese su texto aqui -

p - Nombre Ultima Modificacion  Tamaiio

s MEMORANDO.pdf  18/08/2020 17:00:35  54Kb

ket PDF_1.pdf 20/07/2020 00:41:32  144Kb
PDF_2.pdf 21/07/2020 07:15:46  56Kb
PDF_3.pdf 28/01/2020 11:57:10  34Kb

@
62M of 497M Pagina| 1 | de1 L

Figura 97. PDFs seleccionados.

Teniendo ya los documentos PDFs seleccionado puede proceder a realizar la firma digital segun
el tipo de firma que desee. Ver item Opcidn Firmas.
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2.4.

Verificador de Firma Digital

El Verificador de firma digital es un panel al lado izquierdo del visor de PDFs. El panel tiene el
nombre de pestafia Ver firmas. Este panel sirve para visualizar el estado en el que se
encuentran las firmas digitales del documento PDF abierto.

Los estados que podemos observar son: VALIDO y NO VALIDO. Dentro del estado de la
firma VALIDO podemos encontrar firmas sin ninguna Observacion y con Observacion.

2.4.1 Firma con estado VALIDO
2.4.1.1. Firma sin Observacién

Es una firma cuya integridad no ha sido alterada.

Archivo  Vista Firmas  Configuracion

M|
¥ Firmas
Fecha y hora de verificacién: 20-08-2020 05:48:42 -05:00

Todas las paginas = Ajustar a la ventana - Ingrese su texto aqui -

Nombre Ultima Modificacién Tamafio

MEMORANDO[F].... 20/08/2020 05:48:37 120Kb
Cantidad de firmas encontradas: 1

¥ Firmante: Cert2020_CAVig-AFVig
Fecha y hora de la firma: 20-08-2020 05:48:36 -05:00
Hash: SHA256
Fecha y Hora TSA: 20-08-2020 05:48:36 -05:00

Ver firmas | Paginas

']

416M of 903M Pagina| 1 ded O

Figura 98. Firma vdlida.

2.4.1.2. Firma con Observacion

Es una firma cuya integridad no ha sido alterada pero se han agregado
informacion adicional, es decir, el documento ha sido modificado luego de haber
sido firmado.
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2.4.2

2.4.3

<& FIRMA PERU 1.0.0 D:AMEMORANDOIF] - ADD.pdf

Archivo  Vista Firmas  Configuracion

X e Todas las paginas =] Ajustar a la ventana - Ingrese su texto aqui -

¥ Firmas
Fecha y hora de verificacién: 20-08-2020 05:52:38 -05:00

Nombre Ultima Modificacion Tamaiio
MEMORANDOJF] - ADD pdf 20/08/2020 05:51:52 120Kb

Cantidad de firas encontradas: 1
v Firmante: Cert2020_CAVig-AFVig

E Estado de la Firma: VALIDO

Fecha y hora de la firma: 20-08-2020 05:48-36 -05:00
Hash: SHA256

Observacién: el documento contiene cambios no firmados después de la firma

Fecha y Hora TSA: 20-08-2020 05:48:36 -05:00

@

Pagina| 1 |det

303M of 1010M

Figura 99. Firma vdlida con observacion.

Firma con estado NO VALIDO

Es una firma cuya integridad ha sido alterada. El documento ha sido modificado
después de la firma.

<& FIRMA PERU 1.0.0 DAMEMORANDOIF] - MOD2.pdf

Archivo Vista Firmas  Configuracién

Al|ls oo Todas las paginas =1 Ajustar a la ventana - Ingrese su texto aqui -
w ¥ Firmas 2 5.8 Nombre Uttima Modificacion Tamaiio
= Fecha y hora de verificacion: 20-08-2020 06:41:46 -05:00 MEMORANDO[F] - MOD2.... 20/0872020 06:41:36 120Kb

E Cantidad de firmas encontradas: 1
v Firmante: Cert2020_CAVig-AFVig
s
E Fecha y hora de la firma: 20-08-2020 05:48:36 -05:00

Hash: SHA256

Fecha y Hora TSA: 20-08-2020 05:48:36 -05:00

@

300M of 995M Pagina 1 de1

Figura 100. Firma no vdlida.

Firma no puede ser verificada

Algunas veces la modificacion de la firma es tal que no es posible reproducirla, en este
caso se indicara el mensaje La(s) firma(s) presenta(n) problema(s) y no puede(s)

ser verificada(s).
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(& FIRMA PERU 1.0.0 DAAMEMORANDOIF] - MOD. pdf — o %

Archivo  Vista Firmas ~ Configuracion

Xla Todas las paginas = Ajustar a la ventana - Ingrese su texto aqui - [
= v Firmas - Nombre Uitima Modificacion Tamaiio
5 Fecha y hora de verificacion: 20-08-2020 05:53:28 -05:00 MEMORANDO[F] - MOD pdf 20/08/2020 05:52:20 120Kb
B La(s) firma(s) presenta(n) problema(s) y no puedefs) ser verfficadas)
£
=
€=
b35M of 1010M Pagina| 1 |de1 B | o

Figura 101. Firma no puede ser verificada.
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