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VISTO, la Hoja Informativa N° 00011-2016-CG/PROCAL del
Departamento de Gestion de Procesos y Calidad;

CONSIDERANDO:

Que, el articulo 16° de la Ley N° 27785, Ley Organica del
Sistema Nacional de Control y de la Contraloria General de la Republica, sefiala que la
Contraloria General de la Reptblica es el ente técnico rector del Sistema Nacional de Control,
dotado de autonomia administrativa, funcional, econémica y financiera;

Que, mediante Resolucién Jefatural N° 088-2003-INE! se aprobé
SRAVIRN, la Directiva N° 005-2003-INEI/DTNP “Normas para el uso del servicio de correo electrénico en
c -,,'""-:\ las entidades de la Administracion Publica”, que tiene por objetivo dar lineamientos para el uso

: Que, mediante Resolucion de Contraloria N° 235-2012-CG se
aprobé la Directiva N° 005-2012-CG/GAF “Normas para el uso de las computadoras, internet y
correo electronico”, con el objetivo de establecer las disposiciones que regulen la utilizacién y
salvaguarda de las computadoras, internet y correo electrénico, asi como de sus recursos
periféricos, por los usuarios de los servicios de la red de la Contraloria General de la Republica;

Que, mediante el documento de visto, el Departamento de

Gestion de Procesos y Calidad, propone la aprobacion del proyecto de Directiva “Asignacion,

acceso, uso y revocacién de los recursos informaticos de la Contraloria General de la

jf Republica”, sefialando que resulta necesario emitir un documento normativo que establezca las

-/ disposiciones que regulen la asignacion, acceso, uso y revocacion de los equipos de computo,

red institucional, servicio de correo electronico institucional y servicio de Internet de Ia

Contraloria General de la Republica, indicando que el citado proyecto se ajusta a las

disposiciones establecidas en la Directiva N° 014-2013-CG/REG “Organizacién y Emision de
Documentos Normativos”;

En uso de las facuitades previstas en el articulo 32° de la Ley
N°® 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria General de la
Republica;

SE RESUELVE:

Articulo Primero.- Aprobar la Directiva N° 0073 -2016-
6G/PROCAL “Asignacioén, acceso, uso y revocacién de los recursos informaticos de la
/ ontraloria General de la Repulblica’, cuyo texto forma parte integrante de la presente

Resolucion.

Articulo _Segundo.- Dejar sin efecto la Resolucion de
ntraloria N° 235-2012-CG, que aprob6 la Directiva N° 005-2012-CG/GAF “Normas para el
&\ de las computadoras, internet y correo electrénico”.

;




Articulo Tercero.- La Directiva “Asignacion, acceso, uso y

revocacion de los recursos informaticos de la Contraloria General de la Republica’, entrara en

vigencia a partir del dia siguiente habil de su aprobacion.
Articulo Cuarto.- Encargar al Departamento de Tecnologias

de la Informacién la publicacion de la presente Resolucion y la Directiva aprobada en la Intranet

de la Contraloria General de la Republica.

comuniquese

~ \FUAD KHOURY ZARZAR
Contralor General de la Republica
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1. FINALIDAD

Regular la asignacion, acceso, uso y revocacion de los recursos informaticos de la Contraloria
General de la Republica, a fin que los usuarios cuenten con las herramientas necesarias para el
desarrolio eficiente y eficaz de sus actividades.

2. OBJETIVO

Establecer las disposiciones que regulen la asignacion, acceso, uso y revocacion de los
equipos de coémputo, red institucional, servicio de correo electrénico institucional y servicio de
Internet de la Contraloria General de la Republica.

3. ALCANCE
Las disposiciones de la presente Directiva son aplicables a:

a) Los colaboradores de la Contraloria General de la Republica, independientemente de su
régimen laboral, modalidad contractual o convenio (CAP, CAS y practicantes).

b) Las personas distintas a las sefialadas en el literal a) del presente numeral, que prestan
servicios en la Contraloria General de la Republica y que para el desarrollo de sus
actividades, segun corresponda, se les asignen recursos informaticos de la CGR.

c) Los jefes y el personal de los Organos de Control Institucional.

Las personas descritas en el presente numeral seran consideradas usuarios para efectos de la
presente Directiva.

4. SIGLAS
cD Disco Compacto (Compact Disc, por sus siglas en inglés).
CGR Contraloria General de la Republica.
CPU Unidad Central de Procesamiento (Central Processing Unit, por sus siglas en
inglés).
DVD : Disco Versatil Digital (Digital Versatile Disc, por sus siglas en ingles).
OCl :  Organo de Control Institucional.
SCG Sistema de Control Gubernamental.
SNC . Sistema Nacional de Control.
USB : Bus Universal en Serie (Universal Serial Bus, por sus siglas en ingles).
WAP Protocolo de Aplicaciones Inalambricas (Wireless Application Protocol, por sus

siglas en inglés).

BASE LEGAL

e Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria General de
la Republica, y sus modificatorias.

e Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado (SPAM),
y su modificatoria.

e Ley N° 29733, Ley de proteccion de datos personales.

e Decreto Supremo N° 031-2005-MTC, que aprueba el Reglamento de la Ley N° 28493, Ley
que regula el envio de correo electronico comercial no solicitado (SPAM).
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o Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 29733, Ley
de proteccion de datos personales.

* Resolucion Ministerial N° 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de Ia Informacion. Cédigo de
buenas préacticas para la gestion de la seguridad de la Informacion. 22. Edicién” en todas las
entidades integrantes del Sistema Nacional de informatica.

e Resolucion de Contraloria N° 178-2010-CG, que aprueba el Reglamento de Seguridad de la
Contraloria General de la Republica.

* Resolucién de Gerencia General N° 033-2011-CG/GG, que aprueba la Directiva N° 001-
2011-CG/GG-LO-PATRIM “Procedimiento para el Requerimiento de Movimiento de Bienes
Patrimoniales por Comisién de Servicio” de la CGR.

¢ Resolucion de Contraloria N° 350-2013-CG, que aprueba el Manual de Politicas de
Recursos Humanos de la Contraloria General de la Reptblica.

¢ Resolucién de Contraloria N° 173-2015-CG, que aprueba el Reglamento Interno de Trabajo
de la Contraloria General de la Reptblica.

¢ Resolucion de Contraloria N° 249-2015-CG, que aprueba e! Manual de Identidad
Corporativa de {a Contraloria General de la Republica.

¢ Resolucion de Contraloria N° 353-2015-CG, que aprueba la versién actualizada de la
Directiva N° 007-2015-CG/PROCAL “Directiva de los Organos de Control Institucional”.

e Resolucion Jefatural N° 088-2003-INEl, que aprueba la Directiva N° 005-2003-INEI/DTNP
“Normas para el uso del servicio de correo electrénico en las entidades de la Administracion
Publica”.

¢ Reglamento de Organizacion y Funciones de la Contraloria General de la Republica vigente.

6. DISPOSICIONES GENERALES
6.1 Asignacion y revocacion de los recursos informaticos

La CGR puede asignar o revocar a los usuarios los siguientes recursos informaticos:

Equipos de cémputo.

Red institucional, la cual comprende los aplicativos informaticos de la CGR.
Servicio de correo electrénico institucional.

Servicio de Internet.

La unidad organica en la que el usuario desarrolla sus actividades o el Departamento de
Gestion de OCI, para el caso de los jefes y el personal de los OCI, cuando corresponda,
solicitan la asignacién o revocacion de los recursos informaticos a las unidades organicas
que los administran, de acuerdo a lo sefialado en las disposiciones especificas
desarrolladas en el numeral 7 de la presente Directiva.

La asignacion de recursos informaticos a los usuarios establecidos en el literal b) y al
personal que no es de la CGR en el caso del literal c) del numeral 3 de la presente
Directiva, no genera vinculo laboral o contractual con éstos.

Cuentas y contraseiias para el acceso y uso de los recursos informaticos
Para el acceso y uso de los recursos informaticos se debera asignar cuentas y

contrasefias al usuario, las cuales son de caracter personal, confidencial e intransferible,
bajo su responsabilidad.
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Los usuarios sefialados en los literales a) y b) del numeral 3 de la presente Directiva,
podran acceder a sus equipos de computo y a los aplicativos informaticos de la CGR
desde instalaciones fuera de las sedes de la CGR, a través de una contrasefia virtual
(token virtual) solicitada al Departamento de Tecnologias de la Informacién, siempre que
cuenten con autorizaciéon del gerente o jefe de la unidad organica en la que desarroilan
sus actividades.

El usuario no debe utilizar las cuentas y contrasefias de ofro usuario, ni intentar
apoderarse de éstas, ni vulnerar los sistemas de seguridad bajo ningun motivo, el
incumplimiento de esta disposicion conlleva a la aplicacién, en lo que corresponda, del
Reglamento Interno de Trabajo.

Aque! usuario que advierta una incorrecta utilizacion de sus cuentas y contraserias, debe
informar de inmediato al gerente o jefe de la unidad organica en la que desarrolla sus
actividades, y este a su vez informar al Departamento de Seguridad Integral, al
Departamento de Tecnologias de la Informacién y a las unidades organicas responsables
de los aplicativos informaticos de la CGR que correspondan, a fin que adopten las
medidas correspondientes.

Las buenas practicas para la seleccion y uso de las contrasefas se encuentran recogidas
en el Anexo N° 03 de la presente Directiva.

6.3 Supervisién de accesos y uso de los recursos informaticos

La supervision de los accesos y uso de los recursos informaticos asignados a los usuarios
se encuentra a cargo del jefe o gerente de la unidad organica en la que aquellos
desarrollan sus actividades.

Para el caso del personal de OCI, la supervision de los accesos y uso de los recursos
informaticos esta a cargo del jefe de OCI; y para el caso del jefe de OCI, la supervision
esta a cargo de la unidad organica bajo cuyo ambito se encuentra el OCI.

Cualquier usuario que identifique algin acceso no autorizado o mal uso de un recurso

informatico, debera comunicarlo al Departamento de Tecnologias de la Informacion a fin
que revoque dicho acceso y se tomen las medidas correctivas que correspondan.

DISPOSICIONES ESPECIFICAS

Estas disposiciones comprenden las obligaciones, prohibiciones y recomendaciones para la
asignacion, acceso, uso y revocacion de los siguientes recursos informaticos:

+ De los equipos de computo.

« De lared institucional, la cual comprende los aplicativos informaticos de la CGR.
e Del servicio de correo electrénico institucional.

o Del servicio de Internet.

7.1 De los equipos de cémputo

Los equipos de computo estan constituidos por las computadoras de escritorio o portatiles,
cuya asignacién o revocacion de asignacion se realiza de la forma siguiente:
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a) Asignacién: La unidad organica en la que los usuarios sefialados en los literales a) y
b) del numeral 3 de la presente Directiva desarrollan sus actividades, solicita al
Departamento de Tecnologias de la Informacion la asignacién de equipos de coémputo,
en atencion al inicio de la relacién laboral, contractual o por convenio de dichos
usuarios.

Excepcionalmente, el Departamento de Gestion de OC! puede solicitar al
Departamento de Tecnologias de la Informacion la asignacion de equipos de cémputo
de la CGR para los jefes y el personal del OClI que mantengan vinculo laboral o
contractual con la CGR.

b) Revocacién de asignacién: La unidad organica en la que los usuarios sefialados en
los literales a) y b) del numeral 3 de la presente Directiva desarrollan sus actividades,
revoca la asignacién de equipos de cémputo a dichos usuarios, al término de la
relacion laboral, contractual o por convenio; para tal efecto, realiza la devolucion de los
equipos de cémputo al Departamento de Logistica.

El Departamento de Gestién de OCI revoca la asignacién de equipos de cémputo a los
jefes de OCI o su personal, al término de la relacién laboral o contractual de dichos
usuarios; para tal efecto, realiza la devolucion de los equipos de computo al
Departamento de Logistica.

E! Departamento de Tecnologias de la Informacién realiza las coordinaciones necesarias
con control patrimonial del Departamento de Logistica, quien es responsable del registro y

movimiento de los equipos de computo.

El Departamento de Tecnologias de fa Informacion es la (inica unidad organica autorizada

g\ a instalar y actualizar el sofftware en cada equipo de céomputo de la CGR; asi como

configurar los accesos para los dispositivos periféricos en los equipos de computo en tanto
se encuentren en la red de la CGR.

Los usuarios cuyos equipos de computo se encuentren permanente o temporalmente
fuera de la red de la CGR, y que tengan rol de administrador, son responsables de
cualquier instalaciéon no autorizada o indebida de software en los equipos de computo.
7.1.1 Puertos periféricos del equipo de computo
El jefe o gerente de la unidad organica en la que el usuario desarrolla sus
actividades solicita al Departamento de Tecnologias de la informacion la asignacién
o revocacion de acceso a los puertos periféricos para el uso de dispositivos
periféricos tales como memorias USB, discos duros externos, unidades de CD,
DVD, entre otros, de acuerdo a las actividades que desarrolla el usuario.
Los tipos de accesos a los puertos periféricos son los siguientes:

« Sin acceso: blogquea el uso de todos los puertos periféricos.

* Solo lectura: permite el uso solo para lectura de los dispositivos periféricos. Esta
sera la configuracién por defecto.

o Total: permite la lectura y escritura en los dispositivos periféricos.
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7.1.2 Obligaciones sobre el uso de los equipos de computo

7.1.3

El usuario a fin de dar un uso adecuado a los equipos de computo debe cumplir las
siguientes obligaciones:

a) Manipular de manera segura los equipos de computo.

b) Bloquear los equipos de computo (Ctrl + Alt + Supr) en caso el usuario se
ausente del lugar donde desarrolla sus actividades.

c) En caso de infeccion de virus en el equipo de cémputo, reportar inmediatamente
al Departamento de Tecnologias de la Informacion.

Adicionalmente, en el caso de computadoras portatiles, el usuario debe cumplir las
siguientes obligaciones:

a) En caso el usuario se ausente del lugar donde desarrolla sus actividades, cerrar
la computadora portatil.

b) En caso el usuario se retire del lugar donde desarrolla sus actividades, guardar la
computadora portatil en un compartimento con llave; asi como conservarla en
una oficina, sala o ambiente que tenga llave.

c) En caso el usuario tenga que salir de comisién, mantener la computadora portatil
consigo sin perderla de vista.

d) Transportar la computadora portatil en su maletin.

e) En caso de pérdida, sustraccion o robo, comunicar de manera inmediata al jefe o
gerente de la unidad organica en la que desarrolla sus actividades, al
Departamento de Logistica, al Departamento de Seguridad Integral y al
Departamento de Tecnologias de la Informacién, a fin que adopten las medidas
correspondientes.

f) En caso el usuario se encuentre de comision, generar regularmente una copia de
respaldo (Backup) de la informacién en un dispositivo USB o en un CD, para lo
cual se debe haber solicitado previamente la autorizacién para utilizar estos
dispositivos periféricos. El usuario es el tnico responsable por la integridad de la
informacion contenida en los equipos de cémputo.

Prohibiciones en el uso de los equipos de cémputo
El usuario se encuentra prohibido de:

a) Colocar adhesivos en el equipo de computo.

b) Ingerir alimentos, colocar, rociar o manipular liquidos sobre el equipo de
cémputo, o cerca de él.

c¢) Descargar, copiar y guardar informacién no autorizada en el equipo de computo,
tales como musica, videos musicales o de entretenimiento, material pornografico,
entre otros.

d) Colocar o apilar documentos y otros objetos sobre el equipo de computo.

e) Colocar el equipo de computo en ubicaciones que obstruyan o impidan su
adecuada ventilacion y uso.

f) Colocar el CPU en una posicién distinta a su disefio original, horizontal o vertical.

g) Conectar artefactos eléctricos sobre la linea eléctrica estabilizada de uso
exclusivo para los equipos de cémputo, o sobre los estabilizadores de corriente.

h) Cambiar el fondo de pantalla institucional del equipo de computo.

i) Instalar en el equipo de computo programas informéticos sin autorizacion del
Departamento de Tecnologias de la Informacion.
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k)

Instalar o modificar los parametros, configuracién o componentes del hardware o
software del equipo de computo, sin autorizacién del Departamento de
Tecnologias de la Informacion.

Abrir los equipos de computo, asi como extraer o cambiar sus componentes, a
menos que se cuente con la autorizacion del Departamento de Tecnologias de la
Informacion.

Dejar prendido o desbloqueado el equipo de coémputo cuando se retire o
suspenda sus actividades, a menos que usuarios pertenecientes al
Departamento de Tecnologias de la Informacidn requieran dejar prendidos sus
equipos de cémputo para poder acceder en forma remota en caso de
emergencias fuera del horario de trabajo.

m) Establecer conexiones remotas entre el equipo de computo y cualquier otro

n)

0)

P)

equipo de computo ajeno a la institucion, sin autorizacion del jefe o gerente de
unidad organica en la que desarrolla sus actividades y del gerente del
Departamento de Tecnologias de la Informacion.

Ingresar y usar equipos de computo ajenos a la institucion, sin la autorizacién del
jefe o gerente de la unidad orgénica en la que desarrolla sus actividades.
Encriptar carpetas y archivos sin la autorizacién del jefe o gerente de la unidad
organica en la que desarrolla sus actividades, y sin el apoyo técnico del
Departamento de Tecnologias de la Informacién.

Transferir o intercambiar total o parcialmente bancos de datos personales cuya
titularidad corresponda a la CGR a cualquier destino dentro o fuera de la
institucién, a través de dispositivos periféricos sin la autorizacion del responsable
del banco de datos personales de la CGR. ,

Trasladar computadoras de escritorio a otras instalaciones de la CGR, sin la
autorizacion del jefe o gerente de la unidad organica en la que desarrolla sus
actividades y del Departamento de Logistica.

Guardar en el maletin de la computadora portatil algun documento que contenga
claves o contrasenfas relacionadas a los recursos informaticos de la CGR.

Recomendaciones para el uso de los equipos de computo

Se recomienda a los usuarios lo siguiente:

a)

b)

c)

d)

Generar regularmente una copia de respaldo (Backup) de la informacion
relevante en la carpeta individual o compartida del servidor a la que tenga
acceso, 0 en un dispositivo USB o CD, siempre que cuente con la autorizacién
para utilizar dispositivos periféricos. El usuario es el unico responsable por la
integridad de la informacion contenida en los equipos de computo.

Transportar en un USB u otro dispositivo periférico la informacién a trabajar en
algun ambiente distinto al que desarrolla sus actividades, siempre que cuente
con la autorizacién para utilizar dispositivos periféricos.

En caso el usuario se encuentre de comisién, evitar usar ia computadora portatil
en lugares publicos.

En caso el jefe o gerente de una unidad organica solicite el uso de encriptacion
de carpetas o archivos, o autorice esta, debera guardar la clave de encriptacion
de manera diligente y confidencial.

Traslado de equipos de computo

El

Departamento de Logistica es el encargado de registrar en el Sistema de Bienes

Patrimoniales o el que haga sus veces, la asignacion y los traslados de los equipos
de cémputo.
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Asimismo, el movimiento de equipos de computo por comisién de servicios, debera
sujetarse a lo dispuesto en la Directiva “Procedimiento para el requerimiento de
movimiento de bienes patrimoniales por comisién de servicio” de la CGR.

7.2 De la red institucional

La red institucional es el sistema de comunicacién que interconecta los equipos de
computo de los usuarios, permitiendo el intercambio de informacion, acceso a los servicios
de impresion, correo electronico, Internet y aplicativos informaticos.

Los usuarios pueden acceder a los aplicativos informaticos de la CGR a través de la red
institucional cuando se encuentren en las instalaciones de la CGR o mediante la web
cuando estén fuera de éstas.

Los usuarios que se encuentran dentro de las instalaciones de la CGR, se encuentran
. prohibidos de conectar sus equipos a una red de datos diferente a la de la CGR.

7.2.1 Asignacion y revocacion de accesos a la red institucional, a los aplicativos
informaticos de la CGR y al Sistema de Control Gubernamental

a) Red institucionali:

El Departamento de Tecnologias de la Informacién asigna o revoca el acceso a
la red institucional, de la forma siguiente:

s La unidad organica en la que los usuarios sefialados en los literales a) y b)
del numeral 3 de la presente Directiva desarrollan sus actividades, debe
informar al Departamento de Tecnologias de la Informacién el inicio o fin de la
relacién laboral, contractual o por convenio de dichos usuarios, a fin que
realice la asignacién o revocacion de acceso a la red institucional, segun
corresponda.

» Los jefes y el personal del OCl que tengan cuentas de correo electrénico
institucional creadas de acuerdo al numeral 7.3.1 de la presente Directiva,
tienen, por defecto, acceso a ia red institucional (via Extranet) asighado por el
Departamento de Tecnologias de la Informacién. Al eliminarse la cuenta de
correo electronico institucional, se revoca también el acceso a la red
institucional.

b) Aplicativos informaticos:

La unidad organica en la que el usuario desarrolla sus actividades solicita la
asignacion o revocacion de los accesos a los aplicativos informaticos a:

e La unidad organica responsable del aplicativo informatico que tenga a su
cargo la administracién de usuarios dei aplicativo.

e La unidad organica responsable del aplicativo informatico quien debe
autorizar al Departamento de Tecnologias de la Informacion para su
ejecuciéon, cuando dicha unidad organica no tenga a su cargo la
administracion de usuarios.
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Para el caso de los jefes y el personal del OCl, de corresponder, la unidad
organica bajo cuyo ambito se encuentra el OCI, solicita la asignhacién o
revocacion de los accesos a los aplicativos informaticos de las formas sefialadas
en el presente literal; a excepcién de la solicitud de asignacién o de la revocacién
de acceso al SCG, para tal caso, se aplica el literal c) del presente numeral.

Las funciones de las unidades organicas responsables de los aplicativos
informaticos se encuentran recogidas en las disposiciones que sobre la materia
emita la CGR.

Sistema de Control Gubernamental para los jefes y el personal del OCI:

El Departamento de Tecnologias de la Informacion asigna o revoca el acceso al
aplicativo informatico SCG o el que haga sus veces, de la forma siguiente:

o Asignacion de acceso al SCG
Para los jefes de OCI: el Departamento de Gestion de OCl debe informar al
Departamento de Tecnologias de la Informacion, la designacion o encargo de
los jefes de OCI, con copia al Departamento de Control de Gestion, a fin que
se les asigne el acceso correspondiente al SCG.

Para el personal del OCI: el jefe de OCI solicita, bajo su responsabilidad, a
la unidad orgéanica bajo cuyo ambito se encuentra, el acceso correspondiente
al SCG para el personal a su cargo que designe con fines del desempefio de
sus funciones; dicha unidad organica traslada, a su vez, la solicitud al
Departamento de Control de Gestion, a fin que este autorice el acceso
respectivo e informe al Departamento de Tecnologias de la informacion para
que asigne el acceso. El personal del OCl que no mantenga vinculo laboral
(CAP o CAS) con la entidad, no podra tener acceso al SCG.

El jefe de OCI debe mantener actualizado el registro del personal a su cargo
en el SCG en atencion al inicio o fin del vinculo faboral (CAP o CAS); de no
encontrarse el personal debidamente registrado, el Departamento de Control
de Gestién no autorizara los accesos solicitados.

La omision del registro, el registro de informacion incorrecta, incompleta o
falsa respecto del personal del OCl en el SCG por parte del jefe de OCI, son
consideradas faltas disciplinarias, de acuerdo al literal d) del articulo 60° del
Reglamento Interno de Trabajo, aplicandose las disposiciones sobre régimen
disciplinario sefialadas en los articulos 53° y siguientes de! citado
Reglamento. Tratandose de jefes de OCI de la entidad, se comunicara dichas
situaciones al titular de la misma.

¢ Revocacion de acceso al SCG:

Para los jefes de OCI: el Departamento de Gestién de OCI debe informar al
Departamento de Tecnologias de la Informacion, el término de la designacion
o el encargo de los jefes de OCI, con copia al Departamento de Control de
Gestién, a fin que se revoque el acceso al SCG.

Para el personal del OCL: |la revocacion del acceso se realiza de manera
automatica en atencién al fin del vinculo laboral (CAP o CAS) del personal,
que el jefe de OCI haya registrado en el SCG.
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En caso de vacaciones, licencia, comision de servicio debidamente autorizado,
entre otras circunstancias de ausencia fisica del Jefe de OCIl en la entidad, el
Departamento de Gestion de OCI comunica al Departamento de Tecnologias de la
Informacién que el acceso a los aplicativos informaticos sera responsabilidad de la
persona que haya asumido el encargo de funciones de la jefatura del OCI, de
acuerdo al numeral 7.2.6 de la Directiva N° 007-2015-CG/PROCAL “Directiva de los
Organos de Control Institucional”.

7.2.2 Carpetas compartidas

Las carpetas compartidas contienen archivos de interés institucional, y son
utilizadas por varios usuarios o grupos de usuarios especificos. El uso de carpetas
compartidas sera de responsabilidad del usuario y para fines estrictamente
relacionados con las actividades que desarrolla.

El Departamento de Tecnologias de la Informacién adoptara las medidas necesarias
de respaldo y restauracion de la informacion de las carpetas compartidas, para
asegurar la disponibilidad de la misma en caso de pérdida.

Las carpetas compartidas son creadas a solicitud del jefe o gerente de la unidad
organica, quien autoriza a los usuarios que tendran acceso; la solicitud debe estar
dirigida al Departamento de Tecnologias de la Informacion.

7.3 Del servicio de correo electrénico institucional

El servicio de correo electronico institucional de la CGR es de uso exclusivo para
comunicaciones relacionadas a los fines institucionales. Es obligacion del usuario cautelar
y asegurar, en el ambito de su competencia, que su uso responda a dichos fines.

Los tipos de correos electrénicos institucionales son:

« Correo tipo 1: desde el cual se puede enviar o recibir mensajes con archivos adjuntos
dentro del dominio de la CGR (contraloria.gob.pe); ademas puede recibir mensajes con
archivos adjuntos desde correos externos. No permite el envio de mensajes hacia
correos externos. Los usuarios que tienen este tipo de correo se encuentran sefialados
en el Anexo N° 02 de la presente Directiva.

« Correo tipo 2: desde el cual se puede enviar o recibir mensajes con archivos adjuntos,
tanto dentro como fuera del dominio de la CGR (contraloria.gob.pe). Los usuarios que
tienen este tipo de correo se encuentran sefialados en el Anexo N° 02 de la presente
Directiva.

Las modalidades de acceso al correo electronico institucional son mediante:

» Aplicativo de correo electrénico local: cuando los usuarios se encuentran en las
sedes de la CGR. Todos los usuarios tienen esta modalidad de acceso por defecto.

o Aplicativo de correo web institucional: cuando los usuarios se encuentran fuera de
las sedes de la CGR. Todos los usuarios tienen la posibilidad de uso de esta modalidad
de acceso, para lo cual deben solicitar el usuaric y contrasefia respectivos al
Departamento de Tecnologias de la Informacién, a excepcion de los practicantes.
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e Wap: cuando los usuarios cuenten con dispositivos moviles inteligentes (Smartphone,
Tablet, entre otros) asignados por la CGR. Esta modalidad de acceso debe ser
solicitada por el jefe o gerente de la unidad organica en la que el usuario desarrolla sus
actividades, al Departamento de Tecnologias de la Informacién para su habilitacion.
Los usuarios que pueden tener esta modalidad de acceso se encuentran sefialados en
el Anexo N° 02 de la presente Directiva.

El cambio del tipo de correo o modalidad de acceso a uno distinto al sefialado en el Anexo
N° 02 de la presente Directiva, sera solicitado y sustentado formalmente por el jefe o
gerente de la unidad organica en la que el usuario desarrolla sus actividades o por el jefe
de OCI, cuando corresponda, al Departamento de Tecnologias de la Informacion.

7.3.1 Creacién y eliminacion de cuentas de correo electrénico institucional

La creacién y eliminacion de cuentas de correo electronico institucional esta a cargo
del Departamento de Tecnologias de la Informacién y se realiza de la forma
siguiente:

e La unidad organica en la que los usuarios sefialados en los literales a) y b) del
numeral 3 de la presente Directiva desarrollan sus actividades o, la unidad
organica bajo cuyo ambito se encuentren, debe informar al Departamento de
Tecnologias de la Informacién el inicio o fin de la relacion laboral, contractual o
por convenio de dichos usuarios, a fin que se realice la creacion o eliminacién de
cuentas de correo respectivas.

o El Departamento de Gestion de OCI, para el caso de los jefes de OCI, debe
informar al Departamento de Tecnologias de la Informacién la designacion, el
término de esta designacion o el encargo de jefes de OCI, a fin que se realice la
creacion o eliminaciéon de cuentas de correo respectivas.

En el caso de los jefes de OCI que mantienen vinculo laboral o contractual con la
entidad, adicionalmente a lo sefalado en el parrafo precedente; deben suscribir
previamente a la creacion de la cuenta de correo electrénico institucional el Acta
de Compromiso que se detalla en el Anexo N° 04 de la presente Directiva;
siendo el Departamento de Gestién de OCI el responsable de su gestion.

Los tipos de correo electrénico institucional que les corresponde a los diferentes
usuarios se encuentran detallados en el Anexo N° 02 de la presente Directiva.

7.3.2 Obligaciones sobre el uso del correo electrénico institucional

El usuario del correo electronico institucional se encuentra obligado a:

a) Mantener en linea el correo electronico institucional, y activada la opcién de
avisar cuando llegue un nuevo mensaje.

b) Leer los mensajes recibidos de manera frecuente.

c) Depurar permanentemente aquellos mensajes innecesarios, a fin que se cuente
con espacio disponible.

d) Realizar el archivamiento de los correos electrénicos que desee o sea necesario’
conservar, de acuerdo al procedimiento que emita el Departamento de
Tecnologias de la Informacion. Se encuentran exceptuados de esta obligacion
los jefes y el personal de los OCI.

e) Utilizar siempre el campo “asunto” para conocer de qué trata el contenido del
mensaje.
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7.3.3

)

k)

Expresar las ideas completas, con las palabras y signos de puntuacién
adecuados en el texto del mensaje.

Revisar el texto del mensaje y los destinatarios antes de enviarlo, con el fin de
corregir posibles errores de ortografia, forma o fondo.

Al enviar un mensaje a un grupo de correos, verificar que el mensaje sea
enviado al grupo correcto. ,

Incluir la firma automatica en todos los mensajes a ser enviados de acuerdo al
Manual de Identidad Corporativa de la CGR.

Si recibe un mensaje que se considere no deseado u ofensivo a su persona o a
cualgquier otra persona, debe comunicar este hecho al correo electrénico
admin@contraloria.gob.pe, con el fin que se adopten las acciones respectivas.
No debe retransmitirlo a otros usuarios o a terceras personas.

En caso se ausente de la institucion por vacaciones, licencias, permisos u otros
motivos, debe habilitar la opcién de respuesta automatica “ausente de oficina”; y
consignar, la fecha de retorno y el funcionario de contacto, para que el remitente
pueda derivar su comunicacion a quien corresponda.

Cerrar la sesion de su correo electronico en caso se retire 0 suspenda sus
actividades, para evitar que otras personas usen su correo.

Prohibiciones en el uso del correo electrénico institucional

El usuario del correo electronico institucional se encuentran prohibido de:

a)
b)

c)
d)

e)

f)
9)

k)

Utilizar el correo electrénico institucional para fines ajenos a la institucion.
Inscribirse en listas de correos electronicos no relacionadas directamente con las
actividades que desarrolla.

Utilizar una cuenta de correo electrénico institucional diferente a la asignada.
Facilitar u ofrecer la contrasefia del correo electrénico institucional a otros
usuarios o a terceras personas.

Facilitar la recoleccion de correos electronicos institucionales o la
comercializacion de bases de datos de correos electronicos institucionales.
Falsificar cuentas de correo electrénico institucional.

Realizar manipulaciones técnicas sobre el campo “Asunto”, a fin de evitar los
sistemas y programas de bloqueo o filtro.

Enviar o reenviar cadenas de mensajes o similares.

Enviar mensajes con contenidos impropios o lesivos a la moral, o que afecten la
imagen de terceros, de la institucién u otras entidades publicas o privadas.
Enviar mensajes de correo electronico a otros usuarios o a terceras personas en
los que se divulgue, comente 0 exprese hechos, opiniones o cualquier tipo de
informacioén relacionada a controversias, problemas, funcionamiento, politicas,
personas o cualquier otra situacién o asunto interno de la CGR y del SNC; que
puedan poner en entredicho la reputacion o imagen institucional, aun cuando la
informacion divulgada no sea de naturaleza reservada, secreta o confidencial.
Transferir o intercambiar total o parcialmente bancos de datos personales cuya
titularidad corresponda a la CGR a cualquier destino dentro o fuera de fa
institucion, sin la autorizacién del responsable del banco de datos personales de
la CGR. .

Propiciar o incurrir en actos o ataques con el objeto de imposibilitar o dificultar el
servicio de correo electrénico, mediante “mail bombing® o envio
desproporcionado de archivos con el propésito de saturar el buzédn del correo del
destinatario.

m) Enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado

“Spam".
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7.3.4

7.3.5

7.3.6

n) Abrir correos electronicos sospechosos o de dudosa procedencia, adn si
conociera al remitente, teniendo especial cuidado con los mensajes recibidos en
otros idiomas.

Recomendaciones para el uso del servicio de correo electrénico institucional
Se recomienda a los usuarios lo siguiente:

a) Evitar usar la opcion “Acuse de recibo’, a menos que sea absolutamente
necesario en relacién a la importancia del mensaje.

b) Evitar el envio de mensajes y archivos adjuntos a grupos de correos, a menos
gue sea un asunto institucional.

c) En caso de reenvio de un mensaje, incluir el mensaje original, para que el
destinatario conozca el contexto en que se esta dando el mensaje que recibe.

d) Los correos electrénicos que adjunten documentos que no son propios del
remitente, deberan citar siempre la fuente de origen o a los autores, a fin de
respetar los derechos de propiedad intelectual.

e) Evitar el uso generalizado de letras mayusculas.

f) Considerar las buenas practicas para la seleccién y uso de las contrasefias,
sefaladas en el Anexo N° 03 de la presente Directiva.

Capacidad de almacenamiento del correo electrénico institucional

El Departamento de Tecnologias de la Informacién fija la capacidad de
almacenamiento del correo electrénico institucional del usuario, estableciendo una
capacidad basica, que aumentara solo en los siguientes casos:

o Usuarios que son jefes o gerentes de unidad organica.

e Usuarios que son jefes de OCI.

e Otros usuarios que cuenten con autorizaciéon del jefe o gerente de la unidad
organica en la que desarrollan sus actividades.

Con la finalidad de mantener disponible la capacidad basica asignada, los usuarios
deben realizar el archivamiento de los correos electronicos de acuerdo al
procedimiento que emita el Departamento de Tecnologias de la Informacion.

Grupos de correos electronicos institucionales

Los grupos de correos electrénicos institucionales tienen por finalidad facilitar la
comunicacion masiva de informacién. Dentro de un grupo existen usuarios que
tienen el privilegio de envio de las comunicaciones masivas, y otros de solo lectura.
Los grupos solo pueden ser usados dentro del dominio de la CGR
(contraloria.gob.pe).

Los tipos de grupos de correos electronicos institucionales son:

» Grupos esenciales: son aquellos grupos cuya naturaleza esta relacionada a la
existencia de una unidad organica de la CGR 0 a una necesidad institucional de
caracter permanente. '

El jefe o gerente de la unidad organica o, el responsable designado de los
grupos de correos creados por necesidad institucional de caracter permanente,
segun corresponda, es el responsable de solicitar la actualizacién de los usuarios
integrantes de estos grupos de correos y los privilegios para sus integrantes, al
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Departamento de Tecnologias de la Informacion, quien esta a cargo de su
implementacion.

En caso de modificacion de la estructura organica de la CGR, cambio de
denominacion, fusibn o absorcion de una o mas unidades organicas, la
actualizacién de la denominacion de estos grupos de correos es responsabilidad
del Departamento de Tecnologias de la Informacion, sin que se requiera solicitud
alguna.

El Departamento de Tecnologias de la Informacién comunica quiénes son los
responsables de los grupos de correos esenciales.

e Grupos temporales: son aquellos grupos creados con fines institucionales
especificos o en atencion a un tema en particular, son de naturaleza temporal.

El jefe o gerente de la unidad orgénica es el responsable de solicitar de manera
sustentada la creacion de estos grupos de correos, indicando el periodo de
vigencia y los privilegios para sus integrantes; asi como su eliminacion y la
actualizacion de los usuarios que los integran, al Departamento de Tecnologias
de la Informacion, quien esta a cargo de su implementacion.

e Grupos compuestos: son aquellos grupos que pueden estar conformados por
uno 0 mas grupos esenciales o temporales.

En caso de modificacion de la estructura organica de la CGR, cambio de
denominacion, fusién o absorcion de una o mas unidades organicas, la
actualizacién de la denominacién o de la conformacién de estos grupos de
correos es responsabilidad del Departamento de Tecnologias de la Informacion,
sin que se requiera solicitud alguna.

En caso contrario, el jefe o gerente de la unidad organica o el responsable de
algunos de los grupos esenciales que lo conforman, solicita su actualizacion al
Departamento de Tecnologias de la Informacién, quien esta a cargo de su
implementacion.

7.3.7 Cuentas de correo tematico o genérico

Las cuentas de correo tematico o genérico son cuentas que se crean para la
realizaciéon de congresos, eventos, proyectos de diversa indole, entre otros, cuyos
propésitos de comunicacién tengan fines especificos.

La creacién o eliminacién de cuentas de correos tematicos o genéricos se realiza a
solicitud debidamente sustentada del jefe o gerente de la unidad organica, y debe
estar dirigida al Departamento de Tecnologias de la Informacion, quien esta a cargo
de su implementacion.

La solicitud debe sefalar quién o quiénes seran los responsables de la
administracién de las cuentas de correos, e indicar el caracter indefinido o temporal
de las mismas, y de ser temporales debe sefialarse el periodo de vigencia.

En caso se desactive o fusione la unidad organica que solicitd la creacion de las
cuentas de correos tematicos o genéricos, la unidad organica que asuma las
funciones de aquella debera comunicar al Departamento de Tecnologias de la
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Informacién si se mantienen o eliminan las cuentas de correos tematicos o
genéricos.

7.3.8 Correos electrénicos de comunicados institucionales

Los correos electronicos que contengan comunicados institucionales internos
podran ser trasmitidos por los colaboradores, debidamente autorizados por su
gerencia central o la unidad organica que haga sus veces, quienes seran
responsables de su contenido.

7.3.9 Chat interno

El chat interno es un sistema de mensajeria instantanea que permite la
comunicacion entre usuarios de manera inmediata. Por defecto, todos los usuarios
tienen acceso al chat interno, a excepcién de los jefes y personal de los OCI.

El uso del chat interno es de exclusiva responsabilidad del usuario y para ser
utilizado Unica y exclusivamente para comunicaciones relacionadas con los fines
institucionales, el incumplimiento de esta disposicién conlleva a la aplicacion del
Reglamento Interno de Trabajo.

El jefe o gerente de la unidad orgdnica en la que el usuario desarrolla sus
actividades puede solicitar [a revocacion del chat interno para dicho usuario.

Del servicio de Internet

El servicio de Internet complementa la informacién requerida por el usuario para el
desarrollo de sus actividades y es de uso exclusivo para los fines institucionales. Por
defecto, todos los usuarios tienen acceso al servicio de Internet basico.

Para el caso de los jefes y el personal del OCI se debe tomar en cuenta las disposiciones
sobre implementacién del OCl que regula la Directiva de los Organos de Control
Institucional, la cual sefiala que la entidad provee la infraestructura y capacidad logistica
requerida por el jefe de OCI.

Los tipos de accesos al servicio de Internet son los siguientes:

¢ Internet basico: acceso a paginas de Internet con temas relacionados a negocios,
interés general, traduccién web y correo web institucional. Los usuarios que tienen
este tipo de acceso por defecto, se encuentran sefialados en el Anexo N° 02 de la
presente Directiva.

o Internet intermedio: acceso a Internet con los mismos temas del tipo “Internet
basico” y adicionalmente con temas relacionados a correo electrénico basado en web
(diferente al correo electrénico institucional), grupos de noticias y foros de mensajes.

+ Internet avanzado: acceso a Internet con los mismos temas del tipo “Internet
intermedio” y adicionalmente temas relacionados a mensajeria instantanea (web),
intercambio de archivos, radio y television por Internet, telefonia sobre Internet y
redes sociales. Los usuarios que tienen este tipo de acceso por defecto, se
encuentran sefialados en el Anexo N° 02 de la presente Directiva, a excepcion de
aquellos que por razones técnicas tengan restricciones de conexién.

15 de 24



El cambio de tipo de acceso al servicio de Internet por uno distinto al asignado en el
Anexo N° 02 de la presente Directiva, sera solicitado y sustentado formalmente por el jefe
o gerente de la unidad orgéanica en la que el usuario desarrolla sus actividades, al
Departamento de Tecnologias de la Informacién.

El jefe o0 gerente de la unidad organica en la que el usuario desarrolla sus actividades
puede solicitar la revocacién del servicio de Internet para dicho usuario.

En caso los usuarios sean trasladados de unidad organica, se les asignara el acceso al
servicio de Internet establecido por defecto en el Anexo N° 02 de la presente Directiva.

Para el acceso a los tipos de servicio de Internet se tendra en cuenta las restricciones de
conexién que existieran por razones técnicas.

Esta prohibido usar en las instalaciones de la CGR dispositivos de comunicacion de
Internet movil que no sean de la CGR en los equipos de computo asignados por ésta,
excepto cuando se trate de usuarios que se encuentren en comision de servicio.

El Departamento de Tecnologias de la Informacion restringird o suspendera el acceso al
servicio de Internet cuando la red institucional de la CGR se encuentre en riesgo o la
seguridad de la misma esté comprometida.

8. DISPOSICIONES COMPLEMENTARIAS FINALES

Primera.- Vigencia

La Directiva entrara en vigencia a partir del dia habil siguiente de la aprobacién de la Resolucién de
Contraloria.

| Segunda.- Responsabilidades de los jefes y gerentes de las unidades organicas

Los jefes y gerentes de las unidades organicas son responsables de los recursos informaticos que
solicitan, los cuales deberan ser compatibles con las actividades que desarrolla el usuario.

Tercera.- Responsabilidad del usuario

Cada usuario es responsable de las acciones efectuadas en relacién con los equipos de computo, la
\ red institucional, el servicio de correo electronico institucional y el servicio de Internet;
F

comprendiendo las consecuencias y responsabilidades administrativas, civiles o penales que se
deriven de las mismas.

Cuarta.- Seguridad de la informacion

os usuarios se encuentran sujetos a la normativa vigente sobre seguridad de la informacién y a la
que emita la CGR sobre la materia.

Quinta.- Denominacion de unidades organicas

Cuando en la presente Directiva se hace referencia al Departamento de Tecnologias de la
Informacion, al Departamento de Seguridad Integral, al Departamento de Logistica, al Departamento
de Gestién de OCI o al Departamento de Control de Gestién, debera entenderse que se refiere a las
unidades organicas antes sefialadas o las unidades organicas que hagan sus veces.

Sexta.- Deterioro, pérdida, sustraccién o hurto

En caso de deterioro, pérdida, sustraccion o hurto de equipos de computo, se aplicara lo dispuesto
en el Reglamento de Seguridad de la CGR.
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Sétima.- Incumplimiento de la Directiva

El incumplimiento de lo establecido en la presente Directiva, constituye una falta disciplinaria de
acuerdo a lo establecido en el literal a) del articulo 60° del Reglamento Interno de Trabajo,
aplicandose las disposiciones sobre régimen disciplinario sefialadas en los articulos 53° y siguientes
del citado Reglamento.

Tratandose de usuarios CAS, practicantes y los sefialados en el literal b) del numeral 3 de la

presente Directiva, el incumplimiento de ésta se sujeta a lo establecido en los contratos o convenios
respectivos.

Octava.- Documentos en el marco del Sistema de Gestion de la Calidad

En caso se requiera regular el desarrollo del contenido de la presente Directiva, se puede elaborar y
aprobar documentos tales como manuales, procedimientos, instructivos, guias y directrices, entre
otros, en el marco del Sistema de Gestion de la Calidad; los mismos que seran publicados en la
Intranet de la CGR, a partir de lo cual seran de obligatorio cumplimiento para las unidades
organicas, segin corresponda.

NE

Ao RAL by

Anexo N° 01.- Glosario de términos.

Anexo N° 02.- Tipo de correo electrénico institucional y tipo de Internet.
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Anexo N° 01
Glosario de términos

Acceso a los recursos informaticos: permiso para que un usuario haga uso de los

equipos de computo, red institucional, servicio de correo electrénico institucional y servicio
de Internet.

Aplicativo informatico: tipo de programa informatico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

Banco de datos personales: Conjunto organizado de datos personales, automatizado o
no, independientemente del soporte, sea éste fisico, magnético, digital, 6ptico u otros que
se creen; cualquiera fuere la forma o modalidad de su creacion, formacion,
almacenamiento, organizacion y acceso.

Computadora portétil: equipo de computo moévil o transportable, no necesita estar
conectada fisicamente ni a la electricidad ni a una red para ser usada, pueden ser: laptop,
notebook, tablet, entre otras.

Copia de respaldo (Backup): copia de datos originales que se realiza con el fin de
disponer de un medio para recuperarlos en caso de su pérdida. Esta copia de seguridad
debe ser guardada en algun otro sistema de almacenamiento masivo.

Correo electrénico (E-mail): es un servicio de red que permite a los usuarios enviar y
recibir mensajes mediante sistemas de comunicacion electronica. '

Datos personales: Toda informacién sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente utilizados.

Dispositivos periféricos: equipos o aparatos auxiliares e independientes conectados a la
unidad central de procesamiento de una computadora. Son unidades o dispositivos de
hardware a través de los cuales la computadora se comunica con el exterior, y también con
los sistemas que almacenan o archivan informacion, sirviendo de memoria auxiliar de la
principal, tales como USB, Disco Duro Externo, CD, DVD, entre otros.

Equipos de computo: equipos electronicos que reciben y procesan datos para convertirlos
en informacion y pueden ejecutar tareas diversas con suma rapidez; poseen una unidad
central de procesamiento, memoria principal y algin dispositivo periférico. Los equipos de
computo pueden ser de escritorio o portatiles. Para efectos de la presente Directiva, abarca
también a los dispositivos periféricos.

Hardware (parte fisica de un equipo informatico): conjunto de elementos fisicos o
materiales que constituyen un equipo de computo o sistema informatico.

Internet: conjunto descentralizado de redes de comunicacion interconectadas que utiliza un
protocolo especial de comunicacion.

Listas de correos electrénicos: listado que permite la distribucion de mensajes entre
multiples usuarios de forma simulténea, y con contenido ajeno a los fines de la institucion.

Mail bombing (bombardeo de correo electrénico): envio indiscriminado y masivo de un
mensaje a través del correo electronico, el cual puede generar su saturacion.
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Red (Network): es el sistema de comunicacién de datos que conecta entre si sistemas
informaticos situados en diferentes lugares, que permite la transferencia de datos con la
finalidad de compartir informacion, recursos y ofrecer servicios.

Recursos informaticos: todo equipo informatico (servidores, computadoras portatiles,
equipos de computo de escritorio, dispositivos periféricos), infraestructura de
comunicaciones (médems, routers, hubs, entre otros), software, aplicativo informatico y
servicios (correo electronico, paginas web, entre otros).

Redes sociales: permiten al usuario construir un perfil publico o semi - publico dentro de un
sistema limitado; articular una lista de otros usuarios con los que comparte una conexion;
visualizar y rastrear su lista de contactos y las elaboradas por otros usuarios dentro del
sistema.

Seguridad de la informacién: es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Software: conjunto de programas de computo, procedimientos, reglas, documentacion y
datos asociados, que forman parte de las operaciones de un sistema de computacion.

Token virtual (contraseiia virtual): es una solucion de seguridad de autenticacion, permite
almacenar claves criptograficas, asi como firmas digitales o datos biométricos como huellas
digitales. Esta solucién de seguridad puede ser fisica o virtual. Para el caso de la presente
Directiva, se encuentra basado en un software, el cual proporciona acceso remoto seguro a
los aplicativos por web de la CGR.

USB: dispositivo para el almacenamiento de informacion digital que utiliza generalmente
memorias flash; permite el transporte personal de datos.

WERB: interface simple y consistente para acceder a los recursos de Internet, la informacién
se ofrece en forma de paginas electrénicas.

WAP: protocolo para aplicaciones que utilizan las comunicaciones inalémbricas, por
ejemplo: acceso a servicios de Internet desde un teléfono movil.
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Anexo N° 02

Tipo de correo electrénico institucional y tipo de Internet

. Tipo de correo y .
t
Usuario modalidad de acceso Wap Tipo de Interne

Contralor General de la

Republica

Vice Contralor Tino 2

L]

Secretaria General . WF; Avanzado

Gerentes Centrales y de P

Gerencias

Gerentes de Departamentos

Gerentes de Oficinas de

Coordinacion Regional e Tipo2 Basicol)

Jefes de Oficinas Regionales o Wap

de Control

Encargado temporal de Unidad .

Organica * R[;o 2 Basico

[ ]

Jefe de Area P

Asesor de Despacho e Tioo 2

Asistente de Gerencia del . WF; Avanzado

Despacho P

Jefe de OCI personal CGR o Tipo 2 No aplica

Jefe de OCI con vinculo laboral .« Tioo 1 No aplica

o contractual con la entidad P P

Asistente de Gerencia s Tipo2 Basico

Colaboradores CAP — CAS o Tipo 1 Basico

Colaboradores CAP — CAS en . .

Comisin e Tipo2 No aplica

Practicantes o Tipo1 Basico
Z 3 Personas que prestan servicios | ¢ De acuerdo a la clausula Basico

ile‘y S PAe, Q‘.:% en la CGR del contrato

A% #A") De acuerdo a las condiciones técnicas los Jefes de ORC o Gerentes de las OCR podran tener acceso al tipo de Internet
o *Tm‘tﬁw Avanzado.
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Anexo N° 03
Buenas practicas para la seleccion y uso de las contrasefnas

Seleccidn de contraseias

Es responsabilidad del usuario seguir las siguientes recomendaciones al momento de seleccionar
sus contrasenas:

5.

. Crear contrasefias de al menos 8 caracteres.

Usar contrasefas alfanuméricas, acronimos, mezcle letras mayusculas y mindsculas, letras
y numeros, incluya caracteres no alfanuméricos (caracteres especiales tales como &, @, $,
y >), acrénimos con nimero, acrénimos como frase.

Ejemplos:

M1cr0$0ft

Mf@ap@7@

iNgc13aeE! (jNuestro gato cumplié 13 afios en enero!)
Mgeg&cc17@ (Mi gato esta gordo y contento con 17 afios)

No usar contrasefias que sean palabras (aunque sean extranjeras), o nombres (el del
usuario, personajes de ficcién, miembros de la familia, mascotas, marcas, ciudades, lugares
u otro relacionado).

No usar contrasefias completamente numéricas con algtn significado (teléfono, D.N.I,
fecha de nacimiento, patente del automovil, etc.) o estén carentes de caracteres
consecutivos repetidos o que sean todos numéricos o todas letras.

No usar contrasefias que consistan en palabras incluidas en diccionarios.

Uso de contrasefas

Es responsabilidad del usuario cumplir con lo siguiente al momento de hacer uso de sus
contrasefias:

=N

o0

N o

o

Cambiar las contrasefias temporales asignadas para inicio, la primera vez que se ingrese al
sistema.

Cambiar sus contrasefias cada tres meses.

Colocar su contrasefa sin la presencia de alguien mirando.

Evitar enviar la contraseiia por correo electrénico o0 mencionarla en una conversacion.

No incluir contrasefias en ningun procedimiento autorméatico de conexioén que las deje
almacenadas permanentemente.

No utilizar la misma contrasefia para prop6sitos personales o de negocio.

Evitar guardar registros (papel, archivos de software o dispositivos) de las contrasefas,
salvo si existe una forma segura de hacerlo y el método de almacenamiento ha sido
aprobado.

Cambiar las contrasefias si se tiene algun indicio de su vulnerabilidad del sistema.

En caso de olvido de la contrasefia, el usuario debera gestionar el cambio de la misma a
través de la Mesa de Ayuda.
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Anexo N° 04
Acta de compromiso del jefe del Organo de Control Institucional

ES| presente documento constituye un compromiso del jefe de! Organo de Control Institucional (OCi) encargado de

...[nombre de la Entidad] para cumplir las disposiciones relacionadas con el

aceeso y uso del correo electromco mstntucnonal de la Contraloria General de la Republica (CGR).

L a suscripcién del presente compromiso, asi como el acceso y uso del correo electrénico institucional de la CGR por parte
dlelos jefes de OCI no genera vinculo laboral o contractual con este Organo Superior de Control.

ALCANCE

El presente compromiso es de aplicacion obligatoria para los jefes de OCI que mantienen vinculo laboral o contractual
con las entidades sefialadas en el articulo 3° de la Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la Republica (Jefes de OCI - entidad).

OBLIGACIONES
Los jefes de OCI - entidad se encuentran obligados a:

21 Mantener en linea el correo electronico institucional de la CGR.

2.2 Leer los mensajes recibidos de manera frecuente.

2.3 Depurar permanentemente los mensajes innecesarios, a fin que se cuente con espacio disponible.

Utilizar siempre el campo “asunto” para conocer de qué trata el contenido del mensaje.

Expresar las ideas completas, con las palabras y signos de puntuacion adecuados en el texto del mensaje.

Revisar el texto del mensaje y los destinatarios antes de enviarlo, con el fin de corregir posibles errores de
ortografia, forma o fondo.

Al enviar un mensaje a un grupo de correos, verificar que el mensaje sea enviado al grupo correcto.

Incluir la firma en todos los mensajes a ser enviados.

Si recibe un mensaje que se considere no deseado u ofensivo a su persona o a cualquier otra persona, debe
comunicar este hecho al correo electronico admin@contraloria.gob.pe, a fin que se adopten las acciones
respectivas. No debe retransmitirlo a otros usuarios o a terceras personas.

En caso se ausente de la entidad por vacaciones, licencias, permisos u otros motivos, debe habilitar la opcion de
respuesta automatica “ausente de oficina”; y consignar, la fecha de retorno y el funcionario de contacto, para que el
remitente pueda derivar su comunicacién a quien corresponda.

Cerrar la sesion de su correo electrénico en caso se retire o suspenda sus actividades, para evitar que otras
personas usen su correo.

PROHIBICIONES
Los jefes de OCI - entidad se encuentran prohibidos de:

3.1 Utilizar el correo electronico institucional de la CGR para fines ajenos al ejercicio de sus funciones.

3.2 Inscribirse en listas de correos electrénicos no relacionadas directamente con el ejercicio de sus funciones.

3.3 Utilizar una cuenta de correo electrénico institucional de la CGR diferente a la asignada.

3.4 Facilitar u ofrecer la contrasefia del correo electrénico institucional de la CGR a otros usuarios ¢ a terceras

personas.

Facilitar la recoleccion de correos electrénicos institucionales de la CGR o la comercializacién de bases de datos

de correos electrénicos institucionales de la CGR.

Falsificar cuentas de correo electrénico institucionat de la CGR.

Realizar manipulaciones técnicas sobre el campo “Asunto”, a fin de evitar los sistemas y programas de blogueo o

filtro.

Enviar o reenviar cadenas de mensajes o similares.

Enviar mensajes con contenidos impropios o lesivos a la moral, o que afecten la imagen de terceros, de la CGR u

otras entidades publicas o privadas.

Enviar mensajes a otros usuarios o a terceras personas en los que se divulgue, comente o exprese hechos,

opiniones o cualquier tipo de informacion relacionada a controversias, problemas, funcionamiento, politicas,

personas o cualquier otra situacién o asunto interno de la CGR y del SNC; que puedan poner en entredicho ia

reputacién o imagen institucional, aun cuando la informacién divulgada no sea de naturaleza reservada, secreta o

confidencial.

3.11 Transferir o intercambiar total o parcialmente bancos de datos personales cuya titularidad corresponde a la CGR a
cualquier destino, sin la autorizacion del responsable del banco de datos personales de la CGR.

3.12 Propiciar o incurrir en actos o ataques con el objeto de imposibilitar o dificultar el servicio de correo electrénico de la
CGR, mediante “mail bombing” o envio desproporcionado de archivos con el propésito de saturar el buzén del
correo del destinatario.

3.13 Enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado “spam”.
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3.14 Abrir correos electrénicos sospechosos o de dudosa procedencia, aun si conociera al remitente, teniendo espécial

cuidado con los mensajes recibidos en otros idiomas.

IV. RECOMENDACIONES

Se recomienda a los jefes de OCI - entidad, lo siguiente:

4.1

4.2

4.3

4.4

4.5
4.6

Evitar usar la opcién “Acuse de recibo”, a menos qué sea absolutamente necesario en relacién a la importancia del
mensaje.

Evitar el envio de mensajes y archivos adjuntos a grupos de correos, a menos que estén relacionados con el
ejercicio de sus funciones.

En caso de reenvio de un mensaje, incluir el mensaje original, para que el destinatario conozca el contexto en que
se esta dando el mensaje que recibe.

Los correos electronicos que adjunten archivos que no son propios del remitente, deberan citar siempre la fuente
de origen o a los autores, a fin de respetar los derechos de propiedad intelectual.

Evitar el uso generalizado de letras maytsculas.

Considerar el Anexo N° 03 “Buenas practicas para la seleccién-y uso de las contrasefias” de la Directiva
“Asignacién, acceso, uso y revocacion de los Recursos Informaticos de la CGR".

V. RESPONSABILIDAD

Cada jefe de OCI - entidad es responsable de las acciones efectuadas en relacién al acceso y uso del correo electrénico
institucional de la CGR, comprendiendo las consecuencias y responsabilidades civiles o penales que se deriven de las
mismas.

VI. VIGENCIA
El presente compromiso tendra vigencia en tanto el jefe del OCI - entidad, mantenga dicho puesto.

El jefe del OCI - entidad que suscribe, expresa su conformidad con la presente Acta de Compromiso, procediendo a firmarla
en dos (02) ejemplares de igual contenido, en la ciudad de a los dias del mes de

del afio

Nombres y Apellidos: ..........covveirieiveiiriieiie e ) o Huella Digital

DNI N°:

Jefedel OClde: ...............

Correo electrénico personal o el otorgado por la entidad a la cual pertenece el OCI (*):

T

T

H i

10000 0 T T T T O O O O

Lo i i i i i H
(*) Se le enviara la cuenta y contraseiia a este correo.

24 de 24



