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Articulo Primero.- Aprobar la Directiva N" 00? -2016-
acceso, uso y revocaci6n de los recursos inform6ticos de la
Rep0blica", cuyo texto forma parte integrante de la presente

e/6. .t .2.! : .?g 1r 
g.:c-G

*"rrrBLlcaDEtet

m.ffi4\rrNg/

Vfu
Lima, 03 il.(y0 2010

VISTO, la Hoja lnformativa N' 00011-2016-CG/pROCAL det
Departamento de Gesti6n de Procesos y Calidad;

CONSIDERANDO:

Que, el articulo 16' de la Ley N" 27785, Ley Org6nica del
Sistema Nacional de Control y de la Contraloria General de la Rep0blica, seffala que la
Contraloria General de la Repriblica es el ente t6cnico rector del Sistema Nacional de Control,
dotado de autonomia administrativa, funcional, econ6mica y flnanciera;

Que, mediante Resoluci6n Jefatural N'088-2003-lNEl se aprob6
la Directiva N" 005-2003-lNEI/DTNP "Normas para el uso del servicio de correo electr6nico en
las entidades de la Administraci6n P[blica", que tiene por objetivo dar lineamientos para el uso

del servicio de correo electr6nico oficial;

Que, mediante Resoluci6n de Contraloria N" 235-2012-CG se
aprob6 la Directiva N" 005-2012-CG/GAF "Normas para el uso de las computadoras, internet y
correo electr6nico", con el objetivo de establecer las disposiciones que regulen la utilizaci6n y
salvaguarda de las computadoras, internet y correo electr6nico, asi como de sus recursos
perif6ricos, por los usuarios de los servicios de la red de la Contraloria General de la Rep0blica;

Que, mediante el documento de visto, el Departamento de
Gesti6n de Procesos y Calidad, propone la aprobacion del proyecto de Directiva "Asignaci6n,
acceso, uso y revocaci6n de los recursos inform6ticos de la Contralorla General de la
Rep0blica", sefialando que resulta necesario emitir un documento normativo que establezca las
disposiciones que regulen la asignaci6n, acceso, uso y revocaci6n de los equipos de c6mputo,
red institucional, servicio de correo electr6nico institucional y servicio de lnternet de la
Contraloria General de la Repriblica, indicando que el citado proyecto se ajusta a las
disposiciones establecidas en la Directiva N' 014-2013-CG/REG "Organizaci6n y Emisi6n de
Documentos Normativos";

En uso de las facultades previstas en el articulo 32'de la Ley
N' 27785, Ley Org6nica del Sistema Nacional de Control y de la Contraloria General de la
Rep0blica;

Resoluci6n.

Articulo Sequndo.- Dejar sin efecto la Resoluci6n de
ntralorla N' 235-2012-CG, que aprob6 la Directiva N" 005-2012-CG/GAF "Normas para el

de las computadoras, internet y correo electr6nico".



Articulo Tercero.- La Directiva "Asignaci6n, acceso, uso y
revocaci6n de los recursos inform5ticos de la Contraloria General de la Rep0blica", entrar6 en
vigencia a partir del dla siguiente h6bil de su aprobaci6n.

Articulo Cuarto.- Encargar al Departamento de Tecnologias
de la lnformaci6n la publicaci6n de la presente Resoluci6n y la Directiva aprobada en la lntranet
de la Contralor[a Generalde la RepUblica.

KHOURYZARZAR
Contralor Generalde la Repfblica
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1. FINALIDAD

Regular la asignaci6n, acceso, uso y revocaci6n de los recursos inform6ticos de la Contraloria

General de la Rep(blica, a fin que los usuarios cuenten con las herramientas necesarias para el

desarrollo eficiente y eficaz de sus actividades.

2. OBJETIVO

Establecer las disposiciones que regulen la asignaci6n, acceso, uso y revocaci6n de los

equipos de c6mputo, red institucional, servicio de correo electr6nico institucional y servicio de

lnternet de la Contraloria General de la Rep0blica.

3. ALCANCE

Las disposiciones de la presente Directiva son aplicables a:

a) Los colaboradores de la Contraloria General de la Rep0blica, independientemente de su

169imen laboral, modalidad contractualo convenio (CAP, CAS y practicantes).

b) Las personas distintas a las sefialadas en el literal a) del presente numeral, que prestan

servicios en la Contraloria General de la Rep0blica y que para el desarrollo de sus

actividades, seg0n corresponda, se les asignen recursos inform6ticos de la CGR.

c) Los jefes y el personal de los 6rganos de Control lnstitucional.

Las personas descritas en el presente numeral ser6n consideradas usuarios para efectos de la
presente Directiva.

4. SIGLAS

CD
CGR
CPU

DVD
ocr
SCG
SNC
USB
WAP

Disco Compacto (Compact Disc, por sus siglas en ingl6s).

Contraloria General de la Rep[blica.
Unidad Central de Procesamiento (Central Processing Unit, por sus siglas

ingl6s).
Disco Versitil Digital (Digital Versatile Disc, por sus siglas en ingl6s).

Organo de Control lnstitucional.
Sistema de Control Gubernamental.
Sistema Nacional de Control.
Bus Universal en Serie (Universal Serial Bus, por sus siglas en ingl6s).

Protocolo de Aplicaciones lnaldmbricas (Wireless Application Protocol, por sus

siglas en ingles).

5. BASE LEGAL

Ley N" 27785, Ley Org6nica del Sistema Nacional de Control y de la Contraloria General de

la Rep[blica, y sus modificatorias.

Ley N' 28493, Ley que regula el uso del correo electr6nico comercial no solicitado (SPAM),

y su modificatoria.

Ley N' 29733, Ley de protecci6n de datos personales.

Decreto Supremo No 031-2005-MTC, que aprueba el Reglamento de la Ley N" 28493, Ley

que regula elenvlo de correo electr6nico comercial no solicitado (SPAM).
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Decreto Supremo N" 003-2013-JUS, que aprueba el Reglamento de la Ley N'29733, Ley
de protecci6n de datos personales.

Resoluci6n Ministerial N" 246-2007-PCM, que aprueba el uso obligatorio de la Norma
T6cnica Peruana "NTP-ISO/IEC 17799:2007 EDl. Tecnologia de la lnformacion. C6digo de
buenas pr6cticas para la gesti6n de la seguridad de la lnformaci6n.2a. Edici6n" en todas las
entidades integrantes del Sistema Nacional de lnform6tica.
Resolucion de Contraloria N" 178-201O-CG, que aprueba el Reglamento de Seguridad de la
Contralorla General de la Repriblica.
Resoluci6n de Gerencia General N'033-201'l-CG/GG, que aprueba la Directiva N'001-
2011-CG/GG-LO-PATRIM "Procedimiento para el Requerimiento de Movimiento de Bienes
Patrimoniales por Comisi6n de Servicio" de la CGR.
Resoluci6n de Contraloria N" 350-2013-CG, que aprueba el Manual de Politicas de
Recursos Humanos de la Contralorla General de la Rep0blica.
Resoluci6n de Contraloria N" 173-201s-CG, que aprueba el Reglamento lnterno de Trabajo
de la Contraloria General de la Rep0blica.

Resoluci6n de Contralorfa No 249-2015-CG, que aprueba el Manual de ldentidad

Corporativa de la Contraloria General de la RepUblica.

Resoluci6n de Contraloria N" 353-201s-CG, que aprueba la versi6n actualizada de la
Directiva N'007-201S-CG/PROCAL "Directiva de los Organos de Control lnstitucional".

Resoluci6n Jefatural N" 088-2003-lNEl, que aprueba la Directiva N" 005-2003-INE|/DTNP
'Normas para el uso del servicio de correo electr6nico en las entidades de la Administraci6n

P0blica".

Reglamento de Organizacion y Funciones de la Contralorla General de la RepUblica vigente.

6. DISPOS!CIONES GENERALES

Asignaci6n y revocaci6n de los recursos informiticos

La CGR puede asignar o revocar a los usuarios los siguientes recursos informdticos:

. Equipos de c6mputo.

. Red institucional, la cual comprende los aplicativos informdticos de la CGR.

. Servicio de correo electr6nico institucional.

. Servicio de lnternet.

La unidad orgAnica en la que el usuario desarrolla sus actividades o el Departamento de

Gesti6n de OCl, para el caso de los jefes y el personal de los OCl, cuando corresponda,

solicitan la asignaci6n o revocaci6n de los recursos inform6ticos a las unidades org6nicas
que los administran, de acuerdo a lo sefialado en las disposiciones especificas

desarrolladas en el numeral 7 de la presente Directiva.

La asignacion de recursos inform6ticos a los usuarios establecidos en el literal b) y al

personal que no es de la CGR en el caso del literal c) del numeral 3 de la presente

Directiva, no genera vinculo laboralo contractual con 6stos.

Cuentas y contrasefias para el acceso y uso de los recursos informiticos

Para el acceso y uso de los recursos inform6ticos se deber6 asignar cuentas y

contrasefias al usuario, las cuales son de car6cter personal, confidencial e intransferible,
bajo su responsabilidad.

6.1
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Los usuarios sefialados en los literales a) y b) del numeral 3 de la presente Directiva,

podr6n acceder a sus equipos de c6mputo y a los aplicativos informSticos de la CGR

desde instalaciones fuera de las sedes de la CGR, a trav6s de una contrasefia virtual

(token virtual) solicitada al Departamento de Tecnologias de la Informacion, siempre que

cuenten con autorizaci6n del gerente o jefe de la unidad org6nica en la que desarrollan

sus actividades.

El usuario no debe utilizar las cuentas y contrasefias de otro usuario, ni intentar

apoderarse de 6stas, ni vulnerar los sistemas de seguridad bajo ning0n motivo, el

incumplimiento de esta disposici6n conlleva a la aplicaci6n, en lo que corresponda, del

Reglamento lnterno de Trabajo.

Aquel usuario que advierta una incorrecta utilizaci6n de sus cuentas y contrasefias, debe

informar de inmediato al gerente o jefe de la unidad org6nica en la que desarrolla sus

actividades, y este a su vez informar al Departamento de Seguridad lntegral, al

Departamento de Tecnologias de la lnformaci6n y a las unidades org6nicas responsables

de los aplicativos inform6ticos de la CGR que correspondan, a fin que adopten las

medidas correspond ientes.

Las buenas pr6cticas para la selecci6n y uso de las contrasehas se encuentran recogidas

en elAnexo N" 03 de la presente Directiva.

6.3 Supervisi6n de accesos y uso de los recunsos inform6ticos

La supervisi6n de los accesos y uso de los recursos inform6ticos asignados a los usuarios

se encuentra a cargo del jefe o gerente de la unidad org6nica en la que aquellos

desarrollan sus actividades,

para el caso del personal de OCl, la supervision de los accesos y uso de los recursos

inform6ticos estd a cargo del jefe de OCI; y para el caso del jefe de OCl, la supervision

est6 a cargo de la unidad org6nica bajo cuyo Smbito se encuentra el OCl.

Cualquier usuario que identifique alg(n acceso no autorizado o mal uso de un recurso

inform6tico, deberd comunicarlo al Departamento de Tecnologias de la lnformacion a fin

que revoque dicho acceso y se tomen las medidas correctivas que correspondan.

DtsPoslctoNES ESPECiTtCaS

Estas disposiciones comprenden las obligaciones, prohibiciones y recomendaciones para la

asignaci6n, acceso, uso y revocaci6n de los siguientes recursos inform6ticos:

. De los equipos de c6mputo.
o De la red institucional, la cualcomprende los aplicativos inform6ticos de la CGR.

. Del servicio de correo electr6nico institucional.

. Del servicio de lnternet.

7.1 De los equipos de c6mPuto

Los equipos de c6mputo est6n constituidos por las computadoras de escritorio o port6tiles,

cuya asignaci6n o revocaci6n de asignacion se realiza de la forma siguiente:
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a) Asignaci6n: La unidad org6nica en la que los usuarios sefialados en los literales a) y
b) del numeral 3 de la presente Directiva desarrollan sus actividades, solicita al
Departamento de Tecnologias de la lnformaci6n la asignaci6n de equipos de c6mputo,
en atenci6n al inicio de la relaci6n laboral, contractual o por convenio de dichos
usuarios.

Excepcionalmente, el Departamento de Gesti6n de OCI puede solicitar al
Departamento de Tecnologias de la lnformaci6n la asignacion de equipos de computo
de la CGR para los jefes y el personal del OCI que mantengan vinculo laboral o
contractualcon la CGR.

b) Revocaci6n de asignaci6n: La unidad org6nica en la que los usuarios seffalados en
los literales a) y b) del numeral 3 de la presente Directiva desarrollan sus actividades,
revoca la asignaci6n de equipos de c6mputo a dichos usuarios, al t6rmino de la

relacion laboral, contractualo por convenio; para tal efecto, realiza la devoluci6n de los
equipos de c6mputo al Departamento de Logistica.

El Departamento de Gesti6n de OCI revoca la asignaci6n de equipos de c6mputo a los
jefes de OCI o su personal, al t6rmino de la relaci6n laboral o contractual de dichos
usuarios; para tal efecto, realiza la devoluci6n de los equipos de c6mputo al

Departamento de Log istica.

El Departamento de Tecnologias de la lnformaci6n realiza las coordinaciones necesarias
con control patrimonial del Departamento de Logistica, quien es responsable del registro y

movimiento de los equipos de c6mputo.

El Departamento de Tecnologias de la lnformaci6n es la 0nica unidad orgdnica autorizada
a instalar y actualizar el software en cada equipo de computo de la CGR; asi como
configurar los accesos para los dispositivos perif6ricos en los equipos de c6mputo en tanto
se encuentren en la red de la CGR.

Los usuarios cuyos equipos de c6mputo se encuentren permanente o temporalmente
fuera de la red de la CGR, y que tengan rol de administrador, son responsables de

cualquier instalaci6n no autorizada o indebida de software en los equipos de c6mputo.

7.1.1 Puertos perif6ricos delequipo de c6mputo

El jefe o gerente de la unidad orgAnica en la que el usuario desarrolla sus
actividades solicita al Departamento de Tecnologias de la informaci6n la asignaci6n
o revocaci6n de acceso a los puertos perif€ricos para el uso de dispositivos
perif6ricos tales como memorias USB, discos duros externos, unidades de CD,
DVD, entre otros, de acuerdo a las actividades que desarrolla el usuario.

Los tipos de accesos a los puertos perif6ricos son los siguientes:

o Sin acceso: bloquea el uso de todos los puertos perif6ricos.

Solo lectura: permite el uso solo para lectura de los dispositivos perif6ricos. Esta
serA la configuraci6n por defecto.

Total: permite la lectura y escritura en los dispositivos perif6ricos.
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7.1.2 Obllgaciones sobre el uso de los equipos de c6mputo

El usuario a fin de dar un uso adecuado a los equipos de c6mputo debe cumplir las

siguientes obligaciones:

a) Manipular de manera segura los equipos de c6mputo.

b) Bloquear los equipos de computo (Ctrl + Alt + Supr) en caso el usuario se

ausente del lugar donde desarrolla sus actividades.
c) En caso de infecci6n de virus en el equipo de c6mputo, reportar inmediatamente

al Departamento de Tecnologlas de la lnformaci6n.

Adicionalmente, en el caso de computadoras port6tiles, el usuario debe cumplir las

siguientes obligaciones:

a) En caso el usuario se ausente del lugar donde desarrolla sus actividades, cerrar
la computadora port6til.

b) En caso el usuario se retire del lugar donde desarrolla sus actividades, guardar la
computadora port6til en un compartimento con llave; as[ como conservarla en

una oficina, sala o ambiente que tenga llave.

c) En caso el usuario tenga que salir de comisi6n, mantener la computadora portdtil

consigo sin perderla de vista.
d) Transportar la computadora port6til en su maletin.
e) En caso de p6rdida, sustraccion o robo, comunicar de manera inmediata aljefe o

gerente de la unidad orgdnica en la que desarrolla sus actividades, al

Departamento de Loglstica, al Departamento de Seguridad lntegral y al

Departamento de Tecnologias de la lnformaci6n, a fin que adopten las medidas

correspondientes.

0 En caso el usuario se encuentre de comisi6n, generar regularmente una copia de

respaldo (Backup) de la informaci6n en un dispositivo USB o en un CD, para lo
cual se debe haber solicitado previamente la autorizaci6n para utilizar estos

dispositivos perif6ricos. El usuario es el 0nico responsable por la integridad de la
informacion contenida en los equipos de c6mputo.

7.'1.3 Prohibiciones en el uso de los equipos de c6mputo

El usuario se encuentra prohibido de:

a) Colocar adhesivos en el equipo de computo.
b) lngerir alimentos, colocar, rociar o manipular liquidos sobre el equipo de

c6mputo, o cerca de 61.

c) Descargar, copiar y guardar informaci6n no autorizada en el equipo de c6mputo,

tales como m(sica, videos musicales o de entretenimiento, material pornogr6fico,

entre otros.
d) Colocar o apilar documentos y otros objetos sobre el equipo de computo.

e) Colocar el equipo de c6mputo en ubicaciones que obstruyan o impidan su

adecuada ventilaci6n y uso.

0 Colocar el CPU en una posici6n distinta a su disefio original, horizontal o vertical.
g) Conectar artefactos el6ctricos sobre la linea elEctrica estabilizada de uso

exclusivo para los equipos de computo, o sobre los estabilizadores de corriente.

h) Cambiar el fondo de pantalla institucional del equipo de c6mputo.

i) lnstalar en el equipo de c6mputo programas inform6ticos sin autorizaci6n del

Departamento de Tecnologias de la lnformaci6n.
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j) lnstalar o modificar los pardmetros, configuraci6n o componentes del hardware o
software del equipo de c6mputo, sin autorizaci6n del Departamento de
Tecnologfas de la lnformaci6n.

k) Abrir los equipos de computo, asl como extraer o cambiar sus componentes, a

menos que se cuente con la autorizaci6n del Departamento de Tecnologias de la
lnformaci6n.

l) Dejar prendido o desbloqueado el equipo de c6mputo cuando se retire o

suspenda sus actividades, a menos que usuarios pertenecientes al

Departamento de Tecnologlas de la lnformaci6n requieran dejar prendidos sus
equipos de c6mputo para poder acceder en forma remota en caso de
emergencias fuera del horario de trabajo.

m) Establecer conexiones remotas entre el equipo de c6mputo y cualquier otro
equipo de c6mputo ajeno a la instituci6n, sin autorizaci6n del jefe o gerente de

unidad org6nica en la que desarrolla sus actividades y del gerente del

Departamento de Tecnologias de la lnformaci6n.
n) lngresar y usar equipos de c6mputo ajenos a la instituci6n, sin la autorizaci6n del

jefe o gerente de la unidad org5nica en la que desarrolla sus actividades.
o) Encriptar carpetas y archivos sin la autorizaci6n del jefe o gerente de la unidad

org5nica en la que desarrolla sus actividades, y sin el apoyo tecnico del

Departamento de Tecnologias de la lnformaci6n.
p) Transferir o intercambiar total o parcialmente bancos de datos personales cuya

titularidad correSponda a la CGR a cualquier destino dentro o fuera de la

instituci6n, a trav6s de dispositivos perif6ricos sin la autorizaci6n del responsable

del banco de datos personales de la CGR.
q) Trasladar computadoras de escritorio a otras instalaciones de la CGR, sin la

autorizaci6n del jefe o gerente de la unidad orgdnica en la que desarrolla sus

actividades y del Departamento de Logistica.
r) Guardar en el maletin de la computadora port5tll alg0n documento que contenga

claves o contraseffas relacionadas a los recursos inform6ticos de la CGR.

7.1.4 Recomendaciones para el uso de los equipos de c6mputo

Se recomienda a los usuarios lo siguiente:

Generar regularmente una copia de respaldo (Backup) de la informaci6n

relevante en la carpeta individual o compartida del servidor a la que tenga

acceso, o en un dispositivo USB o CD, siempre que cuente con la autorizaci6n
para utilizar dispositivos perif6ricos. El usuario es el 0nico responsable por la

integridad de la informacion contenida en los equipos de c6mputo.
Transportar en un USB u otro dispositivo perif6rico la informacion a trabajar en

algUn ambiente distinto al que desarrolla sus actividades, siempre que cuente

con la autorizaci6n para utilizar dispositivos perif6ricos.

En caso el usuario se encuentre de comisi6n, evitar usar la computadora port6til

en lugares pUblicos.

En caso eljefe o gerente de una unidad orginica solicite el uso de encriptaci6n

de carpetas o archivos, o autorice esta, deberd guardar la clave de encriptaci6n

de manera diligente y confidencial.

7.1.5 Traslado de equipos de c6mputo

El Departamento de Logistica es el encargado de registrar en el Sistema de Bienes
Patrimoniales o el que haga sus veces, la asignacion y los traslados de los equipos
de c6mputo.

a)

b)

c)

d)
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Asimismo, el movimiento de equipos de c6mputo por comision de servicios, deber6
sujetarse a lo dispuesto en la Directiva "Procedimiento para el requerimiento de

movimiento de bienes patrimoniales por comisi6n de servicio" de la CGR.

7.2 De la red institucional

La red institucional es el sistema de comunicaci6n que interconecta los equipos de

computo de los usuarios, permitiendo el intercambio de informaci6n, acceso a los servicios

de impresi6n, correo electr6nico, lnternet y aplicativos inform6ticos.

Los usuarios pueden acceder a los aplicativos inform6ticos de la CGR a trav6s de la red

institucional cuando se encuentren en las instalaciones de la CGR o mediante la web
cuando est6n fuera de 6stas.

Los usuarios que se encuentran dentro de las instalaciones de la CGR, se encuentran
prohibidos de conectar sus equipos a una red de datos diferente a la de la CGR.

7.2.1 Asignacion y revocaci6n de accesos a la red instituciona!, a los aplicativos
informiticos de la GGR y al Sistema de Control Gubernamental

a) Red institucional:

El Departamento de Tecnologlas de la lnformacion asigna o revoca el acceso a
la red institucional, de la forma siguiente:

La unidad org6nica en la que los usuarios sefialados en los literales a) y b)

del numeral 3 de la presente Directiva desarrollan sus actividades, debe
informar al Departamento de Tecnologias de la lnformaci6n el inicio o fin de la
relaci6n laboral, contractual o por convenio de dichos usuarios, a fin que

realice la asignaci6n o revocaci6n de acceso a la red institucional, segUn

corresponda.

Los jefes y el personal del OCI que tengan cuentas de correo electr6nico
institucional creadas de acuerdo al numeral 7.3.1 de la presente Directiva,

tienen, por defecto, acceso a la red institucional (via Extranet) asignado por el

Departamento de Tecnologias de la lnformacion. Al eliminarse la cuenta de

correo electr6nico institucional, se revoca tambi6n el acceso a la red

institucional.

b) Aplicativos informiticos:

La unidad org6nica en la que el usuario desarrolla sus actividades solicita la
asignaci6n o revocaci6n de los accesos a los aplicativos inform6ticos a:

. La unidad org6nica responsable del aplicativo inform6tico que tenga a su
cargo la administracion de usuarios delaplicativo.

. La unidad orgdnica responsable del aplicativo inform6tico quien debe
autorizar al Departamento de Tecnologlas de la lnformaci6n para su

ejecuci6n, cuando dicha unidad orgdnica no tenga a su cargo la

administraci6n de usuarios.
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Para el caso de los jefes y el personal del OCl, de corresponder, la unidad
organica bajo cuyo 6mbito se encuentra el OCl, solicita la asignaci6n o
revocaci6n de los accesos a los aplicativos inform6ticos de las formas senaladas
en el presente literal; a excepci6n de la solicitud de asignaci6n o de la revocaci6n
de acceso al SCG, para tal caso, se aplica el literal c) del presente numeral.

Las funciones de las unidades org6nicas responsables de los aplicativos
informdticos se encuentran recogidas en las disposiciones que sobre la materia
emita la CGR.

c) Sistema de Control Gubernamental para los jefes y el personal del OCI:

El Departamento de Tecnologias de la lnformaci6n asigna o revoca el acceso al
aplicativo informitico SCG o elque haga sus veces, de la forma siguiente:

. Asignaci6n de acceso al SCG

Para los jefes de OGI: el Departamento de Gesti6n de OCI debe informar al
Departamento de Tecnologias de la lnformaci6n, la designaci6n o encargo de
los jefes de OCl, con copia al Departamento de Control de Gesti6n, a fin que
se les asigne el acceso correspondiente al SCG.

Para el personal del OCI: eljefe de OCI solicita, bajo su responsabilidad, a
la unidad org6nica bajo cuyo 6mbito se encuentra, el acceso correspondiente
al SCG para el personal a su cargo que designe con flnes del desempefro de

sus funciones; dicha unidad orgAnica traslada, a su vez, la solicitud al
Departamento de Control de Gesti6n, a fin que este autorice el acceso
respectivo e informe al Departamento de Tecnologlas de la lnformaci6n para

que asigne el acceso. El personal del OCI que no mantenga vinculo laboral
(CAP o CAS) con la entidad, no podr6 tener acceso al SCG.

Eljefe de OCI debe mantener actualizado el registro del personal a su cargo
en el SCG en atenci6n al inicio o fin del vinculo laboral (CAP o CAS); de no

encontrarse el personal debidamente registrado, el Departamento de Control
de Gesti6n no autorizari los accesos solicitados.

La omisi6n del registro, el registro de informaci6n incorrecta, incompleta o

falsa respecto del personal del OCI en el SCG por parte deljefe de OCl, son

consideradas faltas disciplinarias, de acuerdo al literal d) del articulo 60'del
Reglamento lnterno de Trabajo, aplicindose las disposiciones sobre 169imen
disciplinario sefialadas en los artlculos 53" y siguientes del citado
Reglamento. Trat6ndose de jefes de OCI de la entidad, se comunicar6 dichas
situaciones al titular de la misma.

. Revocaci6n de acceso al SCG:

Para los jefes de OCI: el Departamento de Gesti6n de OCI debe informar al
Departamento de Tecnologtas de la lnformaci6n, el t6rmino de la designaci6n
o el encargo de los jefes de OCl, con copia al Departamento de Control de
Gesti6n, a fin que se revoque el acceso al SCG.

Para el personal del OCI: la revocaci6n del acceso se realiza de manera
autom6tica en atenci6n al fin del vlnculo laboral (CAP o CAS) del personal,
que eljefe de OCI haya registrado en el SCG.
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En caso de vacaciones, licencia, comisi6n de servicio debidamente autorizado,

entre otras circunstancias de ausencia fisica del Jefe de OCI en la entidad, el

Departamento de Gesti6n de OCI comunica al Departamento de Tecnologlas de la
lnformacion que el acceso a los aplicativos inform6ticos ser6 responsabilidad de la

persona que haya asumido el encargo de funciones de la jefatura del OCl, de

acuerdo al numeral 7.2.6 de la Directiva N'007-201S-CG/PROCAL "Directiva de los

Organos de Control lnstitucional".

7.2.2 Carpetas compartidas

Las carpetas compartidas contienen archivos de inter6s institucional, y son

utilizadas por varios usuarios o grupos de usuarios especlficos. El uso de carpetas

compartidas ser6 de responsabilidad del usuario y paru fines estrictamente

relacionados con las actividades que desarrolla.

El Departamento de Tecnologias de la lnformacion adoptard las medidas necesarias

de respaldo y restauracion de la informaci6n de las carpetas compartidas, para

asegurar la disponibilidad de la misma en caso de p6rdida.

Las carpetas compartidas son creadas a solicitud del jefe o gerente de la unidad

org6nica, quien autoriza a los usuarios que tendr6n acceso; la solicitud debe estar

dirigida al Departamento de Tecnologias de la lnformacion.

7.3 Del servicio de correo electr6nico institucional

El servicio de correo electr6nico institucional de la CGR es de uso exclusivo para

comunicaciones relacionadas a los flnes institucionales. Es obligaci6n del usuario cautelar

y asegurar, en el 6mbito de su competencia, que su uso responda a dichos fines.

Los tipos de correos electr6nicos institucionales son:

Correo tipo 1: desde elcual se puede enviar o recibir mensajes con archivos adjuntos

dentro del dominio de la CGR (contraloria.gob.pe); adem6s puede recibir mensajes con

archivos adjuntos desde correos externos. No permite el envlo de mensajes hacia

correos externos. Los usuarios que tienen este tipo de correo se encuentran sefialados
en elAnexo N'02 de la presente Directiva.

Correo tipo 2: desde el cual se puede enviar o recibir mensajes con archivos adjuntos,

tanto dentro como fuera del dominio de la CGR (contraloria.gob.pe). Los usuarios que

tienen este tipo de correo se encuentran seflalados en el Anexo No 02 de la presente

Directiva.

Las modalidades de acceso al correo electr6nico institucionalson mediante:

r Aplicativo de correo electr6nico local: cuando los usuarios se encuentran en las

sedes de la CGR. Todos los usuarios tienen esta modalidad de acceso por defecto.

. Aplicativo de correo web institucional: cuando los usuarios se encuentran fuera de

las sedes de la CGR. Todos los usuarios tienen la posibilidad de uso de esta modalidad

de acceso, para lo cual deben solicitar el usuario y contrasefla respectivos al

Departamento de Tecnologias de la lnformaci6n, a excepcion de los practicantes.
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. Wap: cuando los usuarios cuenten con dispositivos m6viles inteligentes (Smartphone,

Tablet, entre otros) asignados por la CGR. Esta modalidad de acceso debe ser

solicitada por eljefe o gerente de la unidad org6nica en la que el usuario desarrolla sus

actividades, al Departamento de Tecnologias de la lnformaci6n para su habilitaci6n.

Los usuarios que pueden tener esta modalidad de acceso se encuentran seffalados en

elAnexo No 02 de la presente Directiva.

Elcambio deltipo de correo o modalidad de acceso a uno distinto al seffalado en el Anexo

N' 02 de la presente Directiva, serA solicitado y sustentado formalmente por el jefe o
gerente de la unidad org6nica en la que el usuario desarrolla sus actividades o por eljefe
de OCl, cuando corresponda, al Departamento de Tecnologlas de la lnformaci6n.

7.3.1 Creaci6n y eliminaci6n de cuentas de correo electr6nico instituciona!

La creaci6n y eliminaci6n de cuentas de correo electronico institucional est6 a cargo

del Departamento de Tecnologias de la lnformaci6n y se realiza de la forma

siguiente:

La unidad org6nica en la que los usuarios seflalados en los literales a) y b) del

numeral 3 de la presente Directiva desarrollan sus actividades o, la unidad

org6nica bajo cuyo 6mbito se encuentren, debe informar al Departamento de

Tecnologias de la Informaci6n el inicio o fin de la relacion laboral, contractual o
por convenio de dichos usuarios, a fin que se realice la creaci6n o eliminaci6n de

cuentas de correo respectivas.

El Departamento de Gesti6n de OCl, para el caso de los jefes de OCl, debe

informar al Departamento de Tecnologias de la lnformaci6n la designaci6n, el

t6rmino de esta designaci6n o el encargo de jefes de OCl, a fin que se realice la

creaci6n o eliminaci6n de cuentas de correo respectivas.

En el caso de los jefes de OCI que mantienen vinculo laboral o contractual con la

entidad, adicionalmente a lo sefialado en el pdrrafo precedente; deben suscribir

previamente a la creaci6n de la cuenta de correo electr6nico institucional elActa
de Compromiso que se detalla en el Anexo No 04 de la presente Directiva;

siendo el Departamento de Gesti6n de OCI el responsable de su gesti6n.

Los tipos de correo electronico institucional que les corresponde a los diferentes

usuarios se encuentran detallados en elAnexo N'02 de la presente Directiva.

7.3.2 Obtigaciones sobre el uso del correo electr6nico institucional

El usuario del correo electr6nico institucional se encuentra obligado a:

a) Mantener en linea el correo electr6nico institucional, y activada la opci6n de

avisar cuando llegue un nuevo mensaje.

b) Leer los mensajes recibidos de manera frecuente.

c) Depurar permanentemente aquellos mensajes innecesarios, a fin que se cuente

con espacio disponible.
d) Realizar el archivamiento de los correos electr6nicos que desee o sea necesario

conservar, de acuerdo al procedimiento que emita el Departamento de

Tecnologias de la lnformacion. Se encuentran exceptuados de esta obligaci6n

los jefes y el personal de los OCl.

e) Utilizar siempre el campo "asunto" para conocer de qu6 trata el contenido del

mensaje.
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Expresar las ideas completas, con las palabras y signos de puntuaci6n
adecuados en eltexto del mensaje.

g) Revisar el texto del mensaje y los destinatarios antes de enviarlo, con el fin de
corregir posibles errores de ortografia, forma o fondo.

h) Al enviar un mensaje a un grupo de correos, verificar que el mensaje sea
enviado al grupo correcto.
lncluir la firma autom6tica en todos los mensajes a ser enviados de acuerdo al
Manualde ldentidad Corporativa de la CGR.

Si recibe un mensaje que se considere no deseado u ofensivo a su persona o a
cualquier otra persona, debe comunicar este hecho al correo electr6nico
admin@contraloria.gob.pe, con el fin que se adopten las acciones respectivas.
No debe retransmitirlo a otros usuarios o a terceras personas.
En caso se ausente de la instituci6n por vacaciones, licencias, permisos u otros
motivos, debe habilitar la opci6n de respuesta automitica "ausente de oficina"; y

consignar, la fecha de retorno y elfuncionario de contacto, para que el remitente
pueda derivar su comunicaci6n a quien corresponda.
Cerrar la sesi6n de su correo electr6nico en caso se retire o suspenda sus
actividades, para evitar que otras personas usen su correo.

7.3.3 Prohibiciones en el uso del correo electr6nico institucional

El usuario del correo electr6nico institucional se encuentran prohibido de:

a) Utilizar el correo electr6nico institucional para fines ajenos a la institucion.

b) lnscribirse en listas de correos electr6nicos no relacionadas directamente con las

actividades que desarrolla.
c) Utilizar una cuenta de correo electr6nico institucional diferente a la asignada.
d) Facilitar u ofrecer la contrasefia del correo electr6nico institucional a otros

usuarios o a terceras personas.

e) Facilitar la recolecci6n de correos electr6nicos institucionales o la

comercializaci6n de bases de datos de correos electr6nicos institucionales.
Falsificar cuentas de correo electr6nico institucional.
Realizar manipulaciones t6cnicas sobre el campo "Asunto", a fin de evitar los

sistemas y programas de bloqueo o filtro.
Enviar o reenviar cadenas de mensajes o similares.
Enviar mensajes con contenidos impropios o lesivos a la moral, o que afecten la
imagen de terceros, de la instituci6n u otras entidades p0blicas o privadas.

j) Enviar mensajes de correo electronico a otros usuarios o a terceras personas en

los que se divulgue, comente o exprese hechos, opiniones o cualquier tipo de

informacion relacionada a controversias, problemas, funcionamiento, politicas,
personas o cualquier otra situaci6n o asunto interno de la CGR y del SNC; que
puedan poner en entredicho la reputaci6n o imagen institucional, aun cuando la

informaci6n divulgada no sea de naturaleza reservada, secreta o confidencial.

k) Transferir o intercambiar total o parcialmente bancos de datos personales cuya
titularidad corresponda a la CGR a cualquier destino dentro o fuera de la

instituci6n, sin la autorizaciin del responsable del banco de datos personales de
la CGR.

l) Propiciar o incurrir en actos o ataques con el objeto de imposibilitar o diflcultar el

servicio de correo electr6nico, mediante "mail bombing" o envio
desproporcionado de archivos con el prop6sito de saturar el buzon del correo del
destinatario.

m) Enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado
"spam".

i)

i)

k)

0
s)

h)

i)
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n) Abrir correos electronicos sospechosos o de dudosa procedencia, a0n si
conociera al remitente, teniendo especial cuidado con los mensajes recibidos en
otros idiomas.

7.3.4 Recomendaciones para el uso det servicio de correo electr6nico institucional

Se recomienda a los usuarios lo siguiente:

a) Evitar usar la opci6n "Acuse de recibo", a menos que sea absolutamente
necesario en relaci6n a la importancia del mensaje.
Evitar el envio de mensajes y archivos adjuntos a grupos de correos, a menos
que sea un asunto institucional.
En caso de reenvio de un mensaje, incluir el mensaje original, para que el
destinatario conozca elcontexto en que se estd dando el mensaje que recibe.
Los correos electr6nicos que adjunten documentos que no son propios del
remitente, deber6n citar siempre la fuente de origen o a los autores, a fin de
respetar los derechos de propiedad intelectual.
Evitar el uso generalizado de letras mayrisculas.
Considerar las buenas prdcticas para la selecci6n y uso de las contrasefias,
seftaladas en elAnexo N" 03 de la presente Directiva.

b)

c)

d)

e)

f)

7.3.5 Capacidad de almacenamiento del correo electr6nico institucional

El Departamento de Tecnologias de la lnformaci6n fija la capacidad de
almacenamiento del correo electr6nico institucional del usuario, estableciendo una

capacidad b6sica, que aumentar6 solo en los siguientes casos:

Usuarios que son jefes o gerentes de unidad orgdnica.

Usuarios que son jefes de OCl,

Otros usuarios que cuenten con autorizaci6n del jefe o gerente de la unidad
orgdnica en la que desarrollan sus actividades.

Con la finalidad de mantener disponible la capacidad b6sica asignada, los usuarios
deben realizar el archivamiento de los correos electr6nicos de acuerdo al
procedimiento que emita el Departamento de Tecnologlas de la lnformacion.

7.3.6 Grupos de correos electr6nicos institucionales

Los grupos de correos electr6nicos institucionales tienen por finalidad facilitar la
comunicaci6n masiva de informaci6n. Dentro de un grupo existen usuarios que
tienen el privilegio de envlo de las comunicaciones masivas, y otros de solo lectura.
Los grupos solo pueden ser usados dentro del dominio de la CGR
(contralorla. gob. pe).

Los tipos de grupos de correos electronicos institucionales son:

Grupos esenciales: son aquellos grupos cuya naturaleza est6 relacionada a la
existencia de una unidad org6nica de la CGR o a una necesidad institucional de
car6cter permanente

El jefe o gerente de la unidad org6nica o, el responsable designado de los
grupos de correos creados por necesidad institucional de car6cter permanente,
seg0n corresponda, es el responsable de solicitar la actualizaci6n de los usuarios
integrantes de estos grupos de correos y los privilegios para sus integrantes, al
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Departamento de Tecnologias de la lnformaci6n, quien est6 a cargo de su

implementaci6n.

En caso de modificacion de la estructura orgdnica de la CGR, cambio de

denominaci6n, fusi6n o absorcion de una o m6s unidades org6nicas, la

actualizaci6n de la denominaci6n de estos grupos de correos es responsabilidad

del Departamento de Tecnologias de la lnformaci6n, sin que se requiera solicitud

alguna.

El Departamento de Tecnologlas de la lnformaci6n comunica qui6nes son los

responsables de los grupos de correos esenciales.

Grupos temporales: son aquellos grupos creados con fines institucionales

especificos o en atencion a un tema en particular, son de naturaleza temporal.

Eljefe o gerente de la unidad org6nica es el responsable de solicitar de manera

sustentada la creaci6n de estos grupos de correos, indicando el periodo de

vigencia y los privilegios para sus integrantes; asi como su eliminaci6n y la

actualizaci6n de los usuarios que los integran, al Departamento de Tecnologias

de la lnformaci6n, quien esti a cargo de su implementaci6n.

o Grupos compuestos: son aquellos grupos que pueden estar conformados por

uno o m6s grupos esenciales o temporales.

En caso de modificaci6n de la estructura org6nica de la CGR, cambio de

denominaci6n, fusi6n o absorcion de una o m6s unidades orgAnicas, la

actualizaci6n de la denominaci6n o de la conformaci6n de estos grupos de

correos es responsabilidad del Departamento de Tecnologias de la lnformacion,

sin que se requiera solicitud alguna.

En caso contrario, el jefe o gerente de la unidad orgAnica o el responsable de

algunos de los grupos esenciales que lo conforman, solicita su actualizacion al

Departamento de Tecnologias de la lnformaci6n, quien esti a cargo de su

implementaci6n.

7.3.7 Guentas de correo temitico o gen6rico

Las cuentas de correo temdtico o gen6rico son cuentas que se crean para la
realizaci6n de congresos, eventos, proyectos de diversa indole, entre otros, cuyos
propositos de comunicaci6n tengan fines especificos.

La creacion o eliminaci6n de cuentas de correos tem6ticos o gen6ricos se realiza a

solicitud debidamente sustentada deljefe o gerente de la unidad org6nica, y debe

estar dirigida al Departamento de Tecnologias de la lnformaci6n, quien esti a cargo

de su implementaci6n.

La solicitud debe seffalar qui6n o qui6nes ser6n los responsables de la

administraci6n de las cuentas de correos, e indicar el cardcter indefinido o temporal

de las mismas, y de ser temporales debe sefialarse el periodo de vigencia.

En caso se desactive o fusione la unidad org6nica que solicit6 la creaci6n de las

cuentas de correos tem6ticos o gen6ricos, la unidad org6nica que asuma las

funciones de aquella deberi comunicar al Departamento de Tecnologias de la
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lnformaci6n si se mantienen o eliminan las cuentas de correos tem6ticos o
genericos.

7.3.8 Correos electr6nicos de comunicados institucaonales

Los correos electronicos que contengan comunicados institucionales internos
podren ser trasmitidos por los colaboradores, debidamente autorizados por su
gerencia central o la unidad o196nica que haga sus veces, quienes ser6n
responsables de su contenido.

7.3.9 Chat interno

El chat interno es un sistema de mensajeria instant6nea que permite la

comunicaci6n entre usuarios de manera inmediata. Por defecto, todos los usuarios
tienen acceso al chat interno, a excepci6n de los jefes y personal de los OCl.

El uso del chat interno es de exclusiva responsabilidad del usuario y para ser
utilizado 0nica y exclusivamente para comunicaciones relacionadas con los fines
institucionales, el incumplimiento de esta disposici6n conlleva a la aplicaci6n del

Reglamento lnterno de Trabajo.

El jefe o gerente de la unidad org6nica en la que el usuario desarrolla sus
actividades puede solicitar la revocaci6n delchat interno para dicho usuario.

Del servicio de lnternet

El servicio de lnternet complementa la informaci6n requerida por el usuario para el

desarrollo de sus actividades y es de uso exclusivo para los fines institucionales. Por

defecto, todos los usuarios tienen acceso al servicio de lnternet b6sico.

Para el caso de los jefes y el personal del OCI se debe tomar en cuenta las disposiciones
sobre implementaci6n del OCI que regula la Directiva de los Organos de Control
lnstitucional, la cual seffala que la entidad provee la infraestructura y capacidad logistica
requerida por eljefe de OCl.

Los tipos de accesos al servicio de lnternet son los siguientes:

. lnternet bisico: acceso a pdginas de lnternet con temas relacionados a negocios,
inter6s general, traducci6n web y correo web institucional. Los usuarios que tienen
este tipo de acceso por defecto, se encuentran seflalados en el Anexo N" 02 de la
presente Directiva.

lnternet intermedio: acceso a lnternet con los mismos temas del tipo "lnternet
bdsico" y adicionalmente con temas relacionados a correo electr6nico basado en web
(diferente al correo electr6nico institucional), grupos de noticias y foros de mensajes.

lnternet avanzado: acceso a lnternet con los mismos temas del tipo "lnternet
intermedio" y adicionalmente temas relacionados a mensajeria instant6nea (web),
intercambio de archivos, radio y televisi6n por lnternet, telefonia sobre lnternet y

redes sociales. Los usuarios que tienen este tipo de acceso por defecto, se
encuentran sefialados en el Anexo N" 02 de la presente Directiva, a excepci6n de
aquellos que por razones t6cnicas tengan restricciones de conexi6n.
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El cambio de tipo de acceso al servicio de lnternet por uno distinto al asignado en el

Anexo N' 02 de la presente Directiva, seri solicitado y sustentado formalmente por eljefe
o gerente de la unidad org6nica en la que el usuario desarrolla sus actividades, al

Departamento de Tecnologias de la lnformaci6n.

El jefe o gerente de la unidad orgdnica en la que el usuario desarrolla sus actividades
puede solicitar la revocaci6n del servicio de lnternet para dicho usuario.

En caso los usuarios sean trasladados de unidad org6nica, se les asignar6 el acceso al

servicio de lnternet establecido por defecto en el Anexo N' 02 de la presente Directiva.

Para el acceso a los tipos de servicio de lnternet se tendr6 en cuenta las restricciones de

conexi6n que existieran por razones t6cnicas.

Esti prohibido usar en las instalaciones de la CGR dispositivos de comunicacion de

lnternet m6vil que no sean de la CGR en los equipos de computo asignados por 6sta,

excepto cuando se trate de usuarios que se encuentren en comisi6n de servicio.

El Departamento de Tecnologlas de la lnformaci6n restringir6 o suspender6 el acceso al

servicio de lnternet cuando la red institucional de la CGR se encuentre en riesgo o la

seguridad de la misma est6 comprometida.

8. DISPOSICIONES GOMPLEMENTARIAS FINALES

Primera.'Vigencia

La Directiva entrard en vigencia a partir del dia hdbil siguiente de la aprobacion de la Resolucion de

Contraloria.

Segunda.- Responsabilidades de los jefes y gerentes de las unidades orginicas

Los jefes y gerentes de las unidades org6nicas son responsables de los recursos informdticos que

solicitan, los cuales deberdn ser compatibles con las actividades que desarrolla el usuario.

Tercera.- Responsabilidad del usuario

Cada usuario es responsable de las acciones efectuadas en relaci6n con los equipos de computo, la

red institucional, el servicio de correo electr6nico institucional y el servicio de lnternet;

comprendiendo las consecuencias y responsabilidades administrativas, civiles o penales que se

deriven de las mismas.

uarta.- Seguridad de la informaci6n

s usuarios se encuentran sujetos a la normativa vigente sobre seguridad de la informacion y a la
que'emita la CGR sobre la materia.

Quinta.- Denominaci6n de unidades orginicas

Cuando en la presente Directiva se hace referencia al Departamento de Tecnologlas de la

lnformaci6n, al Departamento de Seguridad lntegral, al Departamento de Logistica, al Departamento

de Gesti6n de OCI o al Departamento de Controlde Gesti6n, deber6 entenderse que se refiere a las

unidades orginicas antes sefialadas o las unidades orgdnicas que hagan sus veces.

Sexta.- Deterioro, p6rdida, sustracci6n o hurto

En caso de deterioro, p6rdida, sustracci6n o hurto de equipos de computo, se aplicard lo dispuesto

el Reglamento de Seguridad de la CGR.
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S6tima.- lncumplimiento de ta Directiva

El incumplimiento de lo establecido en la presente Directiva, constituye una falta disciplinaria de

acuerdo a lo establecido en el literal a) del articulo 60" del Reglamento lnterno de Trabajo,

aplic6ndose las disposiciones sobre 169imen disciplinario seflaladas en los artlculos 53" y siguientes

del citado Reglamento.

Trat6ndose de usuarios CAS, practicantes y los seftalados en el literal b) del numeral 3 de la
presente Directiva, el incumplimiento de 6sta se sujeta a lo establecido en los contratos o convenios

respectivos.

Octava.- Documentos en el marco del Sistema de Gesti6n de la Calidad

En caso se requiera regular el desarrollo del contenido de la presente Directiva, se puede elaborar y

aprobar documentos tales como manuales, procedimientos, instructivos, guias y directrices, entre
otros, en el marco del Sistema de Gesti6n de la Calidad; los mismos que ser6n publicados en la

lntranet de la CGR, a partir de lo cual ser6n de obligatorio cumplimiento para las unidades
o196nicas, seg0n corresponda.

Anexo No

Anexo N'
Anexo No

Anexo N"

01.- Glosario de t6rminos.
02.- Tipo de correo electr6nico institucional y tipo de lnternet.
03.- Buenas prActicas para la selecci6n y uso de las contrasefias.
04.- Acta de compromiso deljefe del 6rgano de Control lnstitucional.
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Anexo N'0f
Gtosario de t6rminos

Acceso a los recursos inform6ticos: permiso para que un usuario haga uso de los
equipos de c6mputo, red institucional, servicio de correo electronico institucional y servicio
de lnternet.

Aplicativo inform6tico: tipo de programa informdtico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

Banco de datos personales: Conjunto organizado de datos personales, automatizado o
no, independientemente del soporte, sea 6ste ffsico, magn6tico, digital, 6ptico u otros que
se creen; cualquiera fuere la forma o modalidad de su creaci6n, formaci6n,
almacenamiento, organizacion y acceso.

Computadora portitil: equipo de c6mputo m6vil o transportable, no necesita estar
conectada fisicamente ni a la electricidad ni a una red para ser usada, pueden ser: laptop,
notebook, tablet, entre otras.

Copia de respaldo (Backup): copia de datos originales que se realiza con el fin de
disponer de un medio para recuperarlos en caso de su perdida. Esta copia de seguridad
debe ser guardada en alg0n otro sistema de almacenamiento masivo.

Correo etectr6nico (E-mai!): es un servicio de red que permite a los usuarios enviar y
recibir mensajes mediante sistemas de comunicaci6n electr6nica.

Datos personales: Toda informaci6n sobre una persona natural que la identifica o la hace
identificable a trav6s de medios que pueden ser razonablemente utilizados.

Dispositivos perif6ricos: equipos o aparatos auxiliares e independientes conectados a la
unidad central de procesamiento de una computadora. Son unidades o dispositivos de
hardware a trav6s de los cuales la computadora se comunica con el exterior, y tambi6n con
los sistemas que almacenan o archivan informaci6n, sirviendo de memoria auxiliar de la
principal, tales como USB, Disco Duro Externo, CD, DVD, entre otros.

Equipos de c6mputo: equipos electr6nicos que reciben y procesan datos para convertirlos
en informaci6n y pueden ejecutar tareas diversas con suma rapidez; poseen una unidad
central de procesamiento, memoria principal y algrin dispositivo perifOrico. Los equipos de
c6mputo pueden ser de escritorio o port6tiles. Para efectos de la presente Directiva, abarca
tambi6n a los dispositivos perif6ricos.

Hardware (parte fisica de un equipo inform6tico): conjunto de elementos fisicos o
materiales que constituyen un equipo de c6mputo o sistema inform6tico.

lnternet: conjunto descentralizado de redes de comunicaci6n interconectadas que utiliza un
protocolo especial de comunicaci6n.

Listas de correos electr6nicos: listado que permite la distribuci6n de mensajes entre
mUltiples usuarios de forma simultdnea, y con contenido ajeno a los fines de la instituci6n.

Mai! bombing (bombardeo de correo electr6nico): envio indiscriminado y masivo de un
mensaje a trav6s del correo electr6nico, el cual puede generar su saturaci6n.
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Red (Network): es el sistema de comunicaci6n de datos que conecta entre si sistemas
inform6ticos situados en diferentes lugares, que permite la transferencia de datos con la

finalidad de compartir informacion, recursos y ofrecer servicios.

Recursos inform6ticos: todo equipo inform6tico (servidores, computadoras port6tiles,

equipos de computo de escritorio, dispositivos perif6ricos), infraestructura de

comunicaciones (m6dems, routers, hubs, entre otros), software, aplicativo inform6tico y

servicios (correo electr6nico, pdginas web, entre otros).

Redes sociales: permiten al usuario construir un perfil p0blico o semi - p0blico dentro de un

sistema limitado; articular una lista de otros usuarios con los que comparte una conexi6n;

visualizar y rastrear su lista de contactos y las elaboradas por otros usuarios dentro del

sistema.

Seguridad de la informaci6n: es la preservaci6n de la confidencialidad, integridad y

disponibilidad de la informaci6n.

Software: conjunto de programas de c6mputo, procedimientos, reglas, documentaci6n y

datos asociados, que forman parte de las operaciones de un sistema de computacion.

Token virtual (contrasefia virtual): es una solucion de seguridad de autenticaci6n, permite

almacenar claves criptogr5ficas, asi como firmas digitales o datos biom6tricos como huellas

digitales. Esta soluci6n de seguridad puede ser fisica o virtual. Para el caso de la presente

Directiva, se encuentra basado en un software, el cual proporciona acceso remoto seguro a

los aplicativos por web de la CGR.

USB: dispositivo para el almacenamiento de informaci6n digital que utiliza generalmente

memorias flash; permite eltransporte personalde datos.

WEB: interface simple y consistente para acceder a los recursos de lnternet, la informaci6n

se ofrece en forma de p6ginas electr6nicas.

WAP: protocolo para aplicaciones que utilizan las comunicaciones inalAmbricas, por

ejemplo: acceso a servicios de lnternet desde un tel6fono m6vil.
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Anexo N" 02
Tipo de correo electr6nico institucionaly tipo de lnternet

ZE:Jilf";

kw";

Usuario
Tipo de correo y

modalidad de acceso Wap
Tipo de lnternet

. Contralor General de la
Rep0blica

. Vice Contralor

. Secretaria General

. Gerentes Centrales y de
Gerencias

. Gerentes de Departamentos

. Tipo 2

. wap
Avanzado

. Gerentes de Oflcinas de
Coordinaci6n Regional

. Jefes de Oficinas Regionales
de Control

. Tipo 2

. wap
B6sico{.}

a

a

Encargado temporal de Unidad

Org6nica

Jefe de Area

. Tipo 2

. wap
Bisico

a Asesor de Despacho

Asistente de Gerencia del
Despacho

a
. Tipo 2
. wap

Avanzado

. Jefe de OCI personalCGR . Tipo 2 No aplica

. Jefe de OCI con vinculo laboral
o contractual con la entidad

. Tipo 1 No aplica

r Asistente de Gerencia . Tipo 2 B5sico

. Colaboradores CAP - CAS . Tipo 1 B5sico

. Colaboradores CAP - CAS en

Comisi6n
. Tipo 2 No aplica

. Practicantes . Tipo 1 B6sico

l

Personas que prestan servicios
en la CGR

. De acuerdo a la cl6usula
delcontrato

B6sico

De acuerdo a las condiciones t6cnicas los Jefes de ORC o Gerentes de las OCR podr6n tener acceso al tipo de lnternet

Avanzado.
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Anexo N'03
Buenas pricticas para la selecci6n y uso de las contrasefias

Selecci6n de contraseftas

Es responsabilidad del usuario seguir las siguientes recomendaciones al momento de seleccionar

sus contraseflas:

1. Crear contrasefias de al menos 8 caracteres.
2. Usar contrasefias alfanum6ricas, acr6nimos, mezcle letras may0sculas y min0sculas, letras

y ntimeros, incluya caracteres no alfanum6ricos (caracteres especiales tales como &, @, $,

y >), acr6nimos con n[mero, acr6nimos como frase.

Ejemplos:

M1crO$Oft

7Mt@qp@7@

iNgcl3aeE! (lNuestro gato cumpli6 13 af,os en enero!)
Mgeg&cc17@ (Migato estd gordo y contento con 17 aflos)

No usar contrasefias que sean palabras (aunque sean extranjeras), o nombres (el del

usuario, personajes de ficci6n, miembros de la familia, mascotas, marcas, ciudades, lugares

u otro relacionado).
No usar contraseffas completamente num6ricas con alg0n signiflcado (tel6fono, D.N.l.,

fecha de nacimiento, patente del autom6vil, etc.) o est6n carentes de caracteres

consecutivos repetidos o que sean todos num6ricos o todas letras.

No usar contrasefias que consistan en palabras incluidas en diccionarios.

Uso de contrasefras

Es responsabilidad del usuario cumplir con lo siguiente al momento de hacer uso de sus

contrasefias:

1. Cambiar las contraseflas temporales asignadas para inicio, la primera vez que se ingrese al

sistema.
2. Cambiar sus contrasefias cada tres meses.
3. Colocar su contrasefia sin la presencia de alguien mirando.
4. Evitar enviar la contrasefia por correo electr6nico o mencionarla en una conversaci6n.

5. No incluir contraseflas en ning0n procedimiento automitico de conexi6n que las deje

almacenadas permanentemente.

6. No utilizar la misma contraseffa para prop6sitos personales o de negocio.

7. Evitar guardar registros (papel, archivos de software o dispositivos) de las contrasefias,

salvo si existe una forma segura de hacerlo y el m6todo de almacenamiento ha sido

aprobado.
8. Cambiar las contrasefias si se tiene alg(n indicio de su vulnerabilidad del sistema.

9. En caso de olvido de la contrasefia, el usuario deberd gestionar el cambio de la misma a
trav6s de la Mesa de Ayuda.

3.

4.
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Anexo N'04
Acta de compromiso deljefe del 6rgano de Gontrol Institucional

El presente documento constituye un compromiso del jefe del 6rgano de Control lnstitucional (OCl) encargado de
..lnombre de la Entidadl para cumplir las disposiciones relacionadas con el

acceso y uso del correo electr6nico institucional de la Conhalorla General de la Republica (CGR).

La suscripci6n del presente compromiso, asi como el acceso y uso del correo electr6nico institucional de la CGR por parte
de los jefes de OCI no genera vinculo laboral o contraclual con este Organo Superior de Control.

1. ALCANCE

El presente compromiso es de aplicaci6n obligatoria para los jefes de OCI que mantienen vinculo laboral o contraclual
con las entidades sefialadas en el artlculo 3" de la Ley N" 27785, Ley Orgdnica del Sistema Nacional de Control y de la
Contraloria General de la Repriblica (Jefes de OCI - entidad).

I I. OBLIGACIONES

Los jefes de OCI - entidad se encuentran obligados a:

2.1 Mantener en llnea el correo electr6nico institucional de la CGR.
2.2 Leer los mensajes recibidos de manera frecuente.
2.3 Depurar permanentemente los mensajes innecesarios, a fin que se cuente con espacio disponible.
2.4 Utilizar siempre el campo "asunto" para conocer de qu6 trata el contenido del mensaje.
2.5 Expresar las ideas completas, con las palabras y signos de puntuaci6n adecuados en el texto del mensaje.
2.6 Revisar el texto del mensaje y los destinatarios antes de enviarlo, con el fin de conegir posibles errores de

ortografia, forma o fondo.
Al enviar un mensaje a un grupo de correos, verificar que el mensaje sea enviado al grupo correcto.
lncluir la firma en todos los mensa.les a ser enviados.
Si recibe un mensaje que se considere no deseado u ofensivo a su persona o a cualquier otra persona, debe
comunicar este hecho al correo eleclr6nico admin@contraloria.gob.pe, a fin que se adopten las acciones
respectivas. No debe retransmitirlo a otros usuarios o a terceras personas.

2.'10 En caso se ausente de la entidad por vacaciones, licencias, permisos u otros motivos, debe habilitar la opci6n de
respuesta automatica'ausente de oficina"; y consignar, la fecha de retorno y el funcionario de contacto, para que el
remitente pueda derivar su comunicaci6n a quien corresponda.

2.11 Cerrar la sesi6n de su correo electr6nico en caso se retire o suspenda sus actividades, para evitar que otras
personas usen su correo.

PROHIBICIONES

Los jefes de OCI - entidad se encuentran prohibidos de:

3.1 Utilizar el correo electr6nico institucional de la CGR para fines ajenos al ejercicio de sus funciones.
3.2 lnscribirse en listas de correos electr6nicos no relacionadas directamente con el ejercicio de sus funciones.
3.3 Utilizar una cuenta de correo elech6nico institucional de la CGR diferente a la asignada.
3.4 Facilitar u ofrecer la contraseffa del correo electr6nico institucional de la CGR a otros usuarios o a terceras

personas.

3.5 Facilitar la recolecci6n de correos elech6nicos institucionales de la CGR o la comercializaci6n de bases de datos
de correos electr6nicos institucionales de la CGR.

3.6 Falsificar cuentas de correo electr6nico institucional de la CGR.
3,7 Realizar manipulaciones t6cnicas sobre el campo 'Asunto", a fin de evitar los sistemas y programas de bloqueo o

filtro.
3.8 Enviar o reenviar cadenas de mensajes o similares.
3.9 Enviar mensajes con contenidos impropios o lesivos a la moral, o que afecten la imagen de terceros, de la CGR u

otras entidades p0blicas o privadas.
3.10 Enviar mensajes a otros usuarios o a terceras personas en los que se divulgue, comente o exprese hechos,

opiniones o cualquier tipo de informaci6n relacionada a controversias, problemas, funcionamiento, politicas,
personas o cualquier otra situaci6n o asunto interno de la CGR y del SNC; que puedan poner en entredicho la
reputaci6n o imagen institucional, aun cuando la informaci6n divulgada no sea de naturaleza reservada, secreta o
confidencial.

3.1 1 Transferir o intercambiar total o parcialmente bancos de datos personales cuya titularidad corresponde a la CGR a
cualquier destino, sin la autorizaci6n del responsable del banco de datos personales de la CGR.

3'12 Propiciar o incurrir en actos o ataques con el objeto de imposibilitar o dificultar el servicio de correo electr6nico de la
CGR, mediante "mail bombing' o envlo desproporcionado de archivos con el prop6sito de saturar el buz6n del
correo del destinatario.

3.13 Enviar de forma masiva publicidad o cualquier otro tipo de correo no solicitado "spam".
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3.14 Abrir correos electr6nicos sospechosos o de dudosa procedencia, a{n si conociera al remitente, teniendo espbcial
cuidado con los mensajes recibidos en otros idiomas.

IV. RECOMENDACIONES

Se recomienda a los jefes de OCI - entidad, lo siguiente:

4.1 Evitar usar la opci6n 'Acuse de recibo", a menos qud sea absolutamente necesario en relaci6n a la importancia del
mensaje.

4.2 Evitar el envlo de mensajes y archivos adjuntos a grupos de correos, a menos que est6n relacionados con el

ejercicio de sus funciones.
4,3 En caso de reenvio de un mensaje, incluir el mensaje original, para que el destinatario conozca el contexto en que

se estd dando el mensaje que recibe.
4.4 Los correos elec{r6nicos que adjunten archivos que no son propios del remitente, deberdn citar siempre la fuente

de origen o a los autores, a fin de respetar los derechos de propiedad intelectual.
4.5 Evitar el uso generalizado de letras may0sculas.
4.6 Considerar el Anexo N" 03 'Buenas prActicas para la selecci6n y uso de las contraseflas' de la Directiva

"Asignaci6n, a@so, uso y revocaci6n de los Recursos lnform6ticos de la CGR'.

V. RESPONSABILIDAD

Cada jefe de OCI - entidad es responsable de las acciones efec{uadas en relaci6n al acceso y uso del correo electr6nico
institucional de la CGR, comprendiendo las consecuencias y responsabilidades civiles o penales que se deriven de las
mismas.

VI. VIGENCIA

El presente compromiso tendr6 vigencia en tanto eljefe del OCI - entidad, mantenga dicho puesto.

El jefe del OCI - entidad que suscribe, expresa su conformidad con la presente Acta de Compromiso, procediendo a firmarla

en dos (02) ejemplares de igual contenido, en la ciudad de a los 

- 

dias del mes de

del afio

Nombres y Apellidos:
DNI N':
Jefe del OCI de:
Correo electr6nico personal o el otorgado por la entidad a la cual pertenece el OCI (-):

(-) Se le enviarS la cuenta y contrasefia a este correo.

Huella Digital
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