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PARA FORTALECIMIENTO DE HERRAMIENTAS DE PRUEBAS DE CALIDAD PARA LA
IMPLEMENTACION DEL PROYECTO INTERNO 1.8.2 SISTEMA INTEGRADO DE
CONTROL GUBERNAMENTAL - FASE 2

INTRODUCCION

La Contraloria General de la Republica (CGR), es el ente rector del Sistema Nacional de Control
(SNC), dotado de autonomia administrativa, funcional, econémica y financiera, que tiene por
mision dirigir y supervisar con eficiencia y eficacia el control gubernamental orientando su
accionar al fortalecimiento y transparencia de la gestion de las entidades, la promocion de valores
y la responsabilidad de los funcionarios y servidores publicos, asi como contribuir con los Poderes
del Estado en la toma de decisiones y con la ciudadania para su adecuada participacion en el
control social.

En el marco de sus competencias institucionales y con el propésito de fortalecer las capacidades
del Sistema Nacional de Control, la CGR ha priorizado la modernizacién y mejora de sus servicios
mediante la implementacién de iniciativas estratégicas orientadas a optimizar el control
gubernamental. En este contexto, se viene ejecutando el Proyecto de Inversién Publica con
Cadigo Unico de Inversiones (CUI) N° 2412703, denominado “Mejoramiento de los servicios de
control gubernamental para un control efectivo, preventivo y facilitador de la gestién publica” (en
adelante, Proyecto BID 3), cuyo objetivo principal es contribuir a la mejora de los servicios de
control gubernamental, con el fin de mejorar la eficiencia y efectividad en el uso de los recursos
del Estado.

ANTECEDENTES

El Proyecto de Inversién (CUI) N°2412703 “Mejoramiento de los Servicios de Control
Gubernamental para un control Efectivo, Preventivo y Facilitador de la Gestién Publica-BID3” fue
declarado viable por la Unidad Formuladora de la Contraloria General de la Republica (Gerencia
Técnico Normativo) ahora Subgerencia de Formulacién de Proyectos con fecha 28 de agosto de
2018 e inscrito en el Banco de Inversiones del MEF; el referido proyecto tiene como objetivo
central brindar adecuados servicios de control gubernamental en el Estado”.

Con fecha 5 de febrero de 2019 se firm¢é el Contrato Préstamo N° 4724/0OC-PE entre la Republica
del Peru y el Banco Interamericano de Desarrollo (BID) para financiar el Proyecto “Mejoramiento
de los servicios de control gubernamental para un control efectivo, preventivo y facilitador de la
gestion publica”, el mismo que esta disefiado para contribuir a la mejora de los servicios de control
gubernamental, con el fin de mejorar la eficiencia y efectividad en el uso de los recursos del
Estado.

El Proyecto contempla la ejecucién de los siguientes componentes:

Componente 1. Adecuados procesos para un control efectivo y eficiente.

Componente 2. Adecuadas capacidades de los RRHH en temas de control gubernamental
Componente 3. Adecuado acceso a TIC en los procesos de control gubernamental.
Componente 4. Adecuada capacidad operativa para la prestacion de servicios de control
desconcentrados

e Componente. Monitoreo, Evaluacion y Auditoria
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e Componente. Administracion

En el marco del Contrato de Préstamo N° 4724/OC-PE se ha elaborado el Manual Operativo del
Proyecto (MOP) “Mejoramiento de los servicios de control gubernamental para un control efectivo,
preventivo y facilitador de la gestion publica”, en donde se establece el esquema de gestion, pautas,
normas, guias y estandares para la organizacion, implementacion y gestion del Proyecto.

En el MOP, se indica que el Organismo Ejecutor (OE) del Proyecto es la Contraloria General de la
Republica (CGR), a través de la Unidad Ejecutora 002 “Gestion de Proyectos y Fortalecimiento de
Capacidades” (UE002).

La UE 002 tiene a su cargo la ejecucion, la gestion financiera y de adquisiciones, la direccion y la
coordinacion general del Proyecto, y actuara como interlocutor directo ante el BID, el Ministerio de
Economia y Finanzas y otras instancias vinculadas a la gestién del mismo.

En tal sentido, el Componente 1, tiene como objetivo mejorar la gestién de los servicios de control
gubernamental para la prevencion de la inconducta funcional y la corrupcién y para una gestion
orientada a resultados, en base a lo anterior y como parte del proceso de modernizacion de la
CGR, se prevé la implementacion de la Accion de Inversion 1.8.2 “Implementacion del Sistema
Integrado de Control Gubernamental - Fase 2”.

Al respecto, dada la importancia del adecuado desarrollo de las actividades relacionadas al
proyecto mencionado lineas arriba, se hace necesaria la contratacién del “SERVICIO DE UN
ESPECIALISTA EN AUTOMATIZACION DE PRUEBAS DE SEGURIDAD PARA
FORTALECIMIENTO DE HERRAMIENTAS DE PRUEBAS DE CALIDAD PARA LA
IMPLEMENTACION DEL PROYECTO INTERNO 1.8.2 SISTEMA INTEGRADO DE CONTROL
GUBERNAMENTAL - FASE 2“.

OBJETIVOS
3.1.OBJETIVO GENERAL

Contratar un consultor especialista que brinde el soporte especializado en automacion de
pruebas de seguridad para el fortalecimiento de herramientas de pruebas de calidad para la
implementacién del proyecto interno 1.8.2 sistema integrado de control gubernamental - fase
2, asi como el seguimiento permanente a la calidad de los requerimientos de software, en
coordinacién con el equipo de desarrollo.

3.2.OBJETIVO ESPECIFICO

e  Elaborar un plan de trabajo para la implementaciéon de un marco de trabajo que permita
abordar nuevas capacidades en cada etapa del proceso de pruebas de seguridad.

o  Definir el framework de trabajo, infraestructura, herramientas, licenciamiento requerido
para el servicio, alineadas a las mejores practicas del mercado.

e Implementar y configurar herramientas para la automatizacion de pruebas de seguridad
en aplicaciones web y APlIs.

e Integrar las pruebas de seguridad dentro de los pipelines de CI/CD para un control de
requisitos de calidad.

e Evaluar y mejorar la metodologia, procedimientos, plantillas, formatos y proponer
aspectos de mejora continua del proceso de pruebas automatizadas de seguridad.

o Ejecutar los requerimientos de automatizacién de pruebas de seguridad.
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e  Realizar la capacitacion y formacién de los colaboradores en relacion a la automatizacion
de pruebas de seguridad.

ALCANCE DE LA CONSULTORIA

La consultoria tiene por alcance, realizar las actividades de levantamiento de informacion,
analisis y propuesta de un marco de trabajo de la automatizacion de pruebas de seguridad. El
consultor se encargara de realizar pruebas de seguridad pilotos siguiendo el marco de trabajo
propuesto, asi como la capacitacion a los colaboradores y distintos roles que forman parte del
proceso de certificacion.

Las pruebas de seguridad automatizadas deberan aplicarse en los ambientes de desarrollo,
calidad y produccion, siguiendo un enfoque de mejora continua y asegurando la mitigaciéon de
riesgos antes de la puesta en produccion de las aplicaciones.

METODOLOGIA DE TRABAJO

La consultoria se desarrollara conforme a los lineamientos establecidos por la Gerencia de
Tecnologias de la Informaciéon y Gobierno Digital y bajo supervisién de la Subgerencia de
Sistemas de Informacién y Analitica de Datos, en coordinacién con la Subgerencia de Gestion
de Inversiones.

El trabajo se ajustara a la metodologia institucional de la CGR para la implementacion del
proyecto, aplicando el Procedimiento "Desarrollo de Soluciones", Estandares de base de datos
y otros lineamientos técnicos vigentes.

La Subgerencia de Sistemas de Informacién y Analitica de Datos establecera los canales de
coordinacién y comunicacion, y validara los productos del consultor conforme a los estandares
de calidad definidos para el proyecto.

ACTIVIDADES A REALIZAR
El presente servicio requiere la ejecucion de las siguientes actividades:

a) Elaborar Plan de trabajo detallando productos especificos derivados del servicio
solicitado y las actividades requeridas para alcanzarlos. El Plan debe contener un
Diagrama de Gantt sefialando plazos, actividades y secuencias relacionadas de
acciones. El Plan de Calidad se actualizara mensualmente.

b) Identificacion de la metodologia y artefactos que se vienen trabajando como parte de las
pruebas de seguridad en la CGR.

c) Propuesta de mejora de la metodologia y artefactos para un proceso de pruebas mas
automatizado.

d) Definicidn de proyectos piloto para la puesta en marcha del nuevo marco de trabajo.

e) Implementacion y configuracion de herramientas de automatizacion de pruebas de
seguridad.



f) Integraciéon de las herramientas de automatizacién de pruebas de seguridad con los
pipelines de CI/CD en GitLab.

g) Desarrollo de scripts y configuraciones para la ejecucion automatizada de pruebas de
seguridad en cada fase del desarrollo.

h) Generacién de reportes de pruebas y seguimiento de la remediacién en colaboracién
con los equipos de desarrollo.

i) Actualizacién del marco de trabajo producto de la retroalimentacion de los diferentes
actores del proceso de certificacion de calidad,

i) Documentacion de los procesos.

k) Elaboracién de documentacién técnica necesaria para el despliegue de la solucién en
los ambientes de certificacion.

I) Realizar pruebas de seguridad de los servicios, aplicativos y componentes que requieran
este tipo de pruebas.

m) Capacitar a los colaboradores y distintos roles que forman parte del proceso de
certificacion

n) Realizar las pruebas de control de calidad de software, de acuerdo al procedimiento PR-
TI-11 “Desarrollo de soluciones”, aprobado por la Gerencia de Tecnologias de
Informacién y Gobierno Digital.

0) Atencion de los requerimientos de pruebas de seguridad de los aplicativos definidos y
aplicativos conexos del proyecto:

1. Sub Sistema de Planificacion de Servicios de Control PSC

2. Sub Sistema de Ejecucion de Servicios de Control eControl

3. Sub Sistema de Seguimiento a las Recomendaciones y Situaciones Adversas
4. Sub Sistema de SCA 2.0

5. Sistema de Rendicion de Cuentas V2

6. Sistema de Monitores Ciudadanos

7. Sistema SGD

8. Sistema eCasillas

9. Sistema Infobras V3

10. Sistema de Control Interno

7. PRODUCTOS
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Los informes de los respectivos entregables deberan presentarse a la Entidad en mesa de
partes virtual de la Contraloria General de la Republica
(https://mesadepartesvirtual.contraloria.gob.pe/mpvirtual/), dirigido a la Subgerencia de
Sistemas de la Informacién y Analitica de Datos, con copia a la Subgerencia de Gestién de
Inversiones o la que haga sus veces, en las fechas que corresponda.

Productos Contenido

Primer asi como:
Producto
Entregables:

- Plan de trabajo del servicio.
- Objetivos y alcance de pruebas de rendimiento.
- Actividades detalladas.

Plan de Trabajo, detallando productos especificos derivados del servicio solicitado
y las actividades requeridas para alcanzarlos. Para ello, el consultor debera
presentar el Plan de Trabajo de las actividades definidas en el presente documento;
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- Cronograma Gantt.
- Metodologia de referencia.
- Conclusiones y recomendaciones.

Framework y Especificaciones Técnicas:
Entregables:
- Propuesta de framework de automatizaciéon de pruebas de seguridad

Segundo (Fase 1).
Producto - Evaluacion de herramientas open source.
- Especificaciones técnicas de licenciamiento.
- TDRs técnicos complementarios.
Implementacion Framework Fase 1:
Entregables:
- Acta de implementacion del framework.
- Instalacion y configuracion de las herramientas de automatizacién de
pruebas de seguridad.
- Manuales técnicos de uso, configuraciéon y mantenimiento.
Tercer - Validacion de operatividad del framework implementado.
Producto - Documento metodolégico de pruebas (incluyendo enfoque de
automatizacion y seguridad).
- Plantillas y formatos estandarizados para la ejecucion de pruebas.
- Procedimientos de pruebas definidos (planificacion, ejecucion y gestion
de resultados).
- Acta de capacitacion al personal designado.
Automatizacion de pruebas de seguridad en Aplicativos (Bloque 1):
Entregables:
- Automatizacién de pruebas de seguridad en dos (02) aplicativos.
- Scripts de automatizacion de pruebas de seguridad (DAST y/o SAST,
segun corresponda).
Cuarto - Reporte de resultados de pruebas de seguridad, incluyendo
Producto vulnerabilidades identificadas, nivel de criticidad y evidencias.
- Reporte de métricas de ejecucién (cobertura, hallazgos, tasa de
deteccién u otros indicadores relevantes).
- Capacitacion funcional sobre el uso de las herramientas
implementadas.
- Evaluacién y propuesta de integracion en pipeline DevSecOps (CI/CD).
Automatizacion de pruebas de seguridad en Aplicativos (Bloque 2):
Entregables:
- Automatizacién y optimizacion de pruebas de seguridad en dos (02)
aplicativos.
Quinto - Ajuste y mejora de scripts de automatizacion de seguridad (DAST y/o
Producto SAST).

- Reportes comparativos de resultados, incluyendo evolucion de
vulnerabilidades, nivel de criticidad y estado de mitigacion.

- Capacitacion técnica sobre mantenimiento, ajuste y escalabilidad de las
pruebas automatizadas de seguridad.




Implementacion, Optimizacion Metodoldgica y Capacitacion — Fase 2
Entregables:

- Acta de implementacion de la Fase 2.

- Configuracioén y adecuacion de ambientes para la ejecucion de pruebas

automatizadas.
- Manuales técnicos actualizados (configuracion, operaciéon vy
Sexto mantenimiento).
Producto - Validacioén operativa del framework y herramientas implementadas.
- Metodologia de pruebas actualizada, incluyendo mejoras y lecciones
aprendidas.

- Plantillas y formatos optimizados para la gestiéon de pruebas.

- Guias operativas para la ejecucion y seguimiento de pruebas

automatizadas.

- Acta de capacitacién institucional al personal designado.
Automatizacion de Pruebas de Seguridad en Aplicativos (Bloque 3 y Cierre)
Entregables:

- Automatizacion final y validacién de pruebas de seguridad en dos (02)

aplicativos.
- Integracién consolidada de las pruebas de seguridad en el pipeline
Septimo DevSecOps (CI/CD).
Producto - Manual técnico definitivo de la solucién implementada (configuracion,

operacion y mantenimiento).
- Transferencia de conocimiento al personal designado.
- Informe final de resultados, incluyendo vulnerabilidades identificadas,
nivel de criticidad, estado de mitigacion y nivel de madurez alcanzado.
- Acta de conformidad técnica del servicio.

Se adjunta:
Anexo N° 1: Caracteristicas y estructura de los documentos a ser presentados por tipo de
producto.

8. PLAZO DE EJECUCION DE LA CONSULTORIA

El plazo para la ejecucion del servicio sera de ciento ochenta (180) dias calendario, y se contabilizara a
partir del siguiente de la firma de su contrato.
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Sera presentado hasta un plazo sesenta (60) dias calendario,
Tercer Producto contabilizados a partir del dia siguiente de suscrito el contrato

Sera presentado hasta un plazo noventa (90) dias calendario,
Cuarto Producto contabilizados a partir del dia siguiente de suscrito el contrato

Sera presentado hasta un plazo ciento veinte (120) dias
calendario, contabilizados a partir del dia siguiente de suscrito el

Quinto Producto contrato

Sera presentado hasta un plazo ciento cincuenta (150) dias
calendario, contabilizados a partir del dia siguiente de suscrito el

Sexto Producto contrato

Sera presentado hasta un plazo ciento ochenta (180) dias
calendario, contabilizados a partir del dia siguiente de suscrito el

Séptimo Producto contrato

Notificacion de Observaciones:

e |la Unidad Organica ¢responsable (UOR) otorgara la conformidad, en un plazo que no
exceda de los 05 dias calendario, computados desde el dia siguiente de la recepcion de los
productos/entregables o de la subsanacion de las observaciones formuladas por el
Contratante, segun corresponda.

e En caso que la Unidad Organica Responsable (UOR) formule observaciones a los
productos/entregables, estas deben ser efectuadas en un plazo maximo de 05 dias
calendario siguientes a la presentacién de dichos productos/entregables, y seran
comunicadas por la Subgerencia de Contrataciones Estratégicas (o la que haga sus veces).

e A su vez, el Consultor tendra un plazo de hasta 03 dias calendario posteriores para el
Levantamiento de las Observaciones que correspondan, computable a partir del primer dia
siguiente de notificada el pliego de observaciones.

e La Unidad Organica Responsable (UOR) podra requerir hasta en 02 oportunidades la
subsanacion de las observaciones. A partir de culminada la ultima oportunidad, el
requerimiento de subsanacién podra formularse bajo apercibimiento de resolucién
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9. PERFIL DEL CONSULTOR

El consultor debe contar con el siguiente perfil minimo

NO

Requisitos

Criterio

1

Formacion
Académica

Profesional titulado en Ingenieria de Sistemas o Ingenieria
Informatica o Ingenieria en Computacién o Ciencias de la
Computacion o Ingenieria de Software o Ingenieria Industrial
con especializacién en Tl o carreras afines a las Tecnologias
de la Informacion.

(Se acreditaréa con copia del diploma respectivo de la
formacién académica).

Capacitaciones

a) Capacitacion acreditada en:
Pruebas de software.
Automatizacién de pruebas de software.
Uso de herramientas de automatizacion de pruebas de
seguridad, tales como: OWASP ZAP, Burp Suite, Nikto,
Acunetix, Netsparker o similares.

b) Deseable certificacion en:
ISTQB Certified Tester o certificacion equivalente en
pruebas de software.

c) Deseable capacitacion acreditada en:
Metodologias de desarrollo de software, tales como:
RUP, Scrum o similares.
Herramientas de gestion y seguimiento de pruebas y
defectos (por ejemplo: JIRA, Azure DevOps, TestRail u
otros).

Experiencia
General

Experiencia general minima de cuatro (04) afios, en el sector
publico o privado.
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Experiencia
Especifica

- Experiencia profesional comprobable minima de tres (03)
afios desempefando funciones como especialista y/o
analista de calidad de software, con enfoque en
automatizacion de pruebas de seguridad, incluyendo labores
como analista de pruebas de seguridad, analista de
automatizacion de pruebas y actividades relacionadas con la
automatizacion de pruebas de seguridad.

- Deseable experiencia profesional minima de 1 afio como:
Analista Programador o Programador o puesto equivalente,
utilizando tecnologia java o .Net.

- Deseable experiencia profesional minima de 1 afio en
trabajos con Base de Datos Oracle 10g o superior.

Firmado digitalmente por
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Nota: La experiencia general y especifica sera contabilizada desde la obtencién del grado
bachiller.
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10. MONTO, FORMA Y CONDICIONES DE PAGO

El monto total como contraprestacion por la consultoria asciende a la suma de S/.54,000.00 (cincuenta y
cuatro mil y 00/100 soles), incluidos impuestos de Ley y todo costo o retenciéon que recaiga en el servicio;
no debiendo proceder pagos a cuenta por servicios no efectuados, ni adelanto alguno.

No incluye los costos por concepto de pasajes y viaticos que resulten necesarios para el desarrollo de la
consultoria.

Cada uno de los pagos al consultor se realizara luego de la presentacién y aprobaciéon de cada uno de los
productos entregados en los plazos previstos para la consultoria dispuestos en el numeral 8, los cuales
debera adjuntar el respectivo recibo de honorarios profesionales.

La contraprestacion se realizara después de ejecutada la prestacion y otorgada la conformidad, de acuerdo
con el siguiente detalle:

Retribucion
Nro. de pago N°. de Producto por producto
() s/

Primer producto
Primer pago 9000
Segundo producto

Segundo pago Tercer producto 9000
Tercer pago Cuarto producto 9000
Cuarto pago Quinto producto 9000
Quinto pago Sexto producto 9000
Sexto pago Séptimo producto 9000

=
[ul
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(*) Luego de la presentacion y aprobacion del producto respectivo, conforme a lo sefialado en el
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11. LUGAR DE PRESTACION DEL SERVICIO
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12. COORDINACION, SUPERVISION Y CONFORMIDAD

La coordinacion, supervisiéon y emision de la conformidad de los productos sera realizada por
Subgerencia de Sistemas de Informacion y Analitica de Datos, en su calidad de Unidad Organica
responsable (UOR), previa opinién técnica del Coordinador del Equipo de Control de Calidad de
Software en su calidad de equipo miembro de la Subgerencia de Sistemas de Informacion y
Analitica de Datos que a su vez es la Unidad Organica Técnica (UOT).

Criterios de Aceptacion de los Productos

Para la emisiéon de la conformidad de los entregables presentados por el consultor, la
Subgerencia de Sistemas de Informacion y Analitica de Datos verificara el cumplimiento de los
siguientes criterios generales:

12.1. Cumplimiento del alcance del servicio

Que el entregable esté alineado a los objetivos y actividades establecidas en los
Términos de Referencia, relacionados a la automatizaciéon de pruebas de seguridad
del sistema Control360+ en el marco del Proyecto 1.8.2.

12.2. Contenido técnico y evidencias basicas

Que el producto incluya informacion que sustente las pruebas de seguridad
realizadas, tales como: escenarios ejecutados, vulnerabilidades identificadas (de ser
aplicable, segun OWASP), resultados, criticidad y evidencias de ejecucion.

12.3. Presentacion y oportunidad de entrega

Que el entregable cumpla con la estructura definida en el TDR y sea presentado
dentro de los plazos establecidos o autorizados.

13. ACCESOS
El consultor tendra accesos a:

e Sistema de Gestion Documentaria — CGR
e Correo electronico institucional tipo I

Firmado digitalmente por d l nternet
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EL CONSULTOR debera declarar que en la medida de que el servicio prestado es por encargo, y el
costo de su ejecucion es asumida por la CGR; todo producto o materiales (impresos, estudios, informes,
graficos, programas, software de computacion u otros), que se genere por el servicio, es de propiedad
de la CGR, no constituyéndose titulos de propiedad, derechos de autor y otro tipo de derechos para el
Frmado digtamente por Consultor; el mismo que a mérito de los presente TDR, cede en forma exclusiva y gratuita, sin generar
CORDOVA VELIZ Cesar retribucién adicional a lo estipulado en el presente documento.
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prohibido revelar dicha informacion a terceros (excepto al BID), ademas del cumplimiento de las Politicas
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de Seguridad de la Informacion de la CGR y sus procedimientos vigentes, establecidos para asegurar su
cumplimiento.

En tal sentido, EL CONSULTOR debera dar cumplimiento a todas las politicas y estandares definidos
por la Entidad, en materia de seguridad de la informacidon. Dicha obligacién comprende la informacion
que se entrega, como también la que se genera durante la realizacién de las actividades y la informacién
producida una vez que se haya concluido la prestacion. Dicha informacién puede consistir en mapas,
dibujos, fotografias, mosaicos, planos, informes, recomendaciones, calculos y demas documentos e
informacion compilados o recibidos por EL CONSULTOR.

La CGR establece los lineamientos de seguridad de la informacién con proveedores en el siguiente
enlace:
https://doc.contraloria.gob.pe/SGSl/Lineamientos Seguridad Informacion _con_ Proveedores 2025.pdf

15. ANTICORRUPCION Y ANTISOBORNO

A la suscripcion de este contrato, EL CONSULTOR declara y garantiza no haber ofrecido,
negociado, prometido o efectuado ninguin pago o entrega de cualquier beneficio o incentivo
ilegal, de manera directa o indirecta, a los evaluadores del proceso de contratacion o cualquier
servidor de la entidad contratante.

Asimismo, EL CONSULTOR se obliga a mantener una conducta proba e integra durante la
vigencia del contrato, y después de culminado el mismo en caso existan controversias
pendientes de resolver, 1o que supone actuar con probidad, sin cometer actos ilicitos, directa o
indirectamente.

Aunado a ello, EL CONSULTOR se obliga a abstenerse de ofrecer, negociar, prometer o dar
regalos, cortesias, invitaciones, donativos o cualquier beneficio o incentivo ilegal, directa o
indirectamente, a funcionarios publicos, servidores publicos, locadores de servicios o
proveedores de servicios del area usuaria, de la dependencia encargada de la contratacion,
actores del proceso de contratacion y/o cualquier servidor de la entidad contratante, con la
finalidad de obtener alguna ventaja indebida o beneficio ilicito. En esa linea, se obliga a adoptar
las medidas técnicas, organizativas y/o de personal necesarias para asegurar que no se
practiquen los actos previamente sefalados.

Adicionalmente, EL CONSULTOR se compromete a denunciar oportunamente ante las
autoridades competentes los actos de corrupcién o de inconducta funcional de los cuales tuviera
conocimiento durante la ejecucion del contrato con LA ENTIDAD CONTRATANTE.

Tratandose de una persona juridica, lo anterior se extiende a sus accionistas, participacionistas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
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Finalmente, el incumplimiento de las obligaciones establecidas en esta clausula, durante la
ejecucion contractual, otorga a LA ENTIDAD CONTRATANTE el derecho de resolver total o
parcialmente el contrato. En ninguin caso, dichas medias impiden el inicio de las acciones civiles,
penales y administrativas a que hubiera lugar.

El consultor se compromete en cumplir la politica antisoborno del programa aprobada y regulada
Frmado ditament por mediante resolucion la cual se encuentra disponible en el siguiente enlace: web: Resolucion de
CORDOVA VELIZ Cesar Contraloria N° 229-2022-CG (08JUN2022).
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https://cdn.www.gob.pe/uploads/document/file/3248111/Resoluci%C3%B3n%20de%20Contralor%C3%ADa%20N%C2%B0%20229-2022-CG.pdf.pdf?v=1654888578
https://cdn.www.gob.pe/uploads/document/file/3248111/Resoluci%C3%B3n%20de%20Contralor%C3%ADa%20N%C2%B0%20229-2022-CG.pdf.pdf?v=1654888578

a) Penalidad diaria por mora

e La penalidad se aplica por cada dia de retraso injustificado en la prestacion de la ejecucién
del servicio.

e Penalidad diaria:
Penalidad diaria = 0.10 x Monto del contrato / (F x Plazo en dias)
Donde F = 0.40

e Tanto el monto como el plazo se refieren al monto vigente del producto o item que debid
ejecutarse, que fuera materia de retraso.

b) Consideraciones generales

e Cuando el Consultor no cumpla con la presentacion de los productos/entregables de
acuerdo con las caracteristicas y condiciones estipuladas, se considera como no
presentado, aplicandose la penalidad por cada dia de retraso hasta su presentacién, en
este escenario, la Entidad comunicara al Consultor dicho incumplimiento.

e La penalidad se deducira de pagos parciales o finales.

e Se exceptua la penalidad si el Consultor acredita objetivamente que el retraso no le es
imputable.

e Al alcanzar el limite maximo del 10 % acumulado de las penalidades por mora, la Entidad
podra resolver el contrato por incumplimiento.

c) Identificacion del retraso injustificado

e Cuando el Consultor subsana las observaciones dentro del plazo otorgado, no se aplicara
penalidad.

e Cuando el Consultor cumple con levantar las observaciones fuera del plazo otorgado
en las dos (02) rondas de observaciones debidamente notificadas, se considera la
aplicacion de penalidad por cada dia de retraso contabilizado desde el dia siguiente de la
fecha de vencimiento del plazo otorgado.

e Cuando vencido el plazo otorgado para subsanar las dos (02) rondas de observaciones y
el Consultor/Proveedor/Contratista presenta dentro del plazo otorgado, pero persisten las
observaciones!'l. La Unidad Organica Responsable (UOR) en mérito a su evaluacién
técnica podra otorgar periodos adicionales para el levantamiento de la persistencia de
observaciones, sin perjuicio de las penalidades respectivas. En este caso, se aplica la
penalidad computando los dias de retraso desde el vencimiento del plazo otorgado con
la primera notificacion de observacién, hasta que la subsane, incluyéndose el plazo
formal con el que cuenta la Unidad Organica Responsable (UOR) para su evaluacion.

[ul
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ANEXO 01

CARACTERISTICAS Y ESTRUCTIRA DE LOS DOCUMENTOS A SER PRESENTADOS POR TIPO

DE PRODUCTO

ESPECIFICACIONES GENERALES

Los informes deben redactarse teniendo en cuenta las siguientes especificaciones:

ook wN~

Letra arial 11.

Espacio simple.

Caratula indicando entre otros, nombre de consultoria, nombre de consultor y nimero de producto.
Impresién a doble cara.

Paginas numeradas en la parte inferior derecha.

indice numerado de paginas.

ESPECIFICACIONES POR TIPO DE PRODUCTO

I.1.Plan de Trabajo (Primer producto)
Tendra la siguiente estructura:

CooahwN =

Caratula

indice

Introduccién

Objetivo de la consultoria

Productos a alcanzar

Actividades a cumplir por cada producto

Cronograma de actividades (Gantt), sujeto a los términos de referencia
Anexo(s)

1.2.Informe del Producto (Segundo al décimo segundo producto)
Tendra la siguiente estructura:

22 OCONOOOPR,WN -

Caratula

Resumen ejecutivo

indice

Introduccion

Objetivo de consultoria

Productos alcanzados que contengan lo solicitado
Grado de cumplimiento del producto

Dificultades y limitaciones encontradas
Conclusiones y Recomendaciones

. Glosario de términos
. Anexo(s)

. CONSIDERACIONES GENERALES DE LOS PRODUCTOS:

a. Tapa del documento en el que se precisa el nombre de la consultoria, nombre del producto, el
nombre del autor, la fecha de presentacion y el nombre y logo de la CGR.

b. Incluir indice de capitulos, asi como de tablas o cuadros y de graficos cuando corresponda.

c. Incluir una lista de abreviaturas o acréonimos, en caso de que se usen siglas en el documento.

d. Incluir un glosario de términos que requieran de explicacion inicial para facilitar la lectura del
documento.
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El resumen ejecutivo dara cuenta de los aspectos mas relevantes del trabajo encargado.

De acuerdo con la naturaleza y caracteristicas del producto a entregar, el documento se dividira
en capitulos, los que estaran debidamente numerados.

Las paginas del documento estaran debidamente numeradas.

Las referencias bibliogréaficas deberan incluirse al final del documento.

El consultor debe presentar sus entregables en Mesa de Partes Virtual de la Contraloria General
de la Republica (https://mesadepartesvirtual.contraloria.gob.pe/mpvirtual/).

El pago correspondiente a cada producto se detalla en el numeral 10 “MONTO, FORMA Y
CONDICIONES DE PAGO”.

El Consultor se compromete a ceder los derechos patrimoniales de autor de los productos y
documentos elaborados.

El Consultor se compromete a guardar reserva de toda aquella informacion interna a la que tenga
acceso para la ejecucion de esta consultoria, cualquier uso de esta informacioén, debera ser
autorizada previamente por la CGR.

Todos los productos deberan de ser entregados y sustentados en la forma y plazos que se
indican en estos Términos de Referencia.

A la entrega del ultimo producto, se adjuntaran las bases de datos, cédigos de programacion u
otros materiales utilizados por el Consultor o que le hayan sido entregados a este por la CGR
durante el proceso de ejecucion de la consultoria.
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ANEXO 2

HERRAMIENTAS DE AUTOMATIZACION DE PRUEBAS DE SEGURIDAD

Tipo Herramientas
Open Source OWASP ZAP, Nikto, Wapiti, SQLMap,
Nuclei, otros
Licenciadas y/o Servicios Burp Suite Professional, Acunetix,
Netsparker (Invicti), Checkmarx,
Veracode, Fortify, otros
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